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INTRODUCCION

El Instituto Distrital de las Artes — Idartes cuenta con un sistema integrado de gestién basado en
procesos. Cada proceso cuenta con procedimientos, guias, manuales y otros instrumentos que definen
controles para ejecutar y verificar actividades misionales, estratégicas, de apoyo y de evaluacion.

Este informe presenta los resultados del monitoreo realizado por la Oficina Asesora de Planeacion y
Tecnologias de Informacion (OAPTI), como segunda linea de defensa, sobre los riesgos de gestion,
corrupcion, fiscales y seguridad de la informacion, correspondientes al periodo septiembre—diciembre
de 2025 en la cual se incluye recomendaciones para el fortalecimiento de la gestion del riesgo
institucional.

OBJETIVO

Presentar los resultados del monitoreo a los riesgos de gestién, corrupcion, fiscales y seguridad de la
informacion del |dartes, desarrollados por la primera y segunda linea de defensa, con el fin de
proporcionar insumos oportunos a la linea estratégica para la toma de decisiones.

ALCANCE

Para el presente informe se analizé informacion de 63 riesgos de gestidn, 13 riesgos de corrupcién, 3
riesgo fiscal y 10 riesgos de seguridad de la informacién en el periodo de septiembre— diciembre de
2025

FICHA TECNICA

El Idartes cuenta con 19 procesos que fueron documentados en atencién a la organizacion funcional
de la entidad en un esquema de enfoque por procesos. Cada proceso cuenta con una estructura de
cadena de valor en la que se identifican los insumos y actividades necesarias para satisfacer las
necesidades de usuarios y grupos de interés. A continuacion, se puede observar la distribucion de los
procesos del Instituto.

Los resultados del monitoreo de segunda linea de defensa se fundamentaron en los siguientes
insumos:

Validacién de los reportes de la primera linea de defensa, correspondientes al periodo septiembre —
diciembre de 2025, sobre riesgos de gestion de corrupcion fiscales y de seguridad digital, extraidos del
sistema de informacion Pandora.

Criterios de Publicacion

La informacion descrita en este informe fue preparada tomando como insumo los documentos que se
encuentran publicados en el sistema de informacién Pandora, pagina web, intranet, Orfeo y Google
Forms.

Moédulo de riesgos Pandora
La informacién esta disponible para todos los usuarios con acceso al sistema de informacion Pandora.
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ILUSTRACION 1MAPAS DE RIESGOS EN SISTEMA DE INFORMACION PANDORA

GESTIGN DE MEJORA CONTINUA = ey
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Fuente: https://administradorpandorad.idartes.gov.co/

Intranet

e Procedimiento Administraciéon de riesgos
Guia Administracion de riesgos
Politica de administracion de riesgos
Instructivo consulta de riesgos en Pandora
Estrategia SARLAFT

Herramientas Utilizadas
Para la actualizaciéon y monitoreo de riesgos de gestidn, de corrupcion y de seguridad de la informacion
se utilizé el modulo de riesgos del sistema de informacion Pandora y el formulario de Google Forms.

Resultado del monitoreo
Para desarrollar el monitoreo de riesgos del 1l cuatrimestre de 2025 en el Instituto Distrital de las Artes
IDARTES, se llevaron a cabo las siguientes actividades:

TABLA 1 ACTIVIDADES DEL MONITOREO

Documentacion
Actividad
Actualizacion y divulgacién de Instructivo consulta
riesgos en sistema de informacién pandora Actividades ejecutadas en el mes de octubre

Actualizacioén y divulgacion de Guia de
Administracién del riesgo conforme a los
lineamientos Guia para la Gestion Integral del Actividades ejecutadas en el mes de diciembre
Riesgo en Entidades Publicas — Versién 7 (2025)”
del DAFP.

Modulo riesgos Pandora
Actividad | Estado

Durante los tres cuatrimestres se han implementado las
siguientes mejoras de usabilidad y funcionalidad
correspondiente al caso GLPI #0038893, en el médulo de
riesgos de Pandora
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Modulo riesgos Pandora

Actividad | Estado
- Incluir la fecha para el seguimiento de riesgos,
Implementacion de mejoras al médulo mediante botdn de acceso.
de monitoreo de riesgos a partir de las - Ajustar el encabezado del formato de evidencias,
lecciones aprendidas en el monitoreo del incorporando nombre del formato, proceso, cédigo,
tercer cuatrimestre 2025 version y fecha, asi como los campos de nombre

del riesgo y objetivo del proceso.

- Habilitar la descarga de la hoja de riesgos en
formatos HTML y PDF.

- Generar reportes desde el mddulo de riesgos,
incluyendo riesgos de seguridad de la informacién
y riesgos fiscales.

- Ajustar la colorimetria de los reportes de riesgos de
corrupcion.

Capacitaciones

Actividad | Estado

Se llevo a cabo de manera presencial el de noviembre la
Realizar sensibilizacién sobre la gestiéon |cual se enfoca en fortalecer las capacidades técnicas de

del riesgo a enlaces MIPG los servidores en la identificacion, analisis y seguimiento
de riesgos de gestion, fiscal, corrupcion y SARLAFT, acta
20251300769003

Capacitaciéon en uso de modulo de Se realizo capacitacion en el mes de noviembre mediante

monitoreo de riesgos. las mesas de transferencia de conocimiento en el cual se

evidenciaron los ajustes realizados
Radicado:20254300762583

Gestion del riesgo

Actividad Estado

Realizar mesas de trabajo para validar/actualizar
riesgos /controles de los mapas de riesgos delActividades ejecutadas a partir del tercer
gestion, fiscal, seguridad de la informacién y|cuatrimestre del 2025

corrupcion 2026 (a partir de los ajustes de la Guia
para la Gestion Integral del Riesgo en Entidades
Publicas — Version 7 (2025)” del DAFP)

Durante las mesas de trabajo de actualizacion de
riesgos se verificd que los controles estuvieran
asociados a algun procedimiento, guia o manual.
Revisar si los controles de los riesgos selEn la seccion “Articulacion de controles con
encuentran documentados en procedimientos,|procedimientos, guias o manuales” del presente
guia 0 manuales informe, se describen las recomendaciones para
los riesgos que no tienen controles documentados
en el sistema de gestion de la entidad

Apoyar a los gestores y responsables de procesos|Durante las mesas de trabajo de actualizacion de
en la revision de los seguimientos a la gestidn dejriesgos realizadas en estos tres cuatrimestres se
riesgos realizados por el Area de Control Interno  [revisaron las recomendaciones documentadas en
los seguimientos a los riesgos por parte del Area
de control
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Monitoreo de riesgos

Actividad Estado
Elaboracién de informes de monitoreo segunda linea
de defensa Durante primer y segundo cuatrimestre se
Presentacion a Comité Directivo resultado de informes|presentd informe a Comité Directivo
de monitoreo segunda linea de defensa
Revisar en coordinacién con la tercera linea de|Se realizd capacitacion con tercera linea de
defensa las actividades a realizar para determinar laldefensa en el mes de noviembre para fortalecer

efectividad de los controles controles a las unidades de gestion
Aplicar pruebas de efectividad de los controles|Se realizé pruebas de efectividad el primer|
asociados a los diferentes tipos de riesgo. segundo y tercer cuatrimestre establecido en los
informes
SARLAFT
Actividad | Estado

Durante el tercer cuatrimestre, en el mes de septiembre, se
presenta la estrategia SARLAFT al Comité Institucional la
cual se publicé en el SIG. Se realizaron mesas de trabajo con
Presentar al Comité Institucional de los enlaces MIPG para contextualizar su implementacion.
Coordinacion de Control Interno el plan
de accion 2025 para la implementacion |Por otra parte se mantiene pendiente la expedicion de la

de los lineamientos distritales resolucién de designacion del Agente de Cumplimiento,
relacionados con el Sistema de sujeta a la emisién del concepto técnico de la Secretaria
Administracion de Riesgos de Lavado |General de la Alcaldia Mayor de Bogota, solicitado mediante
de Activos y Financiacion del el radicado 20251200097241 de noviembre de 2025,
Terrorismo -SARLAFT requerido para definir el cargo en concordancia normativa,

considerando los riesgos asociados a procesos de
contratacion identificados en las jornadas de analisis de la
UNODC vy los ajustes derivados del redisefio institucional
adoptado en noviembre de 2025, que cred nuevos cargos y
redefinié responsabilidades en el Idartes

Fuente. Elaboracién propia equipo OAP

Riesgos de gestion

Durante el periodo septiembre — diciembre de 2025, la primera linea de defensa efectud el registro del
monitoreo de los riesgos en el sistema de informacion Pandora. La Oficina Asesora de Planeacién y
Tecnologias de la Informacion (OAPTI), en su calidad de segunda linea de defensa, llevé a cabo la
revision del reporte emitido, verificando la ejecucién de los controles y la implementacién de los planes
de tratamiento conforme a los soportes documentales presentados

TABLA 2.MONITOREO RIESGOS DE GESTION

Riesgos de Gestion

Proceso Id Versién Nombre del riesgo
Pandora
Gestion control 1148 Version:6 | Prescripcion de la accion disciplinaria
disciplinario
interno 1149 Versién:6 | Documentos en Orfeo que cuentan con reserva legal, sin restringir
desde su creacion en la OCDI

1141 Version:4 | Responder a requerimientos de forma extemporanea

1142 Version:5 | Falta de acceso a la informacién institucional por parte de usuarios
Gestion internos y/o externos
documental 1143 Versién:3 | Responder a requerimientos de forma extemporanea

1144 Versién:6 | Dario, pérdida o destruccion del acervo documental institucional.

.3
INSTITUTO

*
DISTRITAL DE LAS ARTES
IDARTES BOGOT,\

ALCALDIA MAYOR
DE BOGOTA DC.



Proceso

Gestion talento

Id
Pandora
1183

Version

Version:2

Riesgos de Gestion

Nombre del riesgo

Por multa y sancion del ente regulador

humano 1164 Versién:4 | liquidacion de nomina y seguridad social
1303 Versién:5 | Por incumplimiento a la ejecucién del plan de capacitacién y plan de
bienestar e incentivos
1178 Versién:3 | Por presentacion de Estados Financieros que no reflejan la realidad
econdémica
Gestion financiera 1179 Version:4 | Por multa y/o sancion por parte de las entidades competentes
1230 Versién:4 | Por multa, sancion o investigaciones disciplinarias
1229 Versién:5 | Por PAC no ejecutado
1232 Versién:5 | Por expedicién errénea de los CDPs y CRPs
Gestion de 1042 Versién:4 | Falta de visibilizacion y/o interaccién de actores, instancias y/o
participacion acciones en territorio
ciudadana
Gestion  integral 1066 Version:4 | Fallas en la etapa precontractual en los procesos de seleccion. Por el
de espacios deficiente establecimiento de condiciones técnicas y requisitos
culturales habilitantes
1067 Versién:5 | Insuficiencia de recursos Por la limitacion de presupuesto para la
sustentabilidad de los equipamientos.
Gestion del | 1264 Versién:5 | Desconocimiento de buenas practicas y saberes
conocimiento
Gestion de | 1176 Version:4 | Por el vencimiento de términos de los derechos de peticion
relacionamiento 1193 Version:4 | Por el aumento en el niumero de reclamos
con la
ciudadania
Gestién 1182 Version:5 | Uso indebido de contenidos e imagen institucional en redes sociales
estratégica de | 1181 Version:5 | Porretraso en la continuidad del desarrollo de las actividades, eventos
comunicaciones 0 publicaciones
1184 Version:6 | Por pérdida de identidad de marca e institucional de la entidad
Gestion de | 1213 Versién:4 | Inadecuada gestion operativa de la infraestructura
tecnologias de la
informacién
1117 Versién:3 | Por baja calificacién en el indice de desempefio institucional
1165 Versiéon:3 | Por el impacto negativo al medio ambiente y a posibles multas o
Direccionamiento sanciones a la entidad
estratégico 1155 Versiéon:4 | Por baja calidad y oportunidad del dato reportado
institucional 1154 Versién:3 | Por la generacion de hallazgos por parte de entes de control
1493 Versién:3 | Inadecuada legalizacion de contratos - convenios
1482 Versién:4 | Inadecuada supervision de los contratos
1483 Version:3 | Por investigaciones administrativas, fiscales y judiciales, asi como,
Gestion Juridica requerimientos de los usuarios
1484 Versién:4 | Por la no actualizacién de la informacion de los procesos judiciales y/o
extrajudiciales en el SIPROJ
1485 Versién:2 | errores en la estructuracion de los documentos y estudios previos para
la contratacion de bienes, servicios u obras
1486 Versién:2 | falencias en la ejecucion del ejercicio de la supervision de los contratos
0 convenios
1494 Versién:2 | Debilidades en el cumplimiento de los tiempos establecidos para la
gestidn y suscripcion de liquidaciones de contratos.
1221 Versién:4 | Dificultad de acceso a la poblacién rural
Gestion de | 1226 Versién:4 | Falta de personal de planta en la SFA para la supervisién de contratos
formacion en las | 1227 Version:4 | Dificultades en la obtencion de informacion sensible para la
practicas artisticas caracterizacién de beneficiarios
1220 Versién:4 | Afectaciones psicosociales y de salud mental identificadas en los y las
participantes del programa Crea
1302 Versién:2 | Seguimiento riesgos proyectos de inversion SFA
1131 Version:4 | Por ausencia de algun servicio Publico
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Proceso

Id
Pandora

Version

Riesgos de Gestion

Nombre del riesgo

Gestion de bienes, | 1357 Versién:6 | Por no prestar servicios en los equipamientos a los usuarios
servicios y planta | 1147 Versién:3 | Por dafo y/o deterioro de los bienes
fisica 1146 Version:4 | Por falta de control de los bienes
1338 Versién:1 | seguimiento adecuado para la entrega de productos de las becas de
los sectores sociales
Gestion para el | 1337 Versién:4 | Dificultades técnicas, de conocimiento y de soportes por parte de los
fomento a las agentes del sector de la danza en relacién a la légica y requerimientos
practicas artisticas de la plataforma para participar en el Programa Distrital de Estimulos
de la Gerencia de Danza
1237 Version:2 | Dificultad en la ejecucion del programa MAS cultura local
1185 Version:2 | Incumplimiento a los cronogramas en programas de fomento
1306 Versién:2 | Desconocimiento de los procesos institucionales para ser oferentes o
Gestion de proveedores de las entidades del sector cultura, especificamente en el
circulacion de las campo audiovisual
practicas artisticas | 1310 Versién:1 | Baja participacion de publico en las actividades de la gerencia de
literatura
1309 Version:1 | Deterioro o dafio de bienes a Cargo de Arte Ciencia y tecnologia
1228 Versién:3 | Dificultad de la ciudadania para desplazarse a espacios alejados de su
lugar de trabajo o residencia para poder acceder a la oferta de la
gerencia de musica.
1341 Version:4 | Procesos administrativos, logisticos y/o técnicos no adecuados para la
ejecucion de eventos y/o actividades
1330 Versién:4 | Alto volumen y demanda de eventos en la gerencia de danza y en el
Idartes en general que congestionan los tiempos de respuesta por
parte del equipo interno de la gerencia de danza y del equipo
transversal de comunicaciones.
1210 Version:2 | Riesgo seguimiento becas programa distrital de estimulos Gerencia de
artes plasticas y visuales
1339 Versién:2 | seguimiento y reporte Politicas Publicas
1307 Version:2 | Seleccion de ganadores proyectos el castillo de las artes
1340 Version:2 | Posibles retrasos asociados a los riesgos identificados en los
proyectos de inversion
1162 Versién:1 | Posible incumplimiento de actividades programadas por la primera
Mejora continua linea de defensa
1163 Versién:4 | Debilidad en la apropiacion, control y evaluacién del Sistema Integrado
de Gestion
743 Version:3 | Sancién de entes de control y/o disciplinario
Evaluacion Version:3 | Informes de auditoria o de seguimientos que no aportan a la mejora
independiente 744 institucional
Gestion en Versién:3 | Por multa o sancion del ente regulador asociado a pagos a la ARL
seguridad y salud | 767
en el trabajo

Fuente. Elaboracién propia equipo OAP

Riesgos fiscales y de corrupcion

El monitoreo por parte de la primera, segunda y tercera linea de defensa se efectu6 a través del modulo
de administracion de riesgos del sistema de informacion Pandora. La revision y validacién de los
reportes se llevo a cabo conforme al siguiente flujo de aprobaciones:
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GRAFICA 1 FLUJO DE APROBACIONES

Primera linea — Usuario creador Primera linea — Lider de proceso (enviar/
devolver)

I

Segunda linea — Profesional  (enviar / Segunda linea — Jefe OAPTI
devolver) +—>

(enviar / devolver)

-

Tercera linea — Asesor de Control Interno Tercera linea — Profesional de Control
(enviar evaluacién) ’ Interno (enviar seguimiento)
v
Tercera linea — Asesor de Control Interno Primera linea — lider del proceso
(enviar evaluacién)

Fuente elaboracion propia equipo OAPTI

TABLA 3. MONITOREO RIESGOS FISCALES

Riesgos Fiscales

Proceso o] Version Nombre del riesgo
Pandora

Gestion de 1152 version:2 | Dificultad en los céalculos de la matriz de gastos aceptables y no
formacion en las aceptables en los convenios de asociacion
practicas artisticas | 1238 version:1 | Deficiencia en la celebracion y el seguimiento a los contratos de
arrendamiento por parte de la Subdireccién de Formacién Artistica.
Gestion de bienes, | 1358 Versién:2 | Incorrecta inversion del anticipo
servicios y planta
fisica

Fuente. Elaboracién propia equipo OAP

TABLA 4. MONITOREO RIESGOS DE CORRUPCION

Riesgos de corrupcion

Proceso Id Version Nombre del riesgo
Pandora

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a
Gestion documental | 1156 Version:5 nombre propio o de terceros para realizar la sustraccion,
falsificacion, duplicidad y eliminacion documental, por parte de
funcionarios o contratistas de la Entidad, adulterando los

Gestion de 1177 Versién:3 Posibilidad de no dar tramite a una denuncia para favorecer a un
relacionamiento con funcionario o contratista, cuando haya alguna PQRS en contra de
la ciudadania la persona
Gestion de bienes, 1145 Versién:3 Posibilidad de recibir dadivas y/o beneficios para realizar un uso
servicios y planta inadecuado de los bienes publicos asignados a los funcionarios
fisica de la entidad para beneficio propio o de un tercero.
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Proceso

Id

Riesgos de corrupcion

Version Nombre del riesgo

Pandora

Evaluacion 1358 Versioén:3 Posibilidad de recibir o solicitar cualquier dadiva o beneficio a
independiente nombre propio o de terceros para modificar, ocultar o eliminar
observaciones de informes de auditoria o seguimientos con
incumplimientos procedimentales o legales por parte del auditad
Gestion de Version:3 | Posibilidad de favorecimiento a particulares en la gestion
formacion en las 1153 contractual, relacionado con el perfil misional exigido en el
practicas artisticas programa Nidos.
1308 Version:4 | Posibilidad de recibir dadivas con el fin de favorecer en la
Gestion de asignacion de espacios publicos para el aprovechamiento
circulacion de las econdémico de artistas - PAES
practicas artisticas 1305 Versién:2 Posibilidad de realizar liquidaciones o pagos equivocados
provenientes del recaudo gestionado en los equipamientos a
cargo de la gerencia de artes audiovisuales v
1168 Versién:3 | Posible incumplimiento de la normatividad que regula la
Gestion integral de contratacion publica, debido al desconocimiento o intencionalidad
espacios culturales por parte del contratista en el tramite de liquidacion y pago de
Seguridad Social.
1169 Version:3 | Posibilidad de lucro indebido por manejo irregular del tramite de
cortesias, para beneficio de terceros
Gestion para el 1304 Versién:3 Posibilidad de recibir dadivas con el fin de direccionar el calculo
fomento a las para generar menor valor de acuerdo con la conveniencia del
practicas artisticas solicitante, con fundamento en las exenciones y excepciones,
enmarcadas en el Permiso Unificado de Filmaciones Audiovisual
1374 Versién:4 Posibilidad de favorecimiento a intereses privados o particulares
Gestion juridica en la gestion precontractual, contractual y pos contractual
1359 Versién:3 | Posibilidad de favorecimiento a intereses privados o particulares
en la expedicion de Actos administrativos
1150 Versioén:6 Posibilidad de recibir o solicitar cualquier dadiva o beneficio a
Gestién control nombre propio o de terceros con el fin de afectar el resultado de
disciplinario interno una actuacion disciplinaria en particular.

Id Pandora

Version

Fuente. Elaboracién propia equipo OAP

Riesgos de seguridad digital
La primera linea de defensa efectud el registro del monitoreo de los riesgos de seguridad de la
informacion en el sistema de informacion Pandora, por parte la OAPTI, como segunda linea de defensa,
verificando la ejecucién de controles y la implementacion de los planes de tratamiento con base en los
soportes presentados.

TABLA 5 MONITOREO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Riesgos de Seguridad de la Informacion

Nombre del riesgo

1086

Version:2

Perdida de integridad, debido a la ausencia o deficiencia en los sistemas de
autenticacion de los aplicativos y uso inadecuado

1211

Version:2

Pérdida de integridad en las bases de datos generadas por los sistemas de
informacion institucionales, debido a la ausencia o deficiencia de autenticacion en
los aplicativos permitiendo datos personales

1208

Version:2

Pérdida de integridad, debido a la ausencia de mecanismos de monitoreo para
brechas de seguridad.

1209

Version:2

Posibilidad de afectacion reputacional por la pérdida de integridad en la informacién
misional alojada en medios de almacenamiento de respaldo, debido a la ausencia
de lineamientos.

1231

Version:2

Perdida de disponibilidad de la informacién almacenada en las bases de datos,
debido a la deficiencia de mecanismos de monitoreo para brechas en la seguridad

INSTITUTO
DISTRITAL DE LAS ARTES
IDARTES

ALCALDIA MAYOR
DE BOGOTA DC.

.3

BOGOT/\



Riesgos de Seguridad de la Informacion

Id Pandora Version Nombre del riesgo

Versién:2 Pérdida de Disponibilidad de los sistemas de informacién y aplicaciones de
software, debido a la ausencia de infraestructura para atender contingencias y dar
continuidad a los servicios de Tl

1348 Version:2 Pérdida de Disponibilidad de los sistemas de informacién y aplicaciones de
software, debido a la ausencia de infraestructura para atender contingencias y dar
continuidad a los servicios de Tl

1233 Version:2 Pérdida de Disponibilidad en la informacion misional de respaldo, debido a la
elevacion de privilegios y acceso no autorizado a la informacion permitiendo el
acceso indebido a los sistemas y/o informacién

1235 Versién:2 Pérdida de confidencialidad en Bases de datos de los sistemas de informacion
debido Elevacién de privilegios y acceso no autorizado a la informacion
1236 Version:2 Divulgacién de informacioén restringida o confidencial de la Entidad

Fuente. Elaboracién propia equipo OAP

El detalle del monitoreo realizado por la primera y segunda linea de defensa puede consultarse en el
sistema de informacién Pandora asi:

ILUSTRACION 2 MENU DE SEGUIMIENTO RIESGOS LINEAS DE DEFENSA

(1]

FORMATO MAPA DE RIESGO GESTION DE RELACIONAMIENTO CON LA CIUDADANIA

CONSULTAR

= LISTADO DE RESULTADOS

Fuente: https://administradorpandorad.idartes.gov.co/

En general se observa que la primera linea de defensa gestiona adecuadamente los controles de los
riesgos
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GRAFICA 2RESULTADO DE RIESGOS VIGENCIA 2025

Gestion

Ficales

Carrupcion

Seguridad de la Informacion

Fuente. Elaboracién propia equipo OAP

Estado actual de riesgo
A continuacién, se presenta la distribucién de riesgos segun la zona residual.

El mapa de riesgos de gestion cuenta con 63 riesgos identificados y 103 controles establecidos para
su mitigacion. Esta relacion evidencia un esfuerzo importante por parte de las areas responsables en
la implementacion de medidas preventivas y correctivas.

Como se muestra en la Gréfica 3, la distribucion de los riesgos segun su zona residual revela que solo
un riesgo se encuentra ubicado en la zona extrema, mientras que el 90% de los riesgos se concentra
en las zonas residuales de nivel alto y moderado

GRAFICA 3 ZONAS RESIDUALES RIESGOS DE GESTION
(] £
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M Riesgos residuzles irstitucionales Nomero deriesgos

o Riesgos residuzles institucionales Nimero de contrales

Fuente. Elaboracién propia equipo OAP

A continuacién, se detalla el estado de los riesgos y sus respectivos controles, desagregado por tipo
de proceso.
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Como se muestra en la grafica 4, los procesos misionales cuentan con un total de 21 riesgos
identificados y 31 controles establecidos para su mitigacion. La distribucion de estos riesgos segun su
zona residual es 2 en zona alta, 17 zona moderada y 2 zona baja.

GRAFICA 4 ZONAS DE RIESGO RESIDUAL POR TIPO DE PROCESO MISIONALES
Riesgos residuales procesos misionales
- 3
e I,
17
2
wo I3

i}
Extremo a
i 5 10 15 20 5 30
M Riesgos residuzles misionzles Mimen de controles
M Rizsgos residuzles misionzles Nimem de riesgos
Proceso No Riesgo | No Control
Gestion de Circulacion de las Practicas Artisticas 10 16
Gestion de Formacién en las Practicas Artisticas 5 6
Gestion de Fomento a las Practicas Artistica 4 7
Gestion Integral de Espacios Culturales 2 2

Fuente. Elaboracién propia equipo OAP

Como se muestra en la grafica 5, los procesos estratégicos cuentan con un total de 13 riesgos
identificados y 19 controles establecidos para su mitigacion. La distribucién de estos riesgos segun su
zona residual es 7 en zona alta, 4 zona moderada y 2 zona baja

GRAFICA 5 ZONAS DE RIESGO RESIDUAL POR TIPO DE PROCESO ESTRATEGICOS

Riesgos residuales procesos estratégicos
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M Riesgos residuales estratégicos Ndmero de riesgos

Proceso No Riesgo | No Control
Direccionamiento estratégico institucional 4 5
Gestion para la mejora continua 2 3
Gestion de participacion ciudadana 1 2
Y
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Proceso No Riesgo | No Control
Gestion estratégica de comunicaciones 3 5
Gestion y relacionamiento con la ciudadania 2 2
Gestién del conocimiento 1 2

Fuente. Elaboracién propia equipo OAP

Como se muestra en la grafica 6, los procesos de apoyo cuentan con un total de 25 riesgos identificados
y 47 controles establecidos para su mitigacion. La distribucion de estos riesgos segun su zona residual
es 1 en zona extrema, 10 zona alta, 13 zona moderada y 1 zona baja

GRAFICA 6 ZONAS DE RIESGO RESIDUAL POR TIPO DE PROCESO DE APOYO
Riesgos residuales procesos de apoyo

Bajo H 2

Moderado

Alto F 23
10
Extrema . 1

M Riesgos residuales de apoyo Numen de controles

M Riesgos residuales de apoyo Numeno de riesgos

Proceso No Riesgo | No Control
Gestion financiera 5 14
Seguridad y Salud en el trabajo 1 2
Talento humano 3 5
Gestiéon documental 4 9
Gestion juridica 7 7
Gestion de bienes, servicios y planta fisica 4 8
Tecnologia de la informacion 1 2

Fuente. Elaboracién propia equipo OAP

Como se muestra en la grafica 7, los procesos de evaluacién cuentan con un total de 4 riesgos
identificados y 5 controles establecidos para su mitigacion. La distribucion de estos riesgos segun su
zona residual es 3 zona alta y 1 zona moderada
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GRAFICA 7 ZONAS DE RIESGO RESIDUAL POR TIPO DE PROCESO DE EVALUACION
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Proceso No Riesgo | No Control

Evaluacién independiente 2 3
Control disciplinario interno | 2 2

Fuente. Elaboracién propia equipo OAP

En cuanto al mapa de riesgo fiscal, cuenta 3 riesgos identificados y 5 controles establecidos para su
mitigacion, se observa en la grafica 8 que 1 se encuentran en la zona extrema 1 en la zona moderado

1y en la baja.
GRAFICA 8 ZONAS RESIDUAL FISCALES
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=0 [T
1

Al
2
Area del grafico
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M Riesgos residuales fisc@les Numero de controles
m Riesgos residuales fiscales Numero de riesgos
Proceso No Riesgo | No Control
Gestion de Formacion en las Practicas Artisticas | 2 4
Gestidn de bienes, servicios y planta fisica 1 1

Fuente. Elaboraciéon propia equipo OAP

.3
INSTITUTO

ok
DISTRITAL DE LAS ARTES
IDARTES BOGOTI\

ALCALDIA
DE BOGOTA DC.



En cuanto al mapa de riesgos de corrupcion, cuenta 13 riesgos identificados y 20 controles establecidos
para su mitigacién, se observa en la grafica 3 que 9 se encuentran en la zona alta, 3 en la zona extrema
y 1 en la zona moderado.

GRAFICA 9 ZONAS RESIDUALES RIESGOS DE CORRUPCION
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Fuente. Elaboracién propia equipo OAP

Actualizacion riesgos

La version 7 de la Politica de administracion de riesgos en el capitulo 6 establece:

El Instituto Distrital de las Artes actualiza las matrices de riesgos de gestion, corrupcion y seguridad de
la informacion teniendo en cuenta el analisis de la ocurrencia de los factores de riesgo. Las mesas de
actualizacién de riesgos podran gestionarse al final del ultimo cuatrimestre del afio con el fin de tener
los mapas de riesgos publicados en el mes de enero.

La actualizacién que requiera hacerse a los mapas de riesgos de corrupcion tendra que publicarse en

la seccién de transparencia de la pagina web de la entidad con fecha maxima el 31 de enero.

De acuerdo con lo anterior, se ejecutaron en periodo de ultimo cuatrimestre, mesas de trabajo con los
profesionales de los procesos de la entidad para adelantar las respectivas actualizaciones de acuerdo

con:

Identificacion de nuevos riesgos
Ajuste de valoracion de riesgos
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Ajuste en la redaccion de riesgos
Articulacién de documentos que apoyen el control (procedimientos, guias, etc.)
Identificacion / eliminacion de controles

Ajustes planes de accion mitigacién del riesgo

En el sistema de informacion Pandora, modulo de riesgos se encuentran las justificaciones de cambios

o eliminaciones.

A continuacion, el resumen de resultados:

Riesgos vigencia 2026

TABLA 6 RIESGOS DE GESTION ACTUALIZADOS

Riesgos de gestion actualizados

Proceso

[o]

Fecha y Nombre del riesgo
Version

Pandora

Riesgo de filtracion,

Justificacion de la unidad de gestién

Se realiza modificacion en el nombre del

riesgo, la descripcion en la cual se

Gestion  control | 800 alteracion o pérdida de complementa la informacion, por otra parte, el
disciplinario 2025-12-16 informacioén de la OCDI tipo de control, el tipo de riesgo que pasa a
interno Version:7 preventivo, se unifican los controles dejando
s6lo uno, se ajustan la evidencia de la
ejecucion, la actividad de materializacion, el
plan de accion, el indicador y la fecha de
implementacion para la vigencia 2026.
761 2025-03-26 Prescripcion de la accion | Se ajusté el nombre del riesgo, pasando de
Version:6 disciplinaria "Vencimiento de términos" a "Prescripcion de
la accion disciplinaria”; se ajustd la causa
inmediata, la causa raiz, se ampli6 la
descripcién del control incluyendo la
periodicidad, se ajustd la descripcion de la
evidencia de la ejecucion, se actualizé la
materializacion y se incluyeron las actividades
de correcciones.
Responder a | Se ajusta nombre del riesgo, descripcion del
819 2025-12-29 requerimientos de forma | control, controles, soporte documental,
Version:5 extemporanea evidencias, actividad de materializacién y del
plan de accién se ajustdé fecha de
implementacién para la vigencia 2026
810 Falta de acceso a la | Se ajusta descripcion, se unifica control y se
Gestion 2025-12-29 informacion institucional | elimina plan de accién 2 para la vigencia
documental Version:6 por parte de usuarios | 2026.
internos y/o externos
808 Dario, pérdida o | Se ajusta valoracién y descripcion del control,
2025-12-29 destruccién del acervo | evidencia, soporte documental, desviacion y
Version:7 documental institucional. se eliminan dos controles, toda vez que el
control 2 y 3 tienen comprenden y unifican
informacién del control 1, para el plan de
accion de la vigencia 2026
836 2025-12-26 Por multa y sancion del | Se revisa el mapa de riesgos para analizar la
Versién:5 ente regular posibilidad de modificacién
Gestion talento | 839 2025-12-26 liquidacion de ndmina y | Se ajusta, nombre del riesgo, control 2
humano Versién:3 seguridad social soporte documental y evidencia. Control 3,
soporte documental, para la vigencia 2026.
2025-12-26 Por incumplimiento a la | Se ajusta descripcién del control, soporte
838 Versioén:6 ejecucion del plan de | documental, evidencia, actividad del plan de

capacitacion y plan de
bienestar e incentivos

accion, indicador y fecha para la vigencia
2026
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Riesgos de gestiéon actualizados

Proceso Id
Pandora

Fecha vy
Version

Nombre del riesgo Justificacion de la unidad de gestién

860 Por presentacion de | Se realizaron ajustes al documento, en los
2026-01-05 Estados Financieros que no | cuales, dentro del apartado Actividades para
Version:4 reflejan la realidad | el Plan de Accion, se eliminé una actividad
economica que no se encontraba vigente y se ajusto la
Gestion financiera actividad actualmente definida. Asi mismo, en
el componente de Valoracion y Controles del
Riesgo, se incluyd el nombre del
procedimiento correspondiente dentro de la
descripcion del control, con el fin de fortalecer
la claridad del mismo
861 Por multa y/o sancién por | Se realizaron ajustes al documento, en los
2026-01-05 parte de las entidades | cuales, dentro del apartado Actividades para
Version:4 competentes el Plan de Accion, se modificé una actividad
definida. Asi mismo, en el componente de
Valoracién y Controles del Riesgo, se elimind
un control, en atencion a su no aplicabilidad,
con el fin de mantener la coherencia y
pertinencia del esquema de control
establecido
863 2025-12-29 Por multa, sancién o | Se ajusta el soporte documental, actividad de
Version:5 investigaciones correccion, actividad del plan de accion,
disciplinarias indicador para la vigencia 2026.
2025-12-29 Por PAC no ejecutado Se ajusta de los controles soporte documental
862 Version:6 plan de accién para la vigencia 2026
Por expedicion erréonea de | Se ajusta en los controles el soporte
858 2025-12-29 los CDPs y CRPs documental en el plan de accién actividad,
Version:6 indicador y periodicidad para la vigencia 2026
Gestion de Falta de visibilizacion y/o | Se ajustan controles, evidencias, soporte
participacion 814 2025-12-26 interaccion de actores, | documental y plan de accion para la vigencia
ciudadana Version:5 instancias y/o acciones en | 2026
territorio
Fallas en la etapa | Se realizara ajuste de la valoracién del
2025-12-26 precontractual en los | control, soporte documental, evidencias y se
813 Versién:5 procesos de seleccion. Por | ajusta la actividad del Plan de accion y los
el deficiente | soportes documentales para la vigencia 2026.
establecimiento de
condiciones técnicas y
requisitos habilitantes
Gestion integral de Insuficiencia de recursos Se realiza ajuste en la descripcion del riesgo
espacios Por la limitacion de (causa inmediata), se ajusta en la valoracion
culturales 2025-12-19 presupuesto para la del control soporte documental incluyendo los
806 Version:6 sustentabilidad de los cédigos del procedimiento, nombre del
equipamientos. formato y evidencia. Para finalizar, se ajusta
Plan de accion en la descripcion de la
actividad y se incluye indicador para la
vigencia 2026.
Gestion del 2025-12-26 Desconocimiento de | Se ajusta descripcion el control 1, soporte
conocimiento 818 Version:6 buenas practicas y saberes | documental, control 2: soporte documental,
actividad de materializacion y en el plan de
accion para la vigencia 2026
815 2025-12-29 Por el vencimiento de | Se ajusta descripcién del control, soporte
Version:5 términos de los derechos | documental, evidencia, actividad de
Gestién de de peticién materializacion y fecha del plan de accion
relacionamiento para la vigencia 2026.
con la 816 2025-12-29 Por el aumento en el | Se ajusta descripcién del control, soporte
ciudadania Version:5 namero de reclamos documental, evidencia, actividad de

materializacion y fecha del plan de accion
para la vigencia 2026
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Riesgos de gestiéon actualizados

Proceso

Id
Pandora

Fecha
Version

y

Nombre del riesgo

Justificacion de la unidad de gestién

803 2025-12-26 Uso indebido de contenidos | Se ajusta descripcién del control, evidencia y
Versién:6 e imagen institucional en | soporte documental e indicador del plan de
redes sociales accion para la vigencia 2026
Gestion 804 2025-12-26 Por retraso en la | Se ajusta descripcion de los controles 1y 2,
estratégica de Version:6 continuidad del desarrollo | soporte documental, se ajusté evidencias,
comunicaciones de las actividades, eventos | plan de accion e indicador para la vigencia
o publicaciones 2026
805 2025-12-26 Por pérdida de identidad de | Se ajusta descripcién del control, soporte
Versién:7 marca e institucional de la | documental y evidencia para la vigencia 2026
entidad
Gestion de | 824 2025-12-26 Inadecuada gestion | Se ajusta soporte documental, evidencias de
tecnologias de la Version:5 operativa de la | controles y plan de accién para la vigencia
informacion infraestructura Tl 2026.
821 2025-12-26 falta de gestion en la | Se requiere realizar ajuste al riesgo para la
Version:4 implementacion del modelo | vigencia 2026, se realiza la modificaciéon del
Direccionamiento Integrado de Planeacion de | nombre del riesgo, causas, descripcion del
estratégico Gestion MIPG riesgo y del control, periodicidad, soporte
institucional documental, evidencia y actividad de
desviacion y materializacion.
823 2025-12-26 por el impacto negativo al | Se requiere realizar ajuste para la vigencia
Versién:4 medio ambiente y a la | 2026, asi como descripcion del riesgo, control
posible afectacion | del  riesgo, evidencias, periodicidad,
reputacional a la entidad afectacion del riesgo y actividades de
materializacion y desviacioén.
822 2025-12-26 Observaciones por parte de | Actualizacion del riesgo para la vigencia
Version:4 entes de control, en el | 2026, asi como la descripcion del riesgo se
seguimiento a los proyectos | incluyé un segundo control, se ajustaron los
de inversion soportes documentales, frecuencias de
medicion, causa raiz, nombre del riesgo y las
actividades de desviacion y materializacion
873 2025-12-29 Inadecuada legalizacidon de | Se ajusta plan de accion para la vigencia
Versién:4 contratos - convenios 2026
874 2025-12-29 Inadecuada supervision de | Se ajusta plan de accion para la vigencia
Version:5 los contratos 2026
875 2025-12-29 Por investigaciones | Se ajusta plan de accion para la vigencia
Gestion juridica Versién:4 administrativas, fiscales y | 2026
judiciales, asi como,
requerimientos de los
usuarios
876 2025-12-29 Por la no actualizacién Se ajusta plan de accién para la vigencia
Version:5 de la informacion de los | 2026
procesos judiciales y/o
extrajudiciales en el
SIPROJ
877 2025-12-29 errores en la estructuracién | Se ajusta plan de accién para la vigencia
Versién:3 de los documentos y | 2026
estudios previos para la
contratacion de bienes,
servicios u obras
878 2025-12-29 falencias en la ejecucion | Se ajusta plan de accion para la vigencia
Versién:3 del  ejercicio de la | 2026
supervision de los contratos
0 convenios
879 2025-12-29 Debilidades en el | Se ajusta plan de accion para la vigencia
Version:2 cumplimiento de los | 2026
tiempos establecidos para
la gestidn y suscripcion de
liquidaciones de contratos.
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Riesgos de gestiéon actualizados

Proceso

Id

Pandora

835

Fecha
Version
2025-12-29

y Nombre del riesgo

Dificultad de acceso a la

Justificacion de la unidad de gestién

Se Ajusta Plan de accién para la vigencia

tecnologia

Versién:5 poblacion rural 2026. Se agrega en Unidad de Gestion "Otro"
Gerencia Nidos. Ya que en la lista
desplegable siguen apareciendo Programa
Nidos
Gestion de | 834 2025-12-29 Dificultades en la obtencion | Se ajusta Plan de accidén para la vigencia
formacion en las Versién:5 de informaciéon sensible | 2026
practicas artisticas para la caracterizacion de
beneficiarios
825 2025-12-29 | Inatencién de los | Se ajusta, nombre del riesgo, descripcion
Version:5 reportes de afectaciones | de riesgo, control, soporte documental,
psicosociales por | evidencia, actividad de materializacion y
vulneracion de derechos | plan de accion para la vigencia 2026
a participantes de
procesos de formacion
artistica
837 2025-12-29 | Seguimiento riesgos | Se ajusta Plan de accion para la vigencia
Version:3 proyectos de inversion | 2026.
SFA
867 2025-12-29 Por ausencia de algun | Se ajusta Control, soporte documental. Y en
Version:5 servicio Publico el plan de acciéon indicador y fecha de
implementacion para la vigencia 2026.
Gestion de bienes, | 864 2025-12-29 Por dafio y/o deterioro de | Se ajusta de los controles soporte documental
servicios y planta Versién:4 los bienes evidencia y del plan de accién actividad
fisica indicador y fecha de implementacion para la
vigencia 2026.
865 2025-12-29 Por falta de control de los | Se ajusto de los controles el soporte
Version:5 bienes documental y del plan de accién se modifico
la actividad, indicador, y fecha de
implementacion para la vigencia 2026.
789 2025-12-29 seguimiento adecuado | Actualizacion de la descripcion del riesgo,
Versién:2 para la entrega de | controles, soporte documental y actividad de
productos de las becas de | materializacion para la vigencia 2026
los sectores sociales
Gestion para el | 827 Dificultades técnicas, de
fomento a las conocimiento y de soportes
practicas artisticas por parte de los agentes del
2025-12-29 sector de la danza en | Se actualiza la descripcion del riesgo, el
Versién:5 relacion a la ldgica vy | soporte documental, y el plan de accion para
requerimientos de la | la vigencia 2026
plataforma para participar
en el Programa Distrital de
Estimulos de la Gerencia
de Danza
792 2025-12-29 Dificultad en la ejecucion | Se actualiza descripciéon del riesgo,
Version:3 del programa MAS cultura | descripcion de los controles, soportes
local documentales, evidencias y fecha del plan de
accion para la vigencia 2026
797 2025-12-29 Incumplimiento a los | Actualizacion y ajuste de la descripcién de los
Versién:3 cronogramas en programas | controles, soporte documental y se unifico
de fomento plan de accién para vigencia 2026
828 2025-12-29 Baja  participacion  de | Se actualiza el soporte documental de los
Versién:2 publico en las actividades | controles para la vigencia 2026
de la gerencia de literatura
829 2025-12-29 Deterioro o dafio de bienes | Actualizacion del control y de la evidencia
Version:2 a Cargo de Arte Ciencia y | conforme a las dinamicas del equipo de Arte,

Ciencia y Tecnologia para la vigencia 2026
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Riesgos de gestiéon actualizados

Proceso

Id
Pandora

Fecha
Version

y

Nombre del riesgo

Justificacion de la unidad de gestién

852 2025-12-29 Baja  participacion de | Se realiza la actualizacion del riesgo
Gestion de Versién:4 artistas distritales en las | identificado debido a que los programas y
circulacion de las convocatorias del PDE | proyectos de la Gerencia han cambiado, por
practicas artisticas ofertadas por la gerenciade | ende, los controles no corresponden a la
musica en el marco del | realidad actual de los proyectos del area.
programa festivales al
parque
830 2025-12-29 Procesos administrativos, | Actualizacion de soportes y plan de accion
Version:5 logisticos y/o técnicos no | para la vigencia 2026
adecuados para la
ejecucion de eventos y/o
actividades
799 2025-12-29 Afectacion de imagen por el | Actualizaciéon del nombre del riesgo, la
Version:5 alto volumen y demanda de | descripcion del riesgo causa raiz, indicador y
eventos en la gerencia de | plan de accion para la vigencia 2026
danza para la divulgaciéon | conforme al funcionamiento de la gerencia.
de actividades
796 2025-12-29 Riesgo seguimiento becas | Se realiza la actualizacién de la evidencia y el
Version:3 programa distrital de | plan de accién para la vigencia 2026
estimulos Gerencia de
artes plasticas y visuales
790 2025-12-29 seguimiento y  reporte | Se realiza actualizacién de la descripcion del
Versién:3 Politicas Publicas control, la evidencia y el plan de accion para
la vigencia 2026.
798 2025-12-29 Seleccion de ganadores | Actualizacion de la descripcion del control, la
Version:3 proyectos el castillo de las | periodicidad y del plan de accién para la
artes vigencia 2026.
831 2025-12-29 Posibles retrasos | Se actualiza plan de accion para la vigencia
Versién:3 asociados a los riesgos | 2026
identificados en los
proyectos de inversion
807 2025-12-18 Posible incumplimiento de | Se realiza ajuste en la descripcion del riesgo,
Version:2 actividades programadas | se unifica controles, se ajusté descripcion del
por la primera linea de | control, soporte documental y evidencia, para
defensa la vigencia 2026
Mejora continua 853 2025-12-26 Debilidad en la apropiacion, | se ajusta plan de accion vigencia 2026
Versién:5 control y evaluacion del
Sistema Integrado de
Gestion
882 2026-01-05 Sancion de entes de control | Se ajusta plan de accién para la vigencia
Versién:4 y/o disciplinario 2026
Evaluacién 2026-01-05 Informes de auditoria o de | Se ajusta plan de accién para la vigencia
independiente 883 Versién:4 seguimientos que no | 2026
aportan a la mejora
institucional
Gestion en 2025-12-29 Por multa o sancidon del | Se ajustan los controles, soporte documental
seguridad y salud | 854 Versién:4 ente regulador asociado a | en el plan de accién actividad, indicador y
en el trabajo pagos a la ARL fecha de implementacién para la vigencia
2026

Fuente. Elaboracién propia equipo OAP
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TABLA 7 RIESGOS FISCALES ACTUALIZADOS

Riesgos fiscales actualizados

Proceso Id Fechay Nombre del riesgo | Justificacion de la unidad de
Pandora @ Version gestion
Deficiencia en la | Se ajusta plan de accion para la
Gestion de formacion en | 856 supervision integral de | vigencia 2026. Se ajusta nombre y
las practicas artisticas 2025-12-29 los  convenios de | descripcion.
Version:3 asociacion en la
Subdireccion de
Formacién Artistica
857 2025-12-29 Deficiencia en la | Se ajusta plan de accién vigencia
Version:2 celebracion y el | 2026. Se ajusta nombre, descripcion

contratos de
arrendamiento por parte
de la Subdireccién de
Formacioén Artistica

seguimiento a los | y controles

Fuente. Elaboracién propia equipo OAP

TABLA 8 RIESGOS CORRUPCION ACTUALIZADOS

Riesgos corrupcién actualizados

Proceso Id Pandora Fechay Nombre del riesgo
Version

812 2025-12- cualquier dadiva o beneficio a

Gestion documental 29 nombre propio o de terceros
Versioén:6 para realizar la sustraccion,

falsificacion, duplicidad y

eliminacion documental, por
parte de funcionarios o
contratistas de la Entidad,
adulterando los

Posibilidad de recibir o solicitar

Justificacion de la

unidad de gestion

Se ajusta fecha de plan de
accion para la vigencia 2026

Se ajusta soporte
documental, evidencia,
indicador, meta y fecha de
plan de accion para la
vigencia 2026.

Gestion de 817 Se ajusta Posibilidad de no dar tramite a
relacionamiento con fecha de una denuncia para favorecer a
la ciudadania plan de un funcionario o contratista,
accion cuando haya alguna PQRS en
para la contra de la persona
vigencia
2026
2025-01- Posibilidad de recibir dadivas y/o
Gestion de bienes, 17 beneficios para realizar un uso
servicios y planta 866 Versioén:3 inadecuado de los bienes
fisica publicos asignados a los

funcionarios de la entidad para
beneficio propio o de un tercero.

Se ajusta el soporte
documental y en plan de
accion, se ajusta actividad,
indicador 'y fecha de
implementacién  para la
vigencia 2026.

Evaluacion 881 2026-01- Posibilidad de recibir o solicitar
independiente 05 cualquier dadiva o beneficio a
Version:4 nombre propio o de terceros
para modificar, ocultar o eliminar
observaciones de informes de
auditoria o seguimientos con
incumplimientos

procedimentales o legales por
parte del auditad

Se actualiza plan de accién
para la vigencia 2026

ALCALDIA
DE BOGOTA DC.
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Riesgos corrupcion actualizados

Proceso Id Pandora Fechay Nombre del riesgo Justificacion de la
Version unidad de gestion

2025-12- | Posibilidad de Conflicto de | Se ajusta Plan de accién para

Gestion de 855 29 intereses en los procesos de | la vigencia 2026, se ajusta el

formacion en las Versiéon:4 | adquisicion de bienes e insumos | nombre, la descripcion, causa

practicas artisticas requeridos para los procesos de | raiz, causa inmediata y
formacion artistica. controles.

791 2025-12- Posibilidad de recibir dadivas | Actualizacion del riesgo, se

29 con el fin de favorecer en la | ajusta soporte documental y

Version:5 | asignacion de espacios publicos | evidencia de los controles,
para el aprovechamiento | plan de acciény fecha para la

econdmico de artistas - PAES vigencia 2026 conforme a las

dinamicas actuales del

Gestion de equipo de espacio publico de
circulacion de las la Subdireccion de las Artes.

practicas artisticas | 795 2025-01- Posibilidad de realizar | Se ajusta la descripcion del

17 liquidaciones o] pagos | riesgo, control,  soporte

Version:2 equivocados provenientes del | documental, se unificaron
recaudo gestionado en los | controles y plan de accion
equipamientos a cargo de la | para la vigencia 2026

gerencia de artes audiovisuales

v
833 2025-12- Posibilidad de lucro indebido por | Se actualizacién plan de
26 manejo irregular del tramite de | accion para la vigencia 2026

Gestion integral de Versién:5 | cortesias, para beneficio de

espacios culturales terceros

Gestion para el 793 2025-12- Posibilidad de recibir dadivas | Actualizacion de la
fomento a las 29 con el fin de direccionar el | descripcién del riesgo,
practicas artisticas Versioén:4 calculo para generar menor valor | control, soporte documental y

de acuerdo con la conveniencia | la fecha del plan de accién
del solicitante, con fundamento | para la vigencia 2026

en las exenciones y
excepciones, enmarcadas en el
Permiso Unificado de
Filmaciones Audiovisual

871 2025-12- Posibilidad de favorecimiento a | Se ajusta plan de accién para
29 intereses privados o particulares | la vigencia 2026

Versién:5 en la gestiébn precontractual,
contractual y pos contractual

872 2025-01- Posibilidad de favorecimiento a | Se ajusta plan de accién para
22 intereses privados o particulares | la vigencia 2026
Gestion juridica Version:3 | en la expedicion de Actos
administrativos
802 2025-12- Tercero interesado en que se | Se ajusta la descripcion del
Gestién control 23 adopten decisiones | riesgo 'y del control, Ia
disciplinario interno Versioén:7 disciplinarias que lo favorezcan a | evidencia, calificacion de
él o a otro impacto, observacion y

desviacion 'y periodicidad
para la vigencia 2026

Fuente. Elaboracién propia equipo OAP
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Riesgos de Seguridad de la Informacion

Pandora

Fechay
Version

TABLA 9 RIESGOS DE SEGURIDAD DE LA INFORMACION ACTUALIZADOS

Riesgos de seguridad de la informacion

Nombre del riesgo

Justificacion de la unidad de

gestion

perdida de integridad, debido a la ausencia o Actualizacién controles ISO
842 2025-12-29 deficiencia en los sistemas de autenticacion de los | 27001:2022
Version:3 aplicativos y uso inadecuad
Pérdida de integridad en las bases de datos Actualizacion controles ISO
843 2025-12-29 generadas por los sistemas de informacion 27001:2022.
Version:3 institucionales, debido a la ausencia o deficiencia
de autenticacion en los aplicativos permitiendo
datos personales
844 2025-12-29 Pérdida de integridad, debido a la ausencia de Actualizacion controles ISO
Version:3 mecanismos de monitoreo para brechas de 27001:2022
seguridad
845 2025-12-29 Posibilidad de afectacion reputacional por la Actualizacion controles ISO
Versién:3 pérdida de integridad en la informacién misional 27001:2022 y accién de plan de
alojada en medios de almacenamiento de tratamiento del riesgo
respaldo, debido a la ausencia de lineamientos
846 2025-12-29 Perdida de disponibilidad de la informacion Actualizacion controles ISO
Version:3 almacenada en las bases de datos, debido a la 27001:2022 y accion de plan de
deficiencia de mecanismos de monitoreo para tratamiento del riesgo.
brechas en la seguridad
847 2025-12-29 Pérdida de Disponibilidad de los sistemas de Actualizacién controles ISO
Versién:3 informacién y aplicaciones de software, debido ala | 27001:2022 y accién de plan de
ausencia de infraestructura para atender tratamiento del riesgo
contingencias y dar continuidad a los servicios de
TI
848 2025-12-29 Pérdida de Disponibilidad en la informacién Actualizacion controles ISO
Versién:3 misional de respaldo, debido a la elevacion de 27001:2022 y accion de plan de
privilegios y acceso no autorizado a la informacién | tratamiento del riesgo.
permitiendo el acceso indebido a los sistemas y/o
informacién
849 2025-12-29 Pérdida de Disponibilidad en Informacién de Actualizacién controles ISO
Versién:3 respaldo debido a que los medios de 27001:2022
almacenamiento son manipulados por el personal
que los administra
850 2025-12-29 Divulgacién de informacién restringida o Actualizacién controles ISO
Versién:3 confidencial de la Entidad 27001:2022 y accién de plan de
tratamiento del riesgo
851 2025-12-29 Divulgacién de informacion restringida o Actualizacion controles ISO
Version:3 confidencial de la Entidad. 27001:2022

Fuente. Elaboracién propia equipo OAP
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Riesgos derogados

Riesgos Gestion

Proceso

Id

TABLA 10. RIESGOS DE GESTION DEROGADOS

Nombre del riesgo

Justificacion de la unidad de gestién

Pandora

Direccionamient | 840 Por baja calidad y Se solicita la derogacion de este riesgo ya que se unifico

o estratégico oportunidad del dato con el riesgo "Posible afectaciéon en la imagen de la

institucional reportado entidad por la generacién de hallazgos por parte de entes
de control, debido al incumplimiento de la programacion
definida para los proyectos de inversion institucional y las
metas fisicas y financieras asociadas a estos." para la
vigencia 2026

Gestion de 826 Falta de personal de planta Se deroga el riesgo relacionado con la falta de personal

formacion en las en la SFA para la para supervisar, dado que la Subdireccidon de Formacion

practicas supervision de contratos. Artistica mediante la reestructuracion establecida en la

artisticas Resolucién 008 del 2025 del Idartes. Se establecieron las
gerencias Nidos y Crea ampliando los cargos de Planta
por lo cual se traslada el riesgo a cada Gerencia y no al
ordenador (a) del gasto. En virtud de la reestructuracién
mencionada, se considera que el riesgo ya no representa
una amenaza significativa para el cumplimiento de las
funciones de la Subdireccion.

Gestion de 794 Desconocimiento de los Se solicita derogacion del riesgo debido a que se

circulacion de procesos institucionales para | transfiere la SDCRD, toda vez que las capacitaciones

las practicas ser oferentes o proveedores | asociadas a los controles establecidos se estan

artisticas de las entidades del sector realizando por parte de la Secretaria. Por lo tanto, al

cultura, especificamente en realizar la convocatoria de estos espacios, las ESAL no
el campo audiovisual estan asistiendo, pero si participan de los procesos

ofertados por la Gerencia de Artes Audiovisuales.

Gestion 820 Responder a requerimientos | Se deroga toda vez que el riesgo no se ha materializado

documental de forma extemporanea durante los ultimos 4 afios y se da cabal cumplimiento al
procedimiento de consulta y préstamo de documentos y
expedientes GDO-PD-01

Gestion de 868 Por no prestar servicios en Se solicita derogar riesgo toda vez que se genero el

bienes, servicios
y planta fisica

los equipamientos a los
usuarios

Acuerdo No. 008 - Por medio del cual se modifica la
estructura organizacional del Instituto Distrital de las
Artes - Idartes, y dicho riesgo se transfiere al proceso de
Gestion de Infraestructura Fisica, para la vigencia 2026

Riesgos Fiscales

Proceso

Gestion de
bienes, servicios
y planta fisica

Id
Pandora

Fuente. Elaboracién propia equipo OAP

TABLA 11 RIESGOS FISCALES DEROGADOS

Nombre del riesgo

Incorrecta inversién del
anticipo

Justificacion de la unidad de gestion

Se solicita derogar riesgo debido a que el Acuerdo No.
008 - Por medio del cual se modifica la estructura
organizacional del Instituto Distrital de las Artes - Idartes,
traslada este riesgo al proceso de Gestion de
Infraestructura Fisica
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TABLA 12 RIESGOS DE CORRUPCION DEROGADOS

Riesgos Corrupcion

Proceso Id Nombre del riesgo Justificacion de la unidad de gestion
Pandora

Gestion integral | 832 Posible incumplimiento de la | Se deroga el riesgo del proceso de Gestién Integral de

de espacios normatividad que regula la Espacios Culturales "Posible incumplimiento de la

culturales contratacién publica, debido | normatividad que regula la contratacion publica, debido al
al desconocimiento o desconocimiento o intencionalidad por parte del
intencionalidad por parte del | contratista en el tramite de liquidacién y pago de
contratista en el tramite de seguridad social" para la vigencia 2026, toda vez que se
liquidacion y pago de transfiere a la Subdireccion Juridica, en razén a su
Seguridad Social caracter transversal a la Entidad por indicacion y

recomendaciones del comité Directivo del Idartes.

Fuente. Elaboracién propia equipo OAP

Identificacion de nuevos riesgos
TABLA 13. RIESGOS DE GESTION NUEVOS

Riesgos Gestion

Proceso Id Nombre del riesgo
Pandora

Gestion de formacion en las practicas 859 Inscripcion en escuela de formacion artistica o cultural

artisticas OPAS

Gestion de bienes, servicios y planta fisica | 841 Inadecuada gestién de las reclamaciones por siniestros de
los bienes de la entidad

Gestién de infraestructura fisica 869 Se solicita su creacion debido a que el Acuerdo No. 008 -

Por medio del cual se modifica la estructura organizacional
del Instituto Distrital de las Artes - Idartes, crea el proceso de
Gestion de Infraestructura Fisica

Gestion control disciplinario interno 801 Control en el uso de la IA como herramienta de trabajo en la
OCDI

Fuente. Elaboracién propia equipo OAP

TABLA 14. RIESGOS FISCALES NUEVOS

Riesgos Fiscal

Proceso Id Nombre del riesgo
Pandora
Gestion de infraestructura fisica Incorrecta inversién del anticipo

Fuente. Elaboracién propia equipo OAP
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Fuente. Elaboracién propia equipo OAP

Materializacion de riesgos

Eventos de riesgos detectados por PQRS
Se envi6 a lideres de proceso el instrumento para la documentacion de eventos de riesgo que
evidencien afectacion en la prestacion de bienes y servicios

ILUSTRACION 3 EVENTOS DE RIESGOS DETECTADOS POR PQRS

En el marco de una posible materializacion de riesgo, durante el periodo Septiembre -Diciembre

2025, ;fue emitida alguna respuesta a peticién, qu...ndo alguno de los siguientes objetivos de proceso?
5 respuestas

@ Gestion de circulacion de las practicas
artisticas: Potenciar el papel de las
practicas artisticas en la transformaci...

@ Gestion fomento a las practicas
artisticas: Promover el desarrollo de |...
Gestion integral de espacios culturales:
Generar una red de equipamientos cu...

@ Gestion de formacion en la practicas
artisticas: Generar mecanismos para...

@ No se presentd

Gestion de circulacion de las practicas artisticas: Potenciar el papel de las
practicas artisticas en la transformacién de la ciudad y el ejercicio de la libertad
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creativa de los ciudadanos, a través de la puesta en escena de los procesos
artisticos, para lograr su apreciacion, significacion, resignificacion y apropiacion.
Gestion fomento a las practicas artisticas: Promover el desarrollo de las
practicas de los campos de las artes, por medio de la entrega de recursos
financieros, técnicos y en especie necesarios para su ejecucion y generacion de
productos culturales y artisticos, con el fin de lograr la visibilizacion,
fortalecimiento y proyeccién de las practicas artisticas en la ciudad y su
interrelacion con otros campos del saber.

Gestion integral de espacios culturales: Generar una red de equipamientos
culturales sustentables que garanticen la apropiacién ciudadana, la oferta artistica
y de cultura cientifica diversa e incluyente y la gestion de recursos para la
innovacion social y cultural.

Gestion de formacioén en la practicas artisticas: Generar mecanismos para el
ejercicio de derechos culturales por parte de la ciudadania, mediante el fomento
a las practicas artisticas y/o culturales, en procesos multidisciplinares e
interdisciplinares de experiencias sensibles, formacion, circulacién y creacion, que
de modo sostenible, accesible y equitativo estén dirigidos a diferentes grupos
etarios con un enfoque poblacional diferencial en la ciudad de Bogota, como
agentes participativos en la construccion de saberes en torno a las dimensiones
de las artes y su apropiacion como base de transformacién social; contando con
un equipo humano comprometido y competente que contribuya a la generacion
de capacidades ciudadanas para la articulacion intersectorial y territorial.

No se presentd

Fuente: https://forms.gle/i5rukw49YD46FPmg6

Riesgos detectados por PQRS
Durante este periodo de analisis, no se registraron eventos de materializacion de riesgos asociados a
PQRS

Riesgos de corrupcion
Durante el periodo de analisis, no se registraron eventos de materializacion de riesgos asociados a
corrupcion.

Riesgos de gestion y fiscales

Durante el periodo de analisis, no se registraron eventos de materializacion de riesgos de gestion ni
fiscales.

Riesgos de seguridad de la informacién

Durante el periodo de analisis, no se registraron eventos de materializacion de riesgos relacionados
con la seguridad de la informacién.

Medicién gestidn de riesgos
Indicador de gestion

Para el seguimiento y control de la gestidon que se realiza al monitoreo de riesgos, la OAPTI cuenta con
el siguiente indicador:

Porcentaje de mapas de riesgos monitoreados
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El objetivo del indicador es mantener un nivel de monitoreo que abarque todos los riesgos de los
procesos de la entidad con el fin de que la primera linea de defensa pueda tener informacién que
complemente las actividades de autoevaluacion y autocontrol. Teniendo en cuenta la gestion realizada
por la OAPTI el indicador para el tercer cuatrimestre se reporté en 100%.

Indicadores claves de riesgo

La Guia de administracion del riesgo version 6, del Instituto Distrital de las Artes IDARTE, establece en
el capitulo 9 Indicadores clave del riesgo:

Los Indicadores Clave de Riesgo (Key Risk Indicators — KRI, por sus siglas en inglés) surgen como una
herramienta fundamental para tomar decisiones informadas orientadas a la mitigacién de riesgos.

Estos indicadores tienen como funcién principal monitorear los riesgos clave que podrian afectar el cumplimiento
de los objetivos y metas establecidos durante las diferentes etapas de la gestion institucional. Asi mismo, son
esenciales para realizar ajustes en la operacion cuando sea necesario, lo que permite asegurar que los riesgos
sean gestionados de manera adecuada y que las decisiones se tomen oportunamente para mitigar cualquier
desviacion o amenaza. postulados por el Departamento Administrativo de la Funcién Publico — DAFP.

Como resultado del analisis de riesgos, se cuenta con un total de 63 riesgos identificados, de los cuales
17 se ubican en zona residual alta y 1 en zona residual extrema. Para estos 18 riesgos, se realizo la
identificacion/actualizacién de los respectivos indicadores clave de riesgo correspondiente a la vigencia
2025, como se detalla a continuacion:

TABLA 15 INDICADORES CLAVES DE RIESGO

Proceso | Riesgo Resultado
Gestion control Posibilidad de afectacion de imagen por el | (GES-DES-004656-25)
disciplinario vencimiento de términos debido a la insuficiencia | Decisiones proferidas
interno de personal para gestionar la totalidad de los | dentro de los procesos

procesos disciplinarios adelantados en la oficina.

disciplinarios

Gestion juridica

Posibilidad de pérdida de imagen por
requerimientos de los usuarios debido a la
expedicion de actos administrativos fuera de los
requisitos legales y procedimentales
establecidos en la normatividad vigente.

(GES-DES-004661-25)
Eficacia en la revision de
actos administrativos

Gestion juridica

Posibilidad de Afectacion Reputacional por la no
actualizacion de la informacién de los procesos
judiciales y/o extrajudiciales debido a falta de
incorporacion de registros dentro del Sistema de
informacion de procesos judiciales de Bogota
D.C - SIPROJ WEB.

(GES-DES-004875-25)

Eficacia en la
actualizacion de
procesos judiciales
actualizados en
SIPROJWEB

Gestion juridica

Posibilidad de afectacion reputacional vy
economica por falta de pericia técnica, financiera
y juridica debido a errores en la estructuracién de
los documentos y estudios previos para la
contratacién de bienes, servicios u obras para la
Entidad.

Formular indicador

Gestion de
relacionamiento

Posibilidad de pérdida de imagen institucional por
el vencimiento de términos de los derechos de

(GES-DES-004663-25)

. . L . o Peticiones realizadas
con la ciudadania | peticion, debido a las demoras en la emisién de por la ciudadania
los oficios de respuesta, a la luz de los objetivos ’
de la Politica Publica Distrital de Servici | contestadas
e la Politica Publica Distrital de Servicio a la oportunamente de
Ciudadania
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Proceso

Riesgo

Resultado
acuerdo con los términos
de ley

Gestion de
relacionamiento
con la ciudadania

Posibilidad pérdida de imagen por el aumento en
el numero de reclamos debido a la inadecuada
prestacion de los servicios por parte de las
unidades de gestion.

Formular indicador

Gestion Posibilidad de pérdida de imagen por dafo, | (GES-DES-004677-25)
documental pérdida o destruccion del acervo documental | Implementacion del Plan
institucional, debido a la inadecuada | Institucional de Archivo
implementacién del Plan de Conservacién
Documental.
Gestion de | Posibilidad de pérdida de imagen por no prestar
bienes, servicios y | servicios en los equipamientos a los usuarios, | (GES-DES-004772-25)
planta fisica debido a que no se implementaron los | Eficacia en la atencién a

mantenimientos preventivos y correctivos,
intervenciones y/o adecuaciones a las
infraestructuras fisicas, requeridos en las
solicitudes de los encargados de |los
equipamientos, sedes, CREAS y escenarios a
cargo de la entidad.

requerimientos de
Infraestructura &
Mantenimiento

Gestion financiera

Posibilidad de afectacién econdmica y de imagen
por PAC no ejecutado, debido a la recepcion de
informacion inoportuna por parte de las unidades
de gestion.

(GES-DES-004722-25)
Expedicion errénea de
CDPs por digitacion
inexacta frente a su
solicitud.

(GES-DES-004771-25)
Expedicion erronea de
CRPs por digitacion
inexacta frente a su
solicitud.

Gestion de
circulacion de las
practicas
artisticas

Posibilidad de afectacion reputacional por la
dificultad de la de la obtencion de la informacion
requerida para los reportes de politica por parte
de las unidades de Gestion responsables y
debido al desconocimiento de las politicas
publicas de los sectores sociales.

Formular indicador

Direccionamiento
estratégico
institucional

Posible afectacion de la imagen de la entidad por
la baja calidad y oportunidad del dato reportado,
debido al desconocimiento de requisitos y/o
estandares por parte del responsable del
seguimiento el cual no permite realizar un
seguimiento efectivo de la gestién del proceso.

(GES-DES-004645-25)
indice ejecucion general
proyectos de inversién

Direccionamiento
estratégico

Posible afectacion en la imagen de la entidad por
la generacion de hallazgos por parte de entes de
control, debido al incumplimiento de Ila

(GES-DES-004644-25)
indice ejecucién metas
fisicas general proyectos

institucional programacion definida para los proyectos de | de inversion

inversién institucional y las metas fisicas vy

financieras asociadas a estos
Gestion de | Posibilidad de afectacion de imagen por una | (GES-RES-004726-25)
tecnologias de la | inadecuada gestion operativa de la | Disponibilidad de la
informacion infraestructura generando una indisponibilidad | infraestructura

en los servicios o herramientas tecnoldgica de | tecnoldgica

red o datos.
Evaluacion Posibilidad de afectacion reputacional por

independiente

sancion de entes de control y/o disciplinario,

Formular indicador
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Proceso

Riesgo
debido a la inoportunidad en los reportes de
informacion a cargo del Area de Control Interno.

Resultado

Evaluacion
independiente

Posibilidad de afectacion reputacional por
informes de auditoria o de seguimientos que no
aportan a la mejora institucional, debido al
incumplimiento del rigor técnico en la
elaboracion de informes de auditoria o de
seguimientos.

(GES-DES-004641-25)
Cumplimiento del Plan
Anual de Auditoria.

Gestion
estratégica de
comunicaciones

Posible afectacion de la imagen de la entidad por
uso indebido de contenidos e imagen
institucional en redes sociales debido a la
creacién de cuentas en redes sociales sin previo
control 'y conocimiento del area de
comunicaciones.

(GES-RES-004679-25)
Satisfaccion de los
canales de
comunicacion interno

Gestion
estratégica de
comunicaciones

Posible afectacion en la imagen de la entidad por
retraso en la continuidad del desarrollo de las
actividades, eventos o publicaciones debido a
que no se cumplen los tiempos establecidos y
requisitos para la entrega de insumos por parte
de las unidades de gestién

Formular indicador

Gestion
estratégica de
comunicaciones

Posible afectacion de credibilidad e identidad de
la marca institucional por el uso indebido de
contenidos e imagen institucional en los
diferentes canales de comunicacion de la
entidad.

(GES-DES-004678-25)
Implementacion de la
estrategia de
comunicaciones -

Fuente. Elaboracioén propia equipo OAP

Medicion de efectividad de controles

Mediante el instrumento “Evaluacion efectividad de controles” Cédigo GMC-F-21, se realizo el analisis
de efectividad de los controles de los riesgos de gestion a partir de la evaluacion del disefio del control
y de la ejecucion del control. El instrumento tiene parametrizadas puntuaciones para los siguientes
requisitos:

Disefno del control

Nogakowbd=

Asignacion del responsable

Segregacion y autoridad del responsable

¢ Tiene periodicidad definida?

¢, Cual es el propdsito del control?

¢ El control estd documentado? (Procedimiento, manual, protocolo, instructivo, etc.)
¢, Qué pasa con las observaciones o desviaciones?

¢ Evidencia de la ejecucion del control?

Ejecucion del control

Nooakwd=

El control realmente es utilizado

El control previene/mitiga el riesgo.

¢, Se determinaron hallazgos sobre el control?
Eventos de riesgo reportados

Soportes de ejecucion

¢, Se ejecuta la periodicidad definida?

Forma de ejecucion

La calificacion de atributos tiene las siguientes salidas:
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e Efectivo: 80% -100%
e Con deficiencias: 70% - 79%
e Inefectivo: 0% - 69%

Como resultado se tiene

GRAFIcA 11 EFECTIVIDAD CONTROLES 2026

Efectividad controles 2026

efectividad 97,5%

I
efectividad 92 5% —
efectividad 50% -

efectividad 87,5%

0 5 10 15 20 25 30 35

mcontroles riesgos extremos @ controles riesgos altos

controles riesgos moderados B controles riesgos bajos

Fuente. Elaboracién propia equipo OAP

Durante la evaluacion se identificé que los controles con una efectividad del 97,5 % (40) cumplen con
todos los requisitos, con excepcion del parametro 7 de ejecucion del control: “Forma de ejecucion”,
cuyas opciones son “manual” y “automatico”, evidenciando que no se cuenta con controles automaticos.

Respecto a los controles con una efectividad del 92,5 %, (19) ademas de ser controles manuales se
observa que los controles no cuentan con el requisito 5 de disefio de control “5. El control esta
documentado? (Procedimiento, manual, protocolo, instructivo, etc.)”. Este aspecto se aborda en detalle
en el capitulo siguiente del presente informe.

En cuanto al control con una efectividad del 90% (2), la calificacién se determin6 debido al
incumplimiento del requisito 3 asociado a la ejecucion del control “3. ;Se determinaron hallazgos sobre
el control?”.

Cabe resaltar que los controles evaluados se consideran efectivos al presentar un nivel de efectividad
superior al 87,5 % (1) de efectividad. En el caso especifico del control con el 90 % de efectividad, si
bien fue asociado a hallazgos de la auditoria, debe tenerse presente que dicho ejercicio se realiza bajo
un enfoque muestral. En este sentido, se ha verificado que el control se ejecuta adecuadamente en los
contratos gestionados por la entidad.

Articulacién de controles con procedimientos, guias o manuales

Durante la actualizacion de riesgos para la vigencia 2026, se constaté que la mayoria de los controles
asociados  estan  debidamente  documentados en
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procedimientos, guias, protocolos o0 manuales. No obstante, se identificaron algunos casos que no
cumplen con las recomendaciones de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas (DAFP). Cabe resaltar que, en determinados riesgos, coexisten tanto
controles ajustados a la Guia como otros que requieren completar su documentacion.

ILUSTRACION 4 CAMPO DE SOPORTE DOCUMENTAL EN PANDORA

ALCALDIA MAYOR
DE BOGOTA DC.
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Fuente: https://administradorpandorad.idartes.gov.co/

TABLA 16 ARTICULACION DE CONTROLES SOPORTE DOCUMENTAL

Gestion de Circulacion de las practicas artisticas

Riesgo |

El programa Festivales al Parque, tiene
una diversidad de nichos y en este
momento cuenta con nueve festivales que

reduce los tiempos y capacidad del
recurso humano para la divulgacion de los
mismos.

C1. Los profesionales designados por la Gerencia de
Musica disefian e implementan una estrategia de
divulgacion para llegar a los nichos de cada festival
y se articulan con el Area de Comunicaciones para
aumentar el alcance e impacto de la misma.

Gestion para el Fomento a las practicas artisticas

Riesgo

Posibilidad de afectacion reputacional por
dificultades técnicas, de conocimiento y de
soportes por parte de los agentes del sector de
la danza en relacion a la légica y requerimientos
de la plataforma para participar en el Programa
Distrital de Estimulos de la Gerencia de Danza,
debido a que los agentes del sector de la danza,
no culminan su proceso de inscripcién en la
plataforma SICON para las convocatorias, por
el desconocimiento de la misma y de las
herramientas tecnoldgicas implementadas para
el PDE.

Control
C1. Los profesionales designados por la
Gerencia de Danza verifican la estrategia de
participacion en convocatorias de las personas
que participan en los consultorios con el fin de
determinar las acciones a implementar en
futuras estrategias para aumentar la
participacion
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Gestion de Infraestructura Fisica
Riesgo

Posibilidad de pérdida de imagen
por no prestar servicios en los
equipamientos a los usuarios,
debido a que no se implementaron
los mantenimientos preventivos y
correctivos, intervenciones  y/o
adecuaciones a las infraestructuras
fisicas, requeridos en las solicitudes
de los encargados de los
equipamientos, sedes, CREAS vy
escenarios a cargo de la entidad.

| Control

C1. El Contratista y/o funcionario de la Subdireccion de
Infraestructura designado para cada equipamiento, sede,
escenario y crea recibira el requerimiento y/o solicitud de
las unidades de gestién que soliciten mantenimientos, los

cuales deberan ser debidamente
mensualmente en la matriz denominada
Requerimientos Ejecutados".

registrados
"Reporte

C2. La Subdireccién de Infraestructura elabora anualmente
la Circular de mantenimiento en la que se detalla el proceso
de solicitud de requerimientos, la competencia del equipo
de técnicos y/o toderos, la distribucion de profesionales del
equipo de infraestructura en las sedes, creas, escenarios y
equipamientos, con el fin de que las unidades de gestién
conozcan el protocolo y los alcances, en términos de
capacidad técnica y operativa, para la atencion de los
requerimientos de mantenimiento

C3. El contratista y/o funcionario de la Subdireccion de

Infraestructura designado, verifica el cumplimiento de las
labores de supervisién y apoyo a la supervision, a los
contratos de obra, mantenimientos, dotacion, suministro, a
cargo del equipo de la subdireccion

Fuente. Elaboracién propia equipo OAP

RECOMENDACIONES

1. Reportar materializacion de riesgos de acuerdo con los lineamientos establecidos en la Politica
de Administracion de riesgos.

2. Continuar con el monitoreo oportuno de riesgos y el seguimiento a la ejecucion de controles.

3. Analizar constantemente informes del Area de Control Interno o de entes de control, para
detectar si en éstos se evidencian materializaciones de riesgos que no estan contemplados en
el actual mapa de riesgos.

4. Ejecutar las actividades y puntos de control de los procedimientos como marco general de la
ejecucion de controles establecidos en los mapas de riesgos.

5. Reportar a la OAPTI cambios internos o externos que afecten los riesgos identificados o que
requieran estructuracion de uno nuevo.

6. Realizar identificacion/ actualizacion de indicadores claves de riesgos, con zona residual alta y
zona residual extrema.

7. Documentar los procedimientos, guias o manuales para los riesgos que se relacionan en el
capitulo “Articulacion de controles con procedimientos, guias o manuales”.

CONCLUSIONES

De acuerdo con la informacion obtenida de los procesos de la entidad, se observa que se estan
ejecutando los controles de acuerdo con las frecuencias establecidas. Se evidencia una ejecucion de
la Politica de Administracion de Riesgos asi:

Linea estratégica Director(a) del Idartes Presidente del Comité Institucional de Control Interno
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Establecer, modificar y/o aprobar las directrices determinadas de la Administracion de Riesgos
aplicables a la entidad.

Definir el marco general para la administracion del riesgo

Revisar los cambios en el Direccionamiento Estratégico y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen identificados.

Revisar el adecuado desdoblamiento de los objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a cabo la identificacion de los riesgos.

Hacer seguimiento en el Comité Institucional de Coordinacién de Control Interno en la
implementacién de cada una de las etapas de la gestion del riesgo y los resultados de las
evaluaciones realizadas por Control Interno

Linea estratégica Comité Institucional de Coordinacion de Control Interno

6.

Someter a aprobacién de la Direccion del Idartes la politica de administracién de riesgos,
previamente estructurada por parte de la Oficina Asesora de Planeacién y Tecnologias de la
Informacién, como segunda linea de defensa en la entidad.

Hacer seguimiento para su posible actualizacién y evaluar su eficacia frente a la gestién del
riesgo institucional. Se debera hacer especial énfasis en la prevencion y deteccion de fraude y
mala conducta.

Revisar la politica de administracion del riesgo por lo menos una vez al afio para su actualizacion
y validar su eficacia a la gestion del riesgo institucional.

Aprobar el marco general para la administracién de riesgos y la implementacién, control y
seguimiento al plan de continuidad del negocio.

Analizar los riesgos, vulnerabilidades, amenazas y escenarios de pérdida de continuidad de
negocio institucionales que pongan en peligro el cumplimiento de los objetivos estratégicos,
planes institucionales, metas, compromisos de la entidad y capacidades para prestar servicios.
Garantizar el cumplimiento de los planes de la entidad

Primera linea de defensa

N —

oW

Identificar, analizar y generar acciones efectivas para mitigar el riesgo identificado

Realizar seguimientos e informar sobre el estado de los riesgos y en caso de ser necesario,
designaran responsables dentro de sus grupos de trabajo para efectuar el levantamiento,
actualizacién y evaluacion de los riesgos.

Proyectar la respectiva socializacion de su matriz de riesgos dentro de cada unidad de gestion.
Revisar las actividades de control de sus procesos para asegurar que se encuentren
documentadas y actualizadas en los procedimientos y proponer mejoras a la gestion del riesgo
en Ssu proceso.

Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de desempeno, e
identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos

Revisar y reportar a la OAP-TI, los eventos de riesgos que se han materializado, incluyendo los
riesgos de corrupcién, asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el cumplimiento de los
objetivos y metas, a través del analisis de indicadores asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion del
evento y lograr el cumplimiento a los objetivos.

Segunda linea de defensa
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1. Realizar el acompafiamiento y dar asesoria a cada uno de los lideres de proceso o su
designado, frente a la aplicacién de la metodologia adoptada por la entidad, garantizando los
mecanismos de socializacién de los mapas de riesgo por proceso, de corrupcion y de
contratacion.

2. Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han
establecido por parte de la Primer Linea de Defensa y realizar las recomendaciones vy
seguimiento para el fortalecimiento de estos.

3. Asesorar a la linea estratégica en el andlisis del contexto interno y externo, la definicion de la
politica de riesgo, el establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo
residual.

4. Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los riesgos
de los procesos se encuentren documentadas y actualizadas en los procedimientos.

5. Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva a
materializar el riesgo y lograr el cumplimiento a los objetivos.

6. Gestionar con el equipo interno de trabajo el responsable de seguridad de la informaciéon como
encargado de evaluar el cumplimiento de los controles asociados a las Politicas de Seguridad
de la Informacion

7. Gestionar con el responsable de seguridad de la informacion el monitoreo al Plan Estratégico
de Tecnologias de la Informaciéon PETI.

Aprobé: Daniel Sanchez Rojas — Jefe OAP-TI
Elabord: Anyela Viviana Gonzalez— Contratista OAPTI
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