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INTRODUCCION

En el marco de las situaciones de riesgo potenciales que pueden afectar la operacion de la
entidad, el Instituto Distrital de las Artes cuenta con la politica de administracién del riesgo la
cual en marca todas las acciones a gestionar por la entidad para mitigar los riesgos de
gestion, de corrupcion y de seguridad de la informacién que pueden afectar los objetivos de
los procesos estratégicos, misionales, de apoyo y de evaluacién. Por otra parte, la entidad
se expone a situaciones internas o externas que sobrepasan la capacidad de reaccién
operativa por lo que puede afectar temporalmente la continuidad de los servicios que ofrece
la entidad, es por esto por lo que se requiere tomar medidas institucionales documentadas
en el presente plan de continuidad del negocio con el objetivo de responder, recuperar,
reanudar y restaurar la operacién de la entidad normalizando la interaccion con los grupos
de interés.

El presente plan de continuidad del negocio toma recomendaciones de estructuracién que
se encuentran en la norma ISO 22301:2019 y la Guia para la preparacion de las TIC para la
continuidad del negocio, del Ministerio de Tecnologias de la Informacién y las
Comunicaciones y se apoya en los siguientes documentos institucionales

¢ Plan de continuidad Tl

Guia para actividades con exposicién a riesgo publico ajustado

Plan institucional para respuesta a emergencias

Politica de publicacion de contenido en canales de comunicacion de la institucion
Procedimiento Mantenimiento y adecuacion de la infraestructura fisica
Reconstruccion de expedientes de archivo

Inspeccion de instalaciones fisicas, sistemas de almacenamiento y monitoreo de
condiciones ambientales

Plan de emergencias y protocolo de atencion de desastres documentales
Protocolo de respuesta y rescate documental en zonas de almacenamiento
Procedimiento de acompafnamiento del equipo psicosocial a situaciones territoriales
Reclamacion por perdidas, dafios o hurtos de bienes muebles e inmuebles de la
entidad.

OBJETIVO

Definir las actividades preventivas y de respuesta, para reaccionar de manera eficiente ante
una eventualidad que comprometa el desarrollo de las actividades de gestién institucional,
la seguridad de la comunidad institucional o la prestacion de servicios.

OBJETIVOS ESPECIFICOS

e Asignar responsabilidades al personal designado.

e Asegurar la proteccion de la comunidad institucional.

e |dentificar las actividades criticas, los recursos y los procedimientos necesarios para
llevar a cabo las operaciones durante las interrupciones prolongadas del servicio.

e Asegurar una pronta recuperaciéon en los servicios criticos para los grupos de
valor y partes interesadas

e Disminuir los tiempos de interrupciéon de la operacion de los procesos.

e Proteger los bienes del Instituto de manera adecuada.



ALCANCE

El plan de continuidad del negocio estad dirigido a la proteccion de los servicios,
infraestructura, procesos, proyectos y planes de la entidad, por lo que el conocimiento y la
ejecuciéon de actividades estara a cargo de los responsables de las lineas estratégicas y
operativas. El Plan inicia con el compromiso de la Alta Direccién y la identificacion de roles,
hasta la identificacidn de situaciones de interrupcion de actividades de la entidad y la gestion
de las respectivas las acciones necesarias para la restauracion de servicios.

DEFINICIONES

Las siguientes definiciones fueron tomadas de la norma ISO 22301 Sistema de Gestion de
la Continuidad de Negocio.

Andlisis de impacto en el negocio: Dentro de la gestion de la continuidad del negocio,
es la tarea que identifica las funciones vitales del negocio y sus dependencias. Estas
dependencias pueden incluir proveedores, personas, otros procesos de negocio,
servicios TIC, etc.

Continuidad de negocio: Capacidad de una organizacién para continuar la entrega
de productos o servicios a niveles predefinidos y aceptables tras una interrupcion.
Disparador o detonante: Evento que hace que el sistema inicie una respuesta.
Nota: También conocido como evento activador.

Equipo de gestion de crisis: Grupo de funcionalidad individual responsable de dirigir
el desarrollo y ejecucién del plan de respuesta y continuidad operativa, declarando
una interrupcion operativa o situacion de emergencia, y proporcionando direccién
durante el proceso de recuperacion, tanto antes como después del incidente.
Gestion de continuidad de negocio (BCM): Proceso general de gestion holistico que
identifica amenazas potenciales a una organizacién y el impacto que se podria
causar a la operacion de negocio que en caso de materializarse y el cual provee un
marco de trabajo para la construccion de la resiliencia organizacional con la
capacidad de una respuesta efectiva que salvaguarde los intereses de las partes
interesadas claves, reputacion, marca y actividades de creacion de valor.
Interrupcion: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (e;.
Fallas de potencia, terremotos, o ataques a la infraestructura o sistemas de
tecnologia y telecomunicaciones) los cuales pueden afectar el normal curso de las
operaciones en alguna de las ubicaciones de la organizacién.

Invocacion: Acto de declarar que los acuerdos de continuidad de negocio de una
organizacién deben ponerse en vigencia para continuar la entrega de productos o
servicios clave.

Plan de Continuidad de Negocio: Procedimientos documentados que guian orientan
a las organizaciones para responder, recuperar, reanudar y restaurar la operacién a
un nivel predefinido de operacion debido una vez presentada / tras la interrupcién
Plan de contingencia: Un plan de respuesta de emergencia, las operaciones de
backup y recuperacion post-desastre gestionada por una organizacién como parte
de su programa de seguridad que garantice la disponibilidad de recursos criticos y
facilitar la continuidad de las operaciones en una situacion de emergencia.
Proveedor: Entidad encargada de abastecer un servicio o producto necesario para
que desarrolle su actividad principal.



e Resiliencia: Habilidad Capacidad para que una organizacion para resistir cuando es
afectada al ser afectada por una interrupcion

e Registro vital: Registro electrénico o en papel que es esencial para preservar,
continuar o reconstruir las operaciones de una organizacion y proteger los derechos
de una organizacion, sus empleados, sus clientes y sus partes interesadas

CONTEXTO DE LA ORGANIZACION

En el marco del Acuerdo 440 de 2010, el Instituto Distrital de las Artes es un establecimiento
publico del orden distrital, con personeria juridica, autonomia administrativa y financiera, y
patrimonio propio, adscrito a la Secretaria Distrital de Cultura, Recreacién y Deporte, de
cuyo sector hara parte integrante.

El objeto del Instituto de las Artes es la ejecucion de politicas, planes, programas y
proyectos para el ejercicio efectivo de los derechos culturales de los habitantes del Distrito
Capital, en lo relacionado con la formacion, creacion, investigacion, circulacion y
apropiacion de las areas artisticas de literatura, artes plasticas, artes audiovisuales, arte
dramatico, danza y musica, a excepcion de la musica sinfénica, académica y el canto lirico.

Para el cumplimiento de su objeto, cumplira las siguientes funciones basicas:

a) Participar en el proceso de formulacion concertada de las politicas distritales
que orienta y lidera la Secretaria de Cultura, Recreacion y Deporte en el
campo de las artes.

b) Ejecutar las politicas, planes, programas y proyectos para la formacion,
creacion, investigacion, circulacion y apropiacion de la literatura, las artes
plasticas, las artes audiovisuales, el arte dramatico, la danza y la musica,
exceptuando la musica sinfénica, académica y el canto lirico en el Distrito
Capital.

c) Disefiar y ejecutar estrategias que garanticen el desarrollo de las
expresiones artisticas que interpreten la diversidad cultural de los habitantes
del Distrito Capital.

d) Ejecutar las politicas, planes, programas y proyectos orientados a fortalecer
los procesos de participacion, planeacién, fomento, organizacion,
informacion y regulacion del campo de las areas artisticas de literatura, artes
plasticas, artes audiovisuales, arte dramatico, danza y musica, a excepcion
de la musica sinfénica, académica y el canto lirico.

e) Ejecutar las politicas, planes, programas y proyectos que articulen el campo
de las areas artisticas de literatura, artes plasticas, artes audiovisuales, arte
dramatico, danza y musica, a excepcion de la musica sinfénica, académicay
el canto lirico, con los érdenes regional, nacional e internacional, asi como
desde la perspectiva territorial, local y poblacional del Distrito Capital, en
consonancia con las politicas del sector.

f) Administrar los escenarios culturales de su propiedad, asi como los demas
que llegaren a ser de su propiedad y garantizar el funcionamiento vy
programacion de los equipamientos a su cargo.

g) Asegurar la produccion técnica y logistica para el correcto funcionamiento
de los planes, programas y proyectos del Instituto Distrital de las Artes.

h) Disefar las estrategias para asegurar la promocion y gestion de recursos
publicos y privados que permitan el adecuado desarrollo de los planes,



programas y proyectos del Instituto Distrital de las Artes cuando se
considere necesario
i) Las demas que le sean asignadas y que correspondan a su mision.

De acuerdo con lo anterior, se puede observar que los literales f y g describen de manera
general la responsabilidad del Instituto de gestionar actividades que pueden estar
articuladas con la continuidad del negocio.

En cuanto a funciones especificas del Instituto, el Acuerdo 005 de 2021 “Por medio del cual
se crea la oficina de control disciplinario interno y se modifica la Estructura Organizacional
del Instituto Distrital de las Artes — Idartes” se tiene

Articulo 19. Subdireccién Administrativa y Financiera. Es la dependencia que ofrece todo el
soporte administrativo, financiero, logistico y operativo de los procesos misionales del
Instituto Distrital de las Artes - IDARTES. Sus funciones son:

a) Dirigir la ejecucion de los planes, programas y proyectos relacionados con los
asuntos de caracter administrativo, presupuestal y financiero
(...)
c) Ejecutar las politicas y estrategias para la gestion del talento humano al servicio

del Instituto y preparar la documentacion requerida para tal fin

(...)
e) Disenar, ejecutar y promover las normas y procedimientos en materia de
conservacion, seguridad y manejo de los inventarios del Instituto.
(...)
f) Coordinar la implementacion y ejecucion de procedimientos para garantizar la
oportuna y efectiva atencién al usuario, derechos de peticiones, quejas, soluciones y
sugerencias en cuanto a la prestacion del servicio.
(...)
g) Dirigir la prestacion de los servicios generales en lo relacionado con
adecuaciones locativas, servicios de aseo, cafeteria, vigilancia, conservacion y
reparacion de los bienes muebles e inmuebles y del equipo automotor del Instituto.

(...

Articulo 7. Oficina Asesora de Planeacion y Tecnologias de la Informacion. Es la
dependencia encargada de asesorar a la Direccion General y las demas dependencias de la
entidad en el encauce estratégico de su gestion y la implementacién de las tecnologias. Sus
funciones son:

f) Formular el plan de accion, el plan indicativo y los demas planes que se
requieran para el funcionamiento y fortalecimiento institucional, en
coordinacion con las demas dependencias del Instituto, asi como realizar su
correspondiente seguimiento y evaluacion.

h) Coordinar la gestion, implementacién, desarrollo e integracion de los sistemas de
gestion necesarios para el eficiente desarrollo del Instituto.

i) Dirigir la formulaciéon e implementacion de las politicas, planes, programas
y proyectos para la administracion de las tecnologias de la informacion y



las comunicaciones que requiera el Instituto.

(...)

Articulo 2. Oficina Juridica en la estructura organizacional del Instituto Distrital de las Artes
IDARTES, la cual sera dependiente de la Direccion General y tendra como funciones:
(-..)

12. Coordinar, orientar y asesorar juridicamente sobre la procedibilidad de declaratorias de
incumplimiento contractual, la declaracion y la aplicacion de las clausulas excepcionales,
los procesos de imposicion de multas y demas sanciones por incumplimiento de las
obligaciones contractuales, de acuerdo con las normas vigentes y lo estipulado en los
respectivos contratos.

(...)

15. Ejercer la representacion judicial y extrajudicial del IDARTES, en los procesos,
diligencias y/o actuaciones judiciales o administrativas que se instauren en su contra o que
esta deba promover, mediante poder o delegacion recibidos del representante legal y bajo
las directrices que en materia de defensa judicial establezca la Secretaria Juridica Distrital y
la Entidad.

(--.)

16. Proyectar los andlisis juridicos para las respuestas sobre los anteproyectos, proyectos
de ley, decretos, acuerdos y demas actos que sean solicitados a la Entidad, sobre los temas
de su competencia.

(...)

PORTAFOLIO DE BIENES Y SERVICIOS

El instituto Distrital de las Artes cuenta con el portafolio de bienes y servicios1 cuyo objetivo
general indica:

“Contribuir al ejercicio de los derechos culturales mediante la construcciéon de un instrumento
estandarizado que describa la oferta de servicios artisticos y culturales del Instituto Distrital de las
Artes - Idartes y difunda las modalidades y beneficios a la ciudadania”

En el portafolio se encuentra la descripcion de los siguientes servicios:

e Circulacién artistica y cultural

e Cualificacion en las practicas artisticas

e Atencion en experiencias artisticas dirigidas a las mujeres gestantesy a la
primera infancia

e Fomento para el fortalecimiento de las practicas artisticas

e Gestidn para las iniciativas de emprendimiento del sector artisticos

e Creacion artistica

e Investigacidn, generacion y difusion de conocimiento del campo de las artes

COMPROMISO

El Instituto Distrital de las Artes a través del presente documento declara el compromiso
institucional para brindar a su comunidad institucional y los grupos de interés, las



condiciones para que la gestién misional y operativa mantengan su continuidad frente a
situaciones adversas que generen interrupcion en la prestacién del servicio. Por lo anterior,
el compromiso esta orientado a:

Asegurar que el plan y objetivos de continuidad del negocio estén
establecidos y alineados con la direccién estratégica de la
organizacién

Gestionar los recursos necesarios para el adecuado mantenimiento y
continuidad del negocio

Comunicar a los colaboradores de la entidad que se encuentran
descritos en la matriz de responsabilidades del capitulo 8, la
importancia de su rol frente a la continuidad del negocio

Promover la mejora continua de la continuidad del negocio
Comunicar a los colaboradores de la entidad los lineamientos del
presente plan de continuidad del negocio

ESCENARIOS DE CONTINUIDAD DE NEGOCIO

A continuacion, se describen los escenarios que podrian afectar la continuidad del negocio
desde el contexto interno y externo.

Contexto Externo:

Econdmicos: Recorte presupuestal, demoras o dificultades para el traslado de
recursos con los cooperantes, cambios de gobierno en la priorizaciény traslado
de recursos.

Politicos: nuevas prioridades del gobierno distrital, jornada electoral, dificultad
en la coordinaciéon interinstitucional, cambio en las politicas aplicables al
Instituto.

Sociales: Manifestaciones y protestas frecuentes en el centro de la ciudad,
dificultad de acceso para el ciudadano y la comunidad institucional, habitante
de calle, contaminacién social, dafios intencionados a la infraestructura de la
Entidad.

Tecnoldgicos: Deficiencia en la interoperabilidad de los sistemas, diferencia en
las plataformas tecnoldgicas de los socios de negocio, ataques externos a la
informacién y las herramientas tecnoldégicas.

Medio Ambientales: Agrupa todos los fenédmenos naturales o causados por el
hombre que generan dafio estructural del edificio y que obliga a evacuacion del
personal con el objetivo primario de salvaguardar la vida (incendio, sismo,
inundacién, falla de servicios eléctricos, hidraulicos, sanitarios)

Sanitario: En esta categoria se agrupan los eventos causados por agentes
biolégicos que afectan a la salud de todos los seres vivos en particular la
seguridad de los seres humanos, incluidos fendmenos como: pandemias,



epidemias, crisis sanitaria que impide el funcionamiento de los procesos
institucionales, entre otros.

Contexto Interno:

e Financieros: Dificultad para la priorizacién de recursos, cambios frecuentes en
el plan adquisiciones, comunicacién inoportuna de los cambios, demoras en la
apropiacién de recursos, fallas en los sistemas de registro.

e Personal: Planta de personal insuficiente, nuevas exigencias de competencias
del personal en el nuevo modelo de operacién, tiempo insuficiente para el
desarrollo de habilidades, falta de motivacion e involucramiento del personal,
alta rotacion de personal

e Procesos: nuevos procesos, desconocimiento de las caracteristicas de los
procesos, desconocimiento del nivel de responsabilidad y autoridad de los
procesos, baja apropiacion del nuevo modelo, baja asistencia a las
capacitaciones de socializacién y las mesas de creacién de los procesos.

e Tecnologia: desconocimiento de un Plan estratégico de TI, desarticulacion de
las herramientas y aplicativos internos, fallas en la infraestructura tecnoldgica,
fallas en el sistema de seguridad de la informacion, desconocimiento de los
niveles de responsabilidad y autoridad frente a los sistemas.

e Estratégicos: Cambios en la gestién institucional sin planificacion y
comunicacion oportuna, fallas en la comunicacién y solicitud de informacién a
las dependencias, fallas en la comunicacién interna, solicitud de informacion
multiple, fallas en los sistemas de informacion.

e Comunicacién interna: Desconocimiento en los temas gestionados por parte de
la entidad, saturacién de los boletines internos y externos, Inapropiada
distribucién de canales internos, Inoportunidad en la entrega de informacion,
falta de registros de informacién y contactos actualizados y protegidos.

ANALISIS DE IMPACTO AL NEGOCIO Y VALORACION DEL RIESGO

Las acciones de mejora continua para alcanzar mayores niveles de madurez del sistema de
gestion de la entidad, ha permitido que el enfoque por procesos haya identificado
actividades a desarrollar para mantener la operacién de la entidad en cuanto a la proteccion
de su talento humano y su infraestructura fisica y tecnoldgica. A continuacion, se
referencian los documentos que apoyan la continuidad del negocio

TABLA 1. ANALISIS DE IMPACTO AL NEGOCIO Y VALORACION DEL RIESGO

Documento Objetivo
Desarrollar e implementar un plan de




Documento Objetivo

Plan de continuidad Tl Cédigo GTI-P-
06 — Proceso

Gestion tecnologia de
informacion

continuidad que permita garantizar la
restauracion oportuna de las
operaciones esenciales. La correcta
implementacion de la gestion de la
continuidad del negocio disminuira la
posibilidad de ocurrencia de incidentes
disruptivos y, en caso de producirse, la
organizacion estara preparada para
responder en forma adecuada vy
oportuna, de esa manera se reduce de
manera significativa un dafo

potencial que pueda ser ocasionado por
de ese incidente.

Guia para actividades con
exposicion a riesgo publico Cadigo:
GTH-G-12

Proceso Gestidn del talento humano

Intervenir los factores asociados al riesgo
publico que generan impacto en el
desarrollo de las funciones y obligaciones
contractuales de funcionarios(as) vy
contratistas de la Entidad, mediante la
definicion e  implementacién  de
lineamientos, con el fin de mitigar dichos
riesgos, evitando accidentes de trabajo
para funcionarios(as) y contratistas

Plan institucional para respuesta a
emergencias Cédigo GTH-P-02

Proceso Gestidon del talento humano

Establecer los lineamientos para orientar
las acciones necesarias para la
identificacidon de un evento que amenace
la integridad de los ocupantes de un
inmueble determinado, orientandolos
sobre la forma mas adecuada de
actuacioén al presentarse un suceso que
pueda considerarse emergencia

Procedimiento Mantenimiento y
adecuacion de la infraestructura
fisica Codigo: GBS-PD-16

Proceso Gestién de bienes,
servicios y planta fisica

Establecer actividades que permitan
mantener en Optimas condiciones las
instalaciones que  conforman la
infraestructura fisica del Idartes

Reclamacién por perdidas, dafios o
hurtos de bienes muebles e
inmuebles de la entidad C6digo GBS-
PD-17

Proceso Gestion de bienes, serviciosy

Dar a conocer a los responsables de los
bienes la forma en que deben realizarse
las reclamaciones por pérdida, hurto y/o
dafos de bienes muebles de la Entidad o
a cargo de esta.




Documento Objetivo

planta fisica

Politica de publicacién de contenido
en canales de comunicacion de la
institucién Codigo: GEC-POL-1

Proceso Gestidn estratégica de
comunicaciones

El propdsito de esta politica es establecer
pautas claras y congruentes para la
publicacion de contenidos en todos los
canales de comunicacién del Instituto
Distrital de las Artes - Idartes, con el fin
de garantizar la calidad, relevancia,
alineacién con los valores y objetivos de
la institucion, Ademas, se busca evitar la
difusion de contenidos que puedan
generar sensibilidad o tener impactos
negativos en los diversos actores
nacionales

Procedimiento Reconstruccién de
expedientes de archivo cddigo
GDO- PD-11

Proceso Gestién documental

Establecer las actividades para llevar a
cabo una reconstruccién documental
de expedientes de archivo en el Idartes
de acuerdo con lo dispuesto en el
Acuerdo AGN 07 de 2014.

Procedimiento Inspeccion de
instalaciones fisicas, sistemas de
almacenamiento y monitoreo de
condiciones ambientales cédigo
GDO- PD-09

Proceso Gestion
documental

Establecer las actividades para las
inspecciones de instalaciones fisicas,
sistemas de almacenamiento y monitoreo
de condiciones ambientales en las zonas
de almacenamiento documental del
Instituto Distrital de las Artes - Idartes.

Protocolo de respuesta y rescate
documental en zonas de
almacenamiento Cédigo: GDO-
PROT- 02

Proceso Gestién
documental

Establecer los parametros y acciones para
el manejo y rescate de documentos de
archivo luego de wuna situacion de
emergencia o0 desastre en las
instalaciones del archivo de gestion
centralizado y archivo central del Instituto
Distrital de las Artes -IDARTES.

Plan de emergencias y protocolo de
atencién de desastres documentales
Cédigo: GDO-P-04

Proceso Gestidn
documental

Brindar al personal del Instituto Distrital
de las Artes - IDARTES las herramientas
necesarias para poder abordar una
situacion de emergencia o desastre que
ponga en riesgo el patrimonio
documental de la entidad.

Procedimiento de acompafamiento
del equipo psicosocial a situaciones

Acompafar las situaciones revisar que
situaciones de presunta vulneracion de




Documento Objetivo

territoriales Cédigo: GFOR-PD-20 derechos que se presentan en el territorio,
por medio de los protocolos internos que
Proceso Gestién de formacion en las especifican el paso a paso para la
practicas artisticas activacion de las rutas de atencién
primaria ante situaciones que se
identifiquen en los niflos, nifias y
adolescentes, participantes

mayores de edad, mediante el Mddulo
Psicosocial de la plataforma del Sistema
Integrado de Formacion SIF, con el fin de
aportar a la atencion integral de los
participantes del Programa Crea desde

una perspectiva psicosocial.
Fuente: Elaboracion propia equipo de OAPTI

Con el apoyo documental anteriormente referenciado, en adelante se describen las
consecuencias de activacién de escenarios de continuidad con los respectivos controles
establecidos por la entidad para la mitigacion del riesgo:

TABLA 2. CONTROLES ESTABLECIDOS

» Dificultad en la gestion de
procesos administrativos por
afectacién en la infraestructura
tecnoldgica

Plan de continuidad Tl Codigo GTI-

» Dificultad en el ingreso a P-06
servicios tecnologicos prestados
por entidades del distrito o

terceros

> Afectacion en la libre - Guia para actividades con
circulacién de colaboradores, exposicion a riesgo publico
usuarios o visitantes en las Codigo: GTH-G-12

sedes y equipamientos

- Plan institucional para

> Dificultad en el ingreso de respuesta a emergencias
colaboradores, usuarios o Codigo GTH-P-02
visitantes en las sedes y
equipamientos

» Comunicacion directa entre
miembros del comité directivo y
los equipos operativos de
restauracion de continuidad del




negocio.

Impacto Mitigacion del riesgo

» Dificultad en la gestion de
procesos misionales vy
administrativos por
afectacion en la
infraestructura fisica

Procedimiento

Mantenimiento y
adecuacion de la
infraestructura fisica

Cddigo: GBS-PD- 16

» Danos o hurtos de bienes
muebles e inmuebles de la
entidad

» Dificultad en el envio
de comunicaciones
oficiales

» Afectacion en los medios
canales de comunicacion interna
y externa de la
Entidad

Procedimiento Reclamacion por
perdidas, dafios o hurtos de bienes
muebles e inmuebles de la entidad
Cddigo GBS-PD-17

Politica de publicacion de contenido

en canales de comunicacion de la
institucion Codigo: GEC-POL-1

» Afectacion en expedientes de
archivo

Procedimiento Reconstruccion
de expedientes de archivo
codigo GDO-PD-11
Procedimiento Inspeccién de
instalaciones fisicas, sistemas de
almacenamiento y monitoreo de
condiciones ambientales cédigo
GDO-PD-09

Plan de emergencias y protocolo
de atencion de desastres
documentales Cadigo: GDO-
P-04

Protocolo de respuesta y rescate
documental en zonas de
almacenamiento Codigo: GDO-
PROT-02

» Afectacién psicosocial en
programa CREA que
pueda afectar la
integridad de un/a
participante o  grupo
dentro de algun espacio

destinado para la
prestacion de los
servicios

Procedimiento de
acompafiamiento del
equipo psicosocial a
situaciones territoriales
Cddigo: GFOR-PD-20

Fuente: Elaboracion propia equipo de OAPTI

La entidad puede gestionar la continuidad del negocio a través de la
documentacién anteriormente descrita, y con el apoyo de las acciones
relacionadas en la matriz de responsabilidades capitulo 8, como es el caso de
situaciones que no tienen un apoyo procedimental como:



e Dificultad en la aprobacién de procesos administrativos por afectacion al personal
designado
e Afectacion en la capacidad operativa de la entidad por falta de recurso humano
e Afectacidn en la capacidad financiera de la entidad por recortes o
accesos al recurso financiero.
e Afectacién en los tiempos de los términos legales asociados a
procesos contractuales, disciplinarios, de auditoria y de respuestas a
peticiones, quejas, reclamos o sugerencias

PROCESOS DE RESPONSABLES

En las sesiones que se programen del Comité Institucional de Gestion y Desempefio, se
aprobara y monitoreara el plan de continuidad. Durante la definicién de la planificacion
institucional se definiran y aprobaran los simulacros, interrupcién del servicio, evacuacion
de emergencia o pruebas aleatorias del plan de continuidad, en articulacién con el Plan de
Emergencias y Contingencia liderado por el Sistema de Seguridad y Salud en el Trabajo del
Idartes, los cuales se haran de manera planificada y concertada con el Comité de
emergencias; y de acuerdo con los recursos econdmicos con los que se cuente en cada
vigencia.

Desde la Oficina Asesora de Planeacién y Tecnologia de la Informacion (OAPTI) se realiza
la consolidacién y el seguimiento a los procesos que permiten garantizar la continuidad del
negocio. Las demas unidades de gestién que se relacionan en el presente documento
participan activamente y son responsables de cumplir con las acciones que les
corresponden.

A continuacion, se describe la matriz de responsables en las que se definen las acciones a
ejecutar en situaciones que se establezca una posible interrupcion en la continuidad del
negocio:

TABLA 3. COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

Representantes Acciones Responsable
Declaracion manifiesta de Comité institucional de
la emergencia gestién y desempefio




Miembros del Comité
institucional de gestion y
desempefio con el
liderazgo de los
representantes de las
politicas de:

» Gestion estratégica
del talento humano

» Planeacion
institucional

» Gestién
presupuestal y
eficiencia del gasto
publico

» Comprasy
contratacion

» Fortalecimiento

institucional y

simplificacion de

procesos

Seguridad digital

Defensa juridica

Servicio a

ciudadano

YV VYV

Convocar comité
emergencia - Comité
institucional de gestion y
desempefio

Subdireccion Administrativa
y Financiera

Contactar centro de
operacién (propio o
alterno)- realizar reunion

Subdireccion
Administrativa y
Financiera

Analiza las
recomendaciones sobre los
danos o afectaciones a la
entidad presentadas por el
equipo operativo plan de
continuidad

Equipo operativo plan de
continuidad

Aprueba o requiere
informacioén adicional al
equipo operativo plan de
continuidad para valorar la
respectiva toma de
decisiones

Comité institucional de
gestién y desempefio

Preparar los argumentos
administrativos, juridicos
y/o contractuales que se
requieran para enfrentar la
emergencia

Oficina Juridica

Gestionar restablecimiento
de infraestructura
tecnoldgica, fisica y
administrativa

Equipo operativo plan de
continuidad Equipos de
apoyo

Llamado al personal interno
y comunicacion de
acciones a seguir

Subdireccion Administrativa
y Financiera

Activacion de protocolo de
comunicacion con usuarios

Subdireccion Administrativa
y Financiera

Monitorea el incidente
hasta su estabilizacién y
retorno a la normalidad

Comité institucional de
gestion y desempeiio

Solicita la implementacion
de plan de mejoramiento a
partir de las lecciones
aprendidas.

Comité institucional de
gestion y desempeio

Fuete: Elaboracion propia OAPTI

TABLA 4. EQUIPO OPERATIVO PLAN CONTINUIDAD

Representantes Acciones




Lideres y equipos de trabajo de los
siguientes procesos:

> Gestion de tecnologias de Verifica el incidente, analiza las

informacion consecuencias e impactos potenciales,
> Gestion de bienes, servicios y decide la activacion o no del plan de

planta fisica continuidad y notifica al Comité

Gestion documental institucional de gestion y desempefio.

Gestion del talento humano
Gestion de seguridad y salud en el
trabajo

Y V VY

Fuente Elaboracion propia equipo OAPTI

TABLA 5. EQUIPOS DE APOYO

Representantes Acciones

Equipos de trabajo de los siguientes
procesos:

» Gestion de tecnologias de
informacion
Gestion de bienes, servicios y Ejecutar las actividades de restauracién y
planta fisica de continuidad
Gestién documental
Gestién del talento humano
Gestion de seguridad y salud en el
trabajo

VVV VY

Fuente: Elaboracion propia equipo OAPTI

TABLA 6. DIRECCION GENERAL- COMUNICACIONES

Representantes Acciones
Equipos de trabajo del proceso: Gestionar con el equipo de comunicaciones
Gestion estratégica de comunicaciones los boletines informativos internos y/o

externos que se requieran durante la

emergencia y posterior a esta.
Fuente: Elaboracion propia equipo OAPTI

La relacién y constante comunicacion entre los miembros de la matriz de responsabilidades
debera ser el eje fundamental para la soluciéon oportuna de un incidente anticipado o no
anticipado que interrumpa la continuidad de la operacion de la entidad (llustracién1)



ILUSTRACION 1. MATRIZ DE RELACION

Comité
institucional
de gestion y
desempeiio

Direccion
general

Comunicacio
nes

Equipo de
apoyo

Fuente: Elaboracion propia equipo OAPTI

RECUPERACION Y RESTABLECIMIENTO

El equipo operativo plan de continuidad, debera informar al Comité institucional de gestién y
desempenio el avance del restablecimiento de las condiciones normales de operacién de la
entidad. La informacién sobre el tiempo de recuperacion y restablecimiento de activos
fisicos o de infraestructura tecnolégica debera calcularse de acuerdo con las prioridades
que se establezcan y a los recursos disponibles. Esta informacion es fundamental para que
se pueda informar a los grupos de interés internos y externos sobre el momento de
restablecimiento de la operacion de la entidad.

PROGRAMA DE EJERCICIOS
Con el fin de evaluar las acciones para la mitigaciéon del riesgo ante un evento de

interrupcion en la continuidad del negocio, el Instituto tiene las siguientes actividades
preventivas:

TABLA 7. ACTIVIDADES PREVENTIVAS

Documentos Actividades preventivas
Plan de continuidad Capitulo 9 SIMULACRO CONTINGENCIATIC
Tl Codigo GTI-P-06

Solo en situaciones reales de una emergencia, es
posible evidenciar las debilidades y ciertas variables




Documentos Actividades preventivas

no contempladas en el imaginario de una
contingencia, por lo tanto, es de gran importancia
simular un posible ambiente o emergencia de
pérdida total y poner en marcha el plan de
contingencia, para asi identificar los ajustes que se
deben realizar y estar mejor preparados ante una
eventual situacion. Son muchos los factores que
impactan una contingencia TIC y que obligan a
realizar cambios permanentemente, entre los mas
comunes estan:

» El hardware se actualiza o cambia
constantemente.

» Las personas cambian de trabajo o se
integran nuevas.

» Los sistemas de informacion estan en
permanente evolucion.

» Se implementan nuevos sistemas de
informacion en la entidad.

» Se adoptan nuevas politicas en materia de
tecnologias de la informacién y las
comunicaciones.

» Se cambia de lugar fisico el hardware o se
abren nuevas sedes.

» Permanente cambio de proveedores de
servicios.

» El formato de las copias de seguridad puede
cambiar.

» Por lo anterior, se debe programar al menos
una vez al afio un simulacro de contingencia

TIC.
Guia para actividades con Capitulo 9. Estrategias de prevencion, promocion e
exposicion a riesgo publico intervencion

Cdédigo: GTH-G-12
Dentro del Plan Anual de Trabajo se tienen
contempladas las acciones de prevencion,
promocion e intervenciéon encaminadas a proteger
la integridad de los funcionarios(as) y contratistas
de la Entidad. Estas actividades seran realizadas en
conjunto con la Administradora de Riesgos
Laborales - ARL y el personal de Seguridad y Salud
en el Trabajo que cuente con licencia en

Salud Ocupacional segun la legislacion colombiana

vigente.
Plan de emergencias y Capitulo 8.3. Etapas ante una Emergencia o
protocolo de atencion de Desastre
desastres documentales
Cddigo: GDO-P-04 (...) Es por esto que se habla de tres etapas: a.

Etapa de Prevencion b. Etapa de Respuesta c.




Documentos Actividades preventivas

Etapa de Recuperacién a. Etapa de Prevencion
Con el objetivo de estar preparado ante una posible
emergencia se deben implementar de forma
periddica las siguientes acciones:

» Capacitar al personal frente a los posibles
riesgos y acciones que se deben tomar frente
a una emergencia.

» Llevar a cabo simulacros o ensayos de forma
periddica sobre como actuar frente a una
situaciéon de emergencia con el fin de evitar
improvisacion, descoordinacién o panico por
parte del personal.

» Estandarizar un sistema de comunicacién
que permita la adecuada coordinacién entre
las partes involucradas y permita el posterior
desarrollo de las acciones necesarias para la
recuperacion de la documentacion.

» Mantener el inventario documental (FUID)
actualizado. Es importante contar con una
copia digital en un lugar fuera de la zona de
riesgo. Esta accion es responsabilidad de la
supervision del area de gestion documental,
de acuerdo con lo establecido en el articulo
64 del Acuerdo 050 del 2000 y el Articulo 3
del Reglamento General de Archivos.

» Contar con una valoracion e identificacion del
archivo (TRD y Tablas de Valoracién), con el
objetivo de poder priorizar el rescate de la
documentaciéon con mayor importancia para
la entidad y sobre la cual se implementara un
tratamiento  prioritario  posterior a la
emergencia presentada. Al igual que con los
inventarios, es importante contar con una
copia digital a la cual se pueda acceder desde
afuera de las instalaciones de la entidad para
que, en caso de pérdida, esta pueda ser
consultada e implementada posterior a la
emergencia.

» Para los documentos electronicos, es
importante realizar de forma permanente un
backup del sistema operativo que permita su
recuperacion en caso de pérdida,
afectaciéon o alteracion de la Plan de
emergencias y protocolo de atencion de




Documentos Actividades preventivas

desastres documentales Caddigo: GDO-
P-04informacion.

» Contar con un kit basico de emergencia que
permita atender tanto a los trabajadores
como la documentacion frente a las
diferentes emergencias que se puedan
presentar. Se recomienda tener como
elementos minimos: Casco, guantes, cuerda
de seguridad, lentes de proteccién, pilas,
linterna, caja de herramientas basica.

» Mantener un botiquin de primeros auxilios
que tenga: linterna, pilas nuevas, algodén,
gasa, agua. alcohol y en funcién de
brindar

» primeros auxilios a la documentacion:
mangos de Dbisturi, cuchillas, papel
absorbente, brochas, pinceles y pinzas.

Capitulo 22. Practicas y simulacros

El plan de emergencias debera ensefiarse a todos
los funcionarios(as) y contratistas y practicarse con
un simulacro anual, para asegurar su comprension y
operatividad, teniendo en cuenta lo siguiente:

Deberan efectuarse practicas y simulacros de
evacuacion en forma perioddica que incluyan como
D minimo:

Plan institucional para respuesta

a emergencias Codigo GTH- » Reconocimiento de la sefial de alarma vy

P-02 ; ; i
las instrucciones de emergencia
» Rutas de salida
» Reconocimiento del punto de encuentro
» Procedimientos operativos normalizados
22.1 Frecuencia
» Las instalaciones realizaran un simulacro de
evacuacion anual
» Instruir al personal nuevo en los PON que se
deben ejecutar en caso de emergencia
Fuente: Elaboracion propia equipo de OAPTI
ANEXOS

Revisar formato Plan de Continuidad de Negocios Lineas de Accién Etapa Preventiva /
Reactiva / Recuperacion con Cédigo GMC-F-26 publicado






ALCALDIA MAYOR
DE BOGOTA D.C.
CULTURA RECREACION Y DEPORTE
Instituto Distrital de las Artes

CONTROL DE CAMBIOS
VERSION FECHA DE APROBACION DESCRIPCION DE CAMBIOS REALIZADOS

1 2020-12-28 Emisién inicial.

2 2024-08-22 Se requiere realizar la actualizacién del plan de continuidad y se realizan los siguientes ajustes - Se elimina el texto de
“Presentacion” y se incluye nuevo texto en el marco de la “introduccion” - Se relacionan a lo largo del plan los documentos de
otros procesos que apoyan la gestién del plan de continuidad - Se elimina titulo y parrafos de: Que es un Plan de continuidad de
negocio, Estructura del Plan de Continuidad de Negocio (PCN) - Se ajusta la redaccién del objetivo general - Se ajusta la redaccion
del alcance - Se incluye el capitulo de definiciones - Se incluye el capitulo de contexto de la organizacién y la relacién de los bienes
y servicios - Se incluye compromiso institucional de gestién de plan de continuidad del negocio - Se ajusta la seccién de andlisis de
entorno institucional por “escenarios de continuidad de negocio - Se elimina la seccién Riesgos Asociados a la Continuidad del
negocio y se incluye capitulo “andlisis de impacto al negocio y valoracién del riesgo” - Se ajusta la matriz de responsabilidades - Se
ajusta la seccién “Pasos a seguir para gestionar el plan” incluyendo la informacién en la matriz de responsabilidades - Se incluye el
capitulo Recuperacién y restablecimiento - Se incluye el capitulo Programa de ejercicios - Se elimina la secciéon de normativa
asociada al plan. - Se referencia en el documento las recomendaciones de la norma ISO 22301:2019 y la Guia para la preparacion
de las TIC para la continuidad del negocio, del Ministerio de Tecnologias de la Informacién y las Comunicaciones

3 2025-07-24 Se requiere realizar la actualizacién del plan de continuidad y se realizan los siguientes ajustes - Se ajusta la Estructura del Plan de
Continuidad de Negocio (PCN) . Se ajusta la estructura de la Oficina asesora Juridica a Oficina Juridica - Se incluye el capitulo de
anexo del formato diligenciado del plan de continuidad de negocio LINEAS DE ACCION ETAPA PREVENTIVA / REACTIVA /
RECUPERACION

CONTROL DE APROBACION
ESTADO FECHA NOMBRE CARGO
ELABORO 2025-07-23 ANYELA VIVIANA GONZALEZ CHAVARRO ENLACE MIPG
REVISO 2025-07-23 ANYELA VIVIANA GONZALEZ CHAVARRO REFERENTE MIPG
APROBO 2025-07-24 DANIEL SANCHEZ ROJAS LIDER DE PROCESO
AVALO 2025-07-24 DANIEL SANCHEZ ROJAS JEFE DE LA OFICINA ASESORA DE PLANEACION Y
TECNOLOGIAS DE LA INFORMACION

COLABORADORES

NOMBRE

Instituto Distrital de las Artes -IDARTES-

Carrera 8 No. 15 - 46 -

+57 (601) 379 5750
Cadigo postal: 111711

Bogota

Copia controlada en base de datos del sistema de informacién Pandora E OG OT’\
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