PROCESO GESTION PARA LA MEJORA CONTINUA

Codigo: GMC-F-26

PLAN DE CONTINUIDAD DEL NEGOCIO

Fecha: 01/07/2024

LINEAS DE ACCION ETAPA PREVENTIVA / REACTIVA / RECUPERACION

Version: 03

Proceso Asociado

Gestion financiera

Objetivo General

las

Afectaciones operativas por interrupcion en la continuidad

Interrupcion de pagos a terceros

del negocio

Descripcion

Ausencia temporal 0 permanente por caso fortuito
del profesional responsable del proceso a cargo de
los token para realizar los respectivos tramites de

pagos de la Entidad.

y correctivas para reaccionar de manera eficiente ante una
eventualidad que comprometa el desarrollo de operacnon la seguridad del personal o la gestion misional.

procesos.

1. Etapa Preventiva: Dentro de este aspecto se involucran los recursos humanos,
quienes deben estar preparados en caso de presentarse un evento inesperado y las
acciones anticipadas que se puedan articular a la gestién institucional en los diferentes

Actividades especificas a ejecutar durante la vigencia

Responsable de la
actividad

Activar el protocolo de seguridad de tesoreria que permite de forma inmediata dar los
roles y privilegios al profesional designado por el ordenador del gasto para realizar los
pagos a terceros.

El registro de pagos se verd afectado en la operacion
por falta de accesos a los diferentes sistemas de
6n.(Pandora. Orfeo. SI-CAPITAL. SAP.

Establecer contacto con OAPTI para realizar los respaldos a los sistemas de
informacion que permitan el acceso a los sistemas de informacion para garantizar la
le la oneraci6n de pados.

Los pagos a terceros se ven afectados por
interrupcion en el fluido eléctrico, problemas con los
servidores que permiten el acceso a los sistemas de
informacin asf como la no accesibilidad a los
portales bancarios.

Establecer contacto con la OAPTI para realizar los respaldos a los sistemas de
informacion que permitan el acceso remoto para realizar los pagos a terceros.

Validar con los bancos la posibilidad de tener una direccion IP alternativa que permita
el acceso a los portales bancarios, esto solo se activaria en caso de ser necesarios
por temas de seguridad.

Recaudo del Permiso Unificado
de Filmaciones .PUFA

El recaudo del permiso PUFA se ve afectado por
interrupcion en el luido eléctrico, problemas con los
servidores que permiten el acceso a los sistemas de
informacion asi como la no accesibilidad a los
nortales hancarios.

Establecer contacto con OAPTI para realizar los respaldos a los sistemas de
informacion que permitan el acceso remoto para realizar los recaudos a PUFA.
Validar con los bancos la posibilidad de tener una direccion IP alternativa que permita
el acceso a los portales bancarios, esto solo se activaria en caso de ser necesarios
nor temas de seauridad.

Equipo operativo Plan de
continuidad SAF -Tesoreria

: Plan de

2. Etapa Reactiva: Este aspecto va dirigido a fortalecer las
politicas internas y comunicarlas oportunamente para
ponerlas en marcha una vez detectada la contingencia.

Actividades especificas a
ejecutar inmediatamente
sucedido el siniestro

Comunicar oportuna y eficazmente el acceso
alas claves de acuerdo con los niveles de
seguridad dispuestos

Seguir el protocolo de evacuacion o de
atencion de emergencias.

Responsable de fa
actividad

Equipo operativo y equipo de apoyo
Plan de continuidad SAF -Tesoreria

de negocio GMC-P-02

3. Etapa Restablecimiento: Este aspecto esta enfocado en las actividades a
desarrollar en el momento de atender una contingencia.

Actividades especificas a ejecutar durante el

restablecimiento

Responsable de la
actividad

Solicitar las copias de los dispositivos de firma digital y accesos

Informar al personal requerido la ubicacion en la sede alterna e
iniciar la operacion en la medida de la posible.

Establecer contacto con las partes interesadas informando como se
atenderan los compromisos econdmico del Instituto

Equipo de apoyo Plan de
continuidad SAF -Tesoreria

Registro de informacion contable
en S| CAPITAL y consultas en
ORFEOQ

El registro se ve afectado por la caida del sistema o
presenta error en el accesibilidad de remoto

Informar la novedad a la OAPTI con el fin de contar con el acceso de forma
permanente y remota que permita el funcionamiento adecuado del sistema

Presentacion y firma electronica
de impuestos, informacion
ex6gena (nacional y distrital) e
informe de estampillas a paginas
DIAN y Secretaria de Hacienda

La presentacion y firma electrnica se ve afectada por
inconvenientes en la pagina web DIAN y SDH

Estructurar y divulgar un cronograma de fechas méximas de la presentacion de la
informacion de acuerdo al cronograma tributario, teniendo encuentra la implantacion
de las cuentas-CUD y las fechas estipuladas para el pago.

Reporte y presentacion de
informacién contable

El reporte y presentacion de la informacion se ve
afectado por inconvenientes en el acceso a las
diferentes

Estructurar y divuigar un cronograma de fechas méximas de la presentacion de la
informacion de conformidad con las entidades solicitantes

Equipo operativo Plan de
continuidad SAF -Contabilidad

Solicitar a la OAPTI el backup a la fecha de la
informacion contable registrada en el sistema
SI-CAPITAL.

Divulgar en la medida de lo posible el
cronograma de fechas maximas de la
presentaci6n de la informacién de acuerdo al
cronograma tributario

Seguir el protocolo de evacuacion o de
atencion de emergencias.

Equipo operativo y equipo de apoyo
Plan de continuidad SAF -
Contabilidad

Solicitar las copias de los dispositivos de firma digital y accesos

Informar al personal requerido la ubicacion en la sede alterna e iniciar

Ia operacion

en la medida de la posible.

Establecer el Recurso Humano con el que se cuenta

Equipo de apoyo Plan de
continuidad SAF - Contabilidad

Registro de la operacion
presupuestal en el sistema

La plataforma BOGDATA registra en tiempo real, en
caso de tener problemas de conectividad o de
acceso, no serfa posible expedir ningan tipo de
documento presupuestal (CDP, CRP, Traslados y
creacion de terceros, lotes de pago)

Informar la novedad a la OAPTI con el fin de contar con el acceso de forma
permanente y remota que permita el funcionamiento adecuado del sistema

Comunicar a las Unidades de Gestion

Equlpo operativo y equlpo de apoyo

Equipo operativo Plan de
idad SAF p

<

de
alaOAPTI

Plan
Presupuesm

Establecer comunicacion con el operador del servicio de conectividad

0 apoyo técni
Hacienda.

ico de la mesa de servicios de la Secretaria de

OAPTI

Equipo operativo y equlpo de apoyo
Plan de continuidad S/
Presupuesto

Gestién

Interrupcion en el proceso de
radicacion de Comunicaciones
Oficiales

Se presentan acciones que interrupen el proceso de
radicaci6n de comunicaciones oficiales, tales como:
corte de energia electrica, falta de acceso a conexion
de internet y siniestros sobrenaturales y de orden
piibico.

Registrar todas las comunicaciones dirigidas al Instituto o a personas extemas en el
SGD Orfeo. Documentos electrdnicos y Fisicos
Incluir paralos d los correos
a para radicacion.

alos cuales llega

Hacer uso de radicacién manual en caso de fallas en el sistema SGD Orfeo, de
acuerdo al instructivo establecido.

Equipo operativo Plan de
SAF - Gestion

Falta de aplicacion de procesos
técnicos de organizacion de
archivos

Se debe cumplit con o establecido en 1os
documentos técnicos para asegurar la adecueda
izacion de archivos.

Establecer ambliacion del espacio de archivo v custodia aue cubrala

Establecer estrateaias para la lecuada del espacio de

Cumplir con el Proarama de D Vitales o Esenciales. la Guia de

Falta de aplicacion de estrategias
de conservacion y preservacion
documental

Pérdida del patrimonio documental del Idartes por la
falta de aplicacion de estrategias de conservacion y
preservacion ducumenta\ establdecido en
documentos téct

Perdida, dafio o hurto de Bienes
muebles e inmuebles

Verificar v mitiaar la fuente de deterioro o la fuente del desastre.

Activar el Plan de Emergencias y Atencion de Desastres Documentales y el
Protocolo de Respuesta v Rescate Documental en Zonas de

APICa TaS ACCIONeS enAGuE
de Organizacion y Administracion de
Archivos y el Procedimiento para
Administracion de Archivo de Gestion
Centralizado para el desarrollo de actividades
archivisticas técnicas en el archivo de gestion
centralizado y archivo central del Idartes.

Activar radicacion manual en caso de fallas
en la ventanilla unica de correspondencia.
Cumplir con las acciones establecidas en los
documentos técnicos que establecen los
lineamientos del proceso de Organizacion
Documental para asegurar la continidad del
neaacia

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Gestion
Documental

TaGUETeT e ATCIVOS Y

el Procedimiento para Administracion e Archivo de Geston

Centralizado.

implementar el instructivo para el restablecimiento de la radicacion
de documentos realizado manualmente.

Implementar los documentos técnicos que establecen los

lineamientos

del proceso de Organizacion Documental para asegurar

Ia continuidad del negocio.

Aplicar las acciones de conservacion de documentos establecidos
en el Plan de Emergencias y Atencion de Desastres Documentales y
el Protocolo de Respuesta y Rescate Documental en Zonas de

Equipo de apoyo Plan de
continuidad SAF - Gestién
Documental

Dano on T miragsiisiora por deterioro o catastrofes
naturales.

Hurto de los bienes muebles expuestos en los
diferentes eventos que se llevan acabo durante el afio
para el desarrollo de la misionalidad de la Entidad

Hurto de bienes muebles al interior de la Entidad,

Solicitar un diagndstico del estado del bien afectado a un &rea técnica de la Entidad

(equipos tecnologicos a la AOPTI, muebles y enseres-Mantenimiento e

Infracstructura, equipos eléctricos o electronicos-Almécen General, instrumentos
usicales o ar C de formacién artistica)

Realizar el tramite para adelantar la reclamacion y reposicion de los bienes ante la.
compaiiia aseguradora.

Equipo operativo Plan de
continuidad SAF - Almacén

La unidad de gestion debe reportar
inmediatamente al almacén general
Iniciar con el procedimiento por reclamacion
por perdida o dafios o hurto de bienes
muebles e inmuebles

Equipo operativoladministrativo de
cada

sedelcrealequipamientolescenario

Dependiente la eventualidad presentada se debe reunir la
informacion para ser reportada a la compaiiia aseguradora.

Efectuar Inventarios generales

Equipo operativo/administrativo de
cada

sedelcrealequipamientolescenario

Dafio en la infraestructura por
causa de un evento catastrdfico

Dafio de los bienes aimacenado por caida de techo,
incendio, terremoto, etc.

Reubicar los bienes en el espacio alterno

Acudir alos lineamientos de emergencia dispuestos en la circular 001 de
mantenimiento 2024, contactando al profesional encargado, por parte de la SAF-
s e o !

ra la

Llamar al nimero telefonico del directo responsable de la dependencia y a la linea de
atencion seain la

Tnterupcion del suministro de
Agua en las sedes, creas,
escenarios, equipamientos a
cargo de la Entidad

Sucesos o eventos naturales de fuerza mayor y/o
causados por terceros,

Realizar inspecciones de manera presencial para la

Equipo operativo Plan de
i SAI

de
fugas en los sistemas de los diferentes escenarios y espacios a cargo de la Enigad y
oroaramar su correcllvn 0 preventivo

Activar brotocolos para la del aoua mientras dura la

Suplir los servicios publicos
garantizando el funcionamiento
de las diferentes sedes

Suceso generado por eventualidades inesperadas

Documentar, levantar y divuigar el instructivo que permita conocer las medidas a

tomar
Activacion de la electrica y/o tanque de reserva o abastecimiento con carros cisternas

y Mantenimiento

Acudir alos lineamientos de emergencia
dispuestos en la circular 001 de

24,

Equipo operativoladministrativo de
cada

al
profesional encargado, por parte de la SAF-
Infraestructura y Mantenimiento,

Solicitar claves de acceso al Sistema de Informacion
Informar al personal requerido la ubicacion en la sede alterna e iniciar

Ia operacion en la medida de la posible.

Poner en marcha los protocolos de Uso eficiente del Agua
Dar inicio al pago de los servicios publicos pendientes de pago a

través del medio establecido

Equipo operativoladministrativo de
cada

sede/crealequipamientolescenario

Dificultad en la gestion del
trémite para el pago de los
servicios publicos en los
diferentes escenarios, creas, y
sedes

Desconocimiento del tramite de pagos de los
servicios publicos a cargo de la unidad de gestion

Implementar procedimiento 0 guia para registrar las actividades pertinentes al pago
de servicios oliblicos

Divulaacién del 0 auia con el equino de Servicios Generales

Garantizar comunicacion permanete con las empresas que presenta los servicios
Bases de datos de empresas de fécil acceso
Tener un referente para facilitar la 6

Si este documento se encuentra impreso no se garantiza su vigencia. La version vigente reposa en el Sistema Integrado de Gestion (Intranet).




Gestion de bienes, servicios
y planta fisica

Suceso por la inasistencia de
personal (Guardas de seguridad
y personal de aseo)

Ausencia de personal

alas de los dos servicios, garantizando de
esta forma el personal en sus puesto de trabajo conforme las necesidades de la
Entidad.

Informar a la empresa sobre la eventualidad presentada
Mantener en medio magnético y fisico la informacion necesaria o contactos de las
emnresas

Suplir los servicios publicos
garantizando el funcionamiento
de las diferentes sedes

Ausencia de personal

Acudir alos lineamientos de emergencia dispuestos en la circular 001 de
mantenimiento 2024, contactando al profesional encargado, por parte de la SAF-
y imi va la i00

Revision Plan de Emergencia de acuerdo a la Sede donde se presenta la
Todo el personal debe conocerlo v saber como proceder

Arreglo provisional por la SAF-Infraestructura y Mantenimiento para solucionar y
carantizar el ds i los eventos

Coordinar las medidas de suministro suplencia necesarias para garantizar el
v orestacion del servicio en Ia sede vio escenario afectado

Equipo operativo Plan de
continuidad SAF - Servicios
Generales

Consultar el Instructivo para la gestion de
solicitud de pago de Servicios Pablicos y el
Formato de consumo-giros servicios piblicos
Idartes, para el pago de los servicios publicos.
durante el siniestro ubicados en el mapa de
procesos, en la secci6n de gestion de bienes
servicios y planta fisica

Consulta de listados de contactos en medio
magnéticoy fisico

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Servicios
Generales

Dar inicio al pago de los servicios publicos pendientes de pago a
través del instructivo o guia para pago definido por la entidad

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Servicios
Generales

Dafio en el Sistema de tuberias
de agua potable en sede
principal y escenarios

Sistema de tuberia y electrobombas de impulsion de
agua potable averiado

Acudir a los lineamientos de emergencia dispuestos en la circular 001 de
mantenimiento 2024, contactando al profesional encargado, por parte de la SAF-
parala o

involucrado.

Establecer contacto con el arrendatario a través via telefénica, correo eleclmnlca.
con el fin de poner en su la 6
del servicio de aaua potable

Realizar la coordinacion del personal técnico de la SAF-Infraestructura y
Mantenimiento y realizar las revision efectivamente de la no llegada del agua por
barte de la emoresa orestadora del servicio.

Coordinar las medidas de suministro o suplencia necesarias para garantizar el
v orestacion del servicio en Ia sede vio escenario afectado

Fallas o variaciones en el
funcionamiento de la Alarma en
red contra incendio-Arrendador

Dafios o posible falla en los equipos de red contra
incendio (extincion e deteccion) afectando el servicio
del establecimiento al no sistema de seguridad contra
incendios

‘Acudir a los lineamientos de emergencia dispuestos en la circular de mantenimiento
vigente o drx:umenln que haga veces, comactandu aJ pmfesmnal encargado, por
parte de

Ubicar el arrendatario y avisar sobre posible falla, de la Sistema de Red Contra
Incendios con el fin de restablecer el sistema de manera definitiva y/o provisional,
sealin sea el caso,

Visita técnica de inspeccién por la SAF-Infraestructura y Mantenimiento para
diagnosticar el estado del sistema, revisar la competencia del dafio y activar el
protocolo de emergencia para garantizar el desarrollo de los eventos o actividades de
la Entidad, en beneficio y seguridad de los usuarios y colaboradores

Falla en el encendido de planta
eléctrica

Dafios o posible falla en los equipo de planta
eléctrica afectando el servicio del establecimiento al
no tener fluido eléctrico

‘Acudir alos lineamientos de emergencia dispuestos en la circular de mantenimiento
vigente o documento que haga veces, contactando al profesional encargado, por
parte de la SAF- y parala o

Coordinar las medidas de suministro o suplencia necesarias para garantizar el
v orestacion del servicio en Ia sede vio escenario afectado

Poner en marcha el Plan de mantenimiento correctivo para el Sistema eléctrico del
Idartes en coordinacion del personal técnico, materiales para su restablecimiento en
el menor tiempo posible

Falla en la eléctrica

Dafio en la subestacion eléctrica que puede ir desde

del edificio

ar sin al riesgo
explosion o incendio

Puesta en marcha de protocolos de evacuacién del edificio

Reubicaci6n en centro altemno de trabajo

Descargas Atmosféricas en el
edificio

Descargas atmosféricas que puedan dafiar
servidores, equipos de computo y ocasionar perdida
de informacion.

Remodelaci6n de equipos DPS

Ausencia de Certificaciones
normativas

No contar con certificaciones normativas ante entes
de control y supervision.

Implementar los formatos dispuestos para el aseguramiento del trabajo

Dario grave en red eléctrica de
distribucin local

Desenergizacion total del sector
Intermitencia en el suministro eléctrico por tiempos
méximos de operacion de las plantas

Iniciar proceso de de Certificacion de eléctricas

Fuentes de respaldo (plantas eléctricas, solares, hidrogeno, etc.), se debe contar con
el suministro de combustible necesario durante el evento.

Equipo operativo Plan de
continuidad SAF - Infraestructura
y Mantenimiento

Divulgar el procedimiento para Reubicar los
bienes en el espacio alterno,

Divulgar en la medida de lo posible el
protocolo para el pago de los servicios
publicos durante el siniestro,

Divulgar en la medida de los posible los
protocolos para el uso eficiente del agua

Seguir el protocolo de evacuacion o de
atencion de emergencias.

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Gestién
de bienes, servicios y planta fisica

Poner en marcha en Plan de Mantenimiento de obras e

infraestructura

Solicitar Claves de Acceso al Sistema de informacion

Informar al personal requerido la ubicaci6n en la sede altemna e iniciar

Ia operacion en la medida de la posible.

Solicitar permisos de Intervencion de infraestructura

Verificar la Evolucién Normativa e implementarla en el Normograma
el proceso

Equipo de apoyo Plan de
continuidad SAF - Gestion de
bienes, servicios y planta fisica

Indebido manejo de Residuos

Dar a conocer a funcionarios y contratistas y personal
de aseo induccion sobre residuos peligrosos y cual
es su tratamiento o disposicion

Generar una sefializacion para permitir la ubicacion de las canecas y asf realizar el
respectiva segregacion de los residuos.

Realizar la segregacion del desecho en las canecas correctas acorde alas
capacitaciones y sensibilizacion realizadas.

Utilizar adecuadamente los elementos de proteccion por parte del personal de aseo
para la recoleccion de residuos,

Ubicar y almacenar en contenedores en el centro de acopio establecido los residuos
para ser recogidos por las empresas encargadas para este fin teniendo en cuenta el
instructivo de disposicion final de residuos .

Equipo operativo Plan de
SAF - servicios

Reportar fallas detectadas directamente a unalinea o medio de contactos para su
notificacion. (mail servicios generales / mail de infraestructura o a el Numero de
extension de servicios generales y de infraestructura)

Generales

Equipo operativo y equipo de
apoyo al plan de continuidad

Divulgar en la medida de lo posible el

Eqmpm operativo y equipo de apoyo
SAF - Servicios

protocolo par:
el manejo y disposicion final de residuos
peligrosos

Seguir el protocolo de evacuacion o de
atencion de emergencias

Generales

Equipo operativo y equipo de apoyo
al plan de continuidad OAPTI

i este documento se encuentra impreso no se garantiza su vigencia. La version vigente reposa en el Sistema Integrado de Gestion (intranet).

Poner en practica el Plan de Gestion de Residios peligrosos
establecido por el IDARTES

Informar al personal requerido la ubicaci6n en la sede alterna e iniciar
Ia operacion en la medida de la posible.

Solicitar Claves de Acceso al Sistema de Informacion

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Servicios
Generales

Equipo operativo y equipo de apoyo
al plan de continuidad OAPTI




Reportar lafalla al area de i cuando se trate de dafios
locativos al interior de las Sedes / Crea . O dar aviso a la empresa prestadora del
servicio cuando se trate de dafios al exterior de las sedes / Crea

Reanzar AT CONSUMO U8 105 SETVICIo G agUa e 145 SEaes Ge 14 entiaaa y
reportar variaciones considerables.

Garantizar tramite de pago oportuno del servicio para evitar interrupcion del mismo,
acorde al instructivo de tramite para tal fin.

Solicitar mantenimiento preventivo en las sedes para evitar desperdicio o
interrupcion del mismo.

[l

Gestion del Talento Humano

Garantizar la continuidad en el
proceso de liquidacion de
néminay liquidacion de la
seguridad social para el oportuno
pago.

Interrupcion de parte o total del procedimiento para la
liquidacion de la nmina y seguridad social por
afectaciones en la falta de personal, fallas
tecnolégicas o desastres naturales, etc

‘enificar 10s respaldos de la existentes con la OAP-TT de Tos
computadores del equipo de trabajo, del sistema de informacion PERNO y en el
sistema de gestion documental ORFEO.

Mantener actualizado y capacitado el recurso humano en la normatividad, en el
sistema de informacion y en el procedimiento de liquidacién de nomina y seguridad
social y parafiscales.

olicitar accesos remotos a los sistemas de ) e

Equipo operativo Plan de
continuidad SAF - Gestion de
talento humano - némina

Divlgar y poner en practica los
procedimientos establecidos para la
liquidacion de nomina y seguridad social y
parafiscales

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Gestion
de talento humano - Nomina

Poner en practica los Procedimientos y Politicas de Operacion
establecidos para la eficiente liquidacion de la Nomina, seguridad
social y parafiscales en el IDARTES.

Solicitar Claves de Acceso al Sistema de Informacién

Equipo de apoyo Plan de
continuidad SAF - Gestion de
talento humano - Nomina

Salud Seguridad
Ocupacional del Trabajao

Fallas en los aplicativos para
realizar Ia afiliaciones de la ARL

Interrupci6n de las afiliaciones a la ARL

Garantizar la afiliacion de ARL a los contratistas y funcionarios(as) de la Entidad

Perdida de informacion en las
bases de la Entidad

Perdida de las bases de datos e indicadores de
gestion del proceso de SST.

Preservar la informacion por medio de back up's en la Carpeta NAS de la entidad y
almacenar la informacion sensible por mediio del aplicativo Orfeo con restricciones de
consultay acceso.

Funcionarios y Contratistas no
cuentan con las certificaciones
para el trabajo seguro en alturas

Dificultad para la formacion y certificacion de los
funcionarios y contratistas en trabajo seguro en
alturas.

Programar los reentrenamientos de trabajo seguro en alturas de los funcionarios y
contratistas de los diferentes espacios de la Entidad.

Equipo operativo Plan de
continuidad SAF - Gestion de
talento humano - Seguridad y
salud en el trabajo

Gestionar las afiliaciones por medio de
PQRS dirigidos alas ARL, en caso de no
poder hacerlo por medio de los usuarios en
los aplicativos dispuestos, con el fin de
garantizar su cobertura.

Salvaguardar las bases de datos en la carpeta
NAS y en el aplicativo de Orfeo con
restricciones de consulta y acceso.

Gestionar los entrenamientos con otras
entidades que brinden este tipo de
capacitaciones certificadas.

Equipo operativo y equipo de apoyo
Plan de continuidad SAF - Gestion
de talento humano - Seguridad y
Salud en el Trabajo

Verificar que las afiliaciones solicitadas por medio de PQRS dirigidos
alas ARL se hayan realizado, con el fin de garantizar su cobertura.

Garantizar el cargue de la informacion actualizada de manera
mensual en la NAS y en Orfeo.

Verificar que los funcionarios y contratistas que realizan trabajos
seguros en alturas cuenten con los certificados requeridos.

Equipo de apoyo Plan de
continuidad SAF - Gestion de
talento humano - Seguridad y Salud
en el Trabajo

Gestion Tecnologias de la
Informacién

Pérdida de la continuidad de los
servicios u dela

Los recursos tecnol6gicos, como sistemas de

o GO SSETES TE & yas
herramientas colaborativas mediante el uso de canales de interet redundantes y
simétricos, en coordinacion con el proveedor de servicios de internet (ISP) y el
ingeniero de redes, implementando un servicio de DNS FailOver.

Habilitar la sede de contingencia con el data center alterno, disefiado para alojar los

entre otros, pueden quedar inoperativos debido a la
fall

entidad

o fallos por
wulnerabilidades en la red eléctrica y servicio externo
de intemet.

servicios y esenciales de la entidad.

Estas actividades se encuentran planeadas y ejecutadas a través de los planes de Tl
del Decreto 612.

Habilitar un sistema de respaldo externo para alojar los servicios y aplicativos de la
entidad, asegurando la inmutabilidad y proteccion integral de dicho respaldo.

Estas actividades se encuentran planeadas y ejecutadas a través de los planes de Tl
del Decreto 612,

Equipo operativo Plan de
continuidad OAPTI - Gestion de
tecnologias de informacion

Fuga o acceso de informacion
por personal no autorizado

Lainformacién podria ser accedida por personal no
autorizado debido a diversas vulnerabilidades, como
lainterceptacion de tréfico en las redes, fallos en los
controles de acceso a los sistemas o instalaciones, o
Ia publicacion no autorizada de la misma, ya sea de
manera accidental o intencional. Estas situaciones
podrian derivarse de un uso inadecuado o descuidado
de los controles de acceso fisico a las iones y

- Implementacion de las Politicas de seguridad de la informacién establecidas en la

ntidad.
- Establecer como minimo los tres ambientes: prueba, desarrollo y produccion que
permitan la Actualizacién constante.

- Reporte de cualquier incidente de seguridad de la informacion

Estas actividades se encuentran planeadas y ejecutadas a través de los planes de Ti
del Decreto 612.

recintos, exponiendo la informacion a riesgos de mal
manejo o uso indebido.

Lainformacién no se encuentra disponible por
ausencia o falla en los activos de informaci6n que

Determinar el grado de afectacion de la informacion para escalar al responsable de la
restauracion desde el medio de almacenamiento, bases de datos o repositorio.

Equipo operativo Plan de
i OAPTI - Gestion de

“ApIiCar acciones Ge VallGacion e COpias Ge Seguraad O e

de

ara cargar la informacion respaldada y restablecer la integridad, y
accesibilidad en el equipo, aplicativo o sistema.

hacen parte de los procesos u
vulnerabilidad:

Mantenimiento insuficientefinstalacion fallida de los
medios de almacenamiento

Gestion inadecuada de la red (Tolerancia a fallas en
el enrutamiento)

Ausencia de esquemas de reemplazo periédico
Arquitectura insegura de la red

Opeion T ET e networking debe activar Servidor e e
contingencia con data center altermo donde se alojan los servicios y aplicativos de la
entidad, en caso de que la falla persista, el especialista asignado debe solicitar
informacion al usuario final o encargado del area de sistemas sobre la ultima copia de
respaldo realizada a la informacion y restablecer la informacion de sistema o
aplicativo.

‘Opcion Z - GOntar Gon Una Copia e respaldo exiera a 1a enidad Gonde Se pueda
restaurar la ultima version estable del sistema y la base de datos con la informacion
que tenia el usuario final.

Divulgar y poner en marcha en la medida de

1o posible los Planes, programas, politicas de

operacion establecidos y adoptados por el
Proceso Tl

Seguir el protocolo de evacuacion o de
atencion de emergencias.

Equipo operativo y equipo de apoyo
Plan de continuidad OAPTI - Gestién
de tecnologias de informacion

Equipo operativo y equipo de apoyo
Plan de continuidad OAPT! - Gestién
de tecnologias de informacion

Poner en marcha los Planes, programas, politicas de operacion
establecidas y adoptadas por el Proceso Gestion de Tecnologias de
Informacién.

Informar al personal requerido la ubicaci6n en la sede alterna e iniciar
Ia operacion en la medida de la posible.
Renovar claves de acceso para toda la comunidad Institucional al
Sistema de Informacion

Equipo de apoyo Plan de
continuidad OAPTI - Gestion de
tecnologias de informacion

Equipo de apoyo Plan de
continuidad OAPTI - Gestion de
tecnologias de informacion

Gestion del Servicio ala
Ciudadania

TNterrupcion de 1a prestacion de
senvicios a la ciudadania a través
de los diferentes canales

Las alectaciones operalivas que inciden en i
continuidad de la prestacion de los servicios tienen
que ver conlafalta de acceso a los

Realizar un esquema de rotacion de las y los colaboradores, que permita cubrir los

EquIpo operalivo Plan de
idad SAF - Gestion de

canales virtuales (Orfeo, Bogota te escucha, gov.co, chat
\dartes, formulario de contacto). desde los puntos fisicos que dispongala Entidad

servicio a la ciudadania

Mantener las plantilas de respuesta en finea y
vinculada a todos los sistema para poder
operar sin iempo desde cualquier

Equipo operalivo y equipo de apoyo
Plan de continuidad SAF - Gestion
de senvicio a la ciudadania

Implementar protocolos de atencion escrita a las necesidades
después de ocurrido el siniestro

Equipo de apoyo Plan de
continuidad SAF - Gestién de
senvicio a la ciudadania

Ejecucion de Estrategias de
Comunicacion y Planes de
Medios

Publicacion noticias en la pagina web, redes sociales

Aumentar la frecuencia de elaboracion y publicacion del boletin de prensa externo en

la pégina web
Realizar de manera virtual la socializacion de la oferta institucional a través de las
redes sociales

Publicacion del Boletin intemno y
Carteleras

*Boletin Interno: Se contintia enviando de manera
digital

*Carteleras: No se hace uso de estas, s envian
noticias a traveés de correo electronico

Enviar boletines informativos a través de correo electronico, publicar en la Intranet y
enviar en los diferentes s de WhatsApp segin laimportancia de la noticia a la
comunidad institucional

Equipo operativo Plan de
continuidad Direccion - Gestion de
comunicaciones

Divulgar en la medida de lo posible la forma
virtual aimplantar para la socializacion de la
oferta institucional a través de las redes
sociales

Divulgar en la medida de lo posible los
boletines informativos a través de correo
electronico, publicar en la Intranet y enviar en
los diferentes s de WhatsApp segin la
importancia de la noticia a la comunidad
institucional

Seguir el protocolo de evacuacion o de
atencion de emergencias.

Equipo operativo Plan de continuidad
Direccion - Gestion de
comunicaciones

Adelantar de manera virtual la socializacion de la oferta institucional a
través de las redes sociales.

Implementar los boletines informativos a través de correo electronico,
publicar en la Intranet y enviar en los diferentes s de WhatsApp
segun laimportancia de la noticia a la comunidad institucional

Equipo operativo Plan de
continuidad Direccion - Gestion de
comunicaciones

Si este documento se encuentra impreso no se garantiza su vigencia. La version vigente reposa en el Sistema Integrado de Gestion (Intrane)




Comité institucional de gestion y desempefio

Representantes

Miembros del Comité institucional de gestién y
desempefio con el liderazgo de los
representantes de las politicas de:

*Gestidn estratégica del talento humano
*Planeacion institucional

*Gestion presupuestal y eficiencia del gasto
publico

*Compras y contratacion

*Fortalecimiento institucional y simplificacién de
procesos

*Seguridad digital

*Defensa juridica

*Servicio a ciudadano

MATRIZ DE RESPONSABILIDADES

Acciones
1. Declaracién manifiesta de
la emergencia

Responsable

Comité institucional de gestion y desempefio

2. Convocar comité
emergencia - Comité
institucional de gestion y
desempefio

Subdireccion Administrativa y Financiera

3. Contactar centro de operacion
(propio o alterno)- realizar reunién

Subdireccion Administrativa y Financiera

4. AnallZza 1aS
recomendaciones sobre los
dafios o afectaciones a la
entidad presentadas por el
equipo operativo plan de

cnontinnidad

Equipo operativo plan de continuidad

5. Aprueba o requiere
informacién adicional al equipo
operativo plan de continuidad
para valorar la respectiva toma
de decisiones.

Comité institucional de gestion y desempefio

6. Preparar los argumentos
administrativos, juridicos y/o
contractuales que se requieran
para enfrentar la emergencia

Oficina Juridica

7. Gestionar restablecimiento de
infraestructura tecnoldgica, fisica y
administrativa

Equipo operativo plan de continuidad
Equipos de apoyo

8. Llamado al personal interno
y comunicacién de acciones a
seguir

Subdireccion Administrativa y Financiera

9. Activacién de protocolo de
comunicacioén con usuarios

Subdireccion Administrativa y Financiera

10. Monitorea el incidente
hasta su estabilizaciéon y
retorno a la normalidad

Comité institucional de gestion y desempefio

11. Solicita la implementacion de plan de
mejoramiento a partir de las lecciones
aporendidas.

Comité institucional de gestion y desempefio




Equipo operativo plan de continuidad

Representantes Acciones

Lideres y equipos de trabajo de los siguientes
procesos:

e Gestidn de tecnologias de

e Gestion de bienes, servicios y
planta fisica

e Gestion documental

e Gestion del talento humano

e Gestion de seguridad y salud en el
trabajo

Verifica el incidente, analiza las
consecuencias e impactos potenciales,
decide la activacion o no del plan de
continuidad y notifica al Comité
institucional de gestion y desempefio.

Equipos de apoyo

Representantes Acciones

Equipos de trabajo de los siguientes procesos:

e Gestion de tecnologias de

e Gestion de bienes, servicios y
planta fisica

e Gestion documental

e Gestion del talento humano

e Gestion de seguridad y salud en el
trabajo

Ejecutar las actividades de restauracion
y de continuidad

Direccién general - Comunicaciones

Representantes

Equipos de trabajo del proceso:

e Gestion estratégica de
comunicaciones

Acciones

Gestionar con el equipo de
comunicaciones los boletines
informativos internos y/o externos que se
requieran durante la emergencia y
posterior a esta.




