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Jefe Oficina Asesora de Planeacion y Tecnologias de la Informacion

ASUNTO: Tercer informe cuatrimestral monitoreo riesgos de gestidn, de corrupcion y de seguridad de
la informacion

Cordial saludo lideres de proceso

La Oficina Asesora de Planeacién y Tecnologias de Informacién en cumplimiento de su rol de
segunda linea de defensa, elaboré el tercer informe cuatrimestral de monitoreo de riesgos de gestion,
corrupciéon y seguridad de la informacion, en el que se presentan los resultados de la gestion
realizada por la primera y segunda linea de defensa en el periodo septiembre — diciembre de 2024.
En el informe anexo a esta comunicacibn se encuentra el resultado del seguimiento, las
recomendaciones y conclusiones sobre la ejecucion de los lineamientos de la Politica de
Administracion del Riesgo del Idartes. El informe también se encuentra publicado en la seccién de
transparencia/plan de accién/ mapas de riesgos de la pagina web de la entidad.

Favor informar a sus equipos de trabajo.

Cordialmente,

DANIEL SANCHEZ ROJAS

Jefe Oficina Asesora de Planeacion y Tecnologias de la Informacion

Proyect6: Carlos Alberto Quitian Salazar — contratista OAPTI

Instituto Distrital de las Artes - Idartes
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Presentacion

El Instituto Distrital de la Artes - Idartes, cuenta con un sistema de gestién en el que
establecio su operacion de acuerdo con un enfoque basado en procesos, en el que cada
proceso a través de procedimientos, guias y manuales, entre otros, ha establecido controles
que permiten ejecutar las actividades misionales, estratégicas, de apoyo y de evaluacion,
con verificaciones que conllevan a toma de decisiones para aprobar o no las salidas de los
procedimientos que terminan convirtiéndose en productos y servicios que son insumo para
la operacion funcional del Idartes o para entregarlos a los diferentes grupos de interés del
Instituto. En armonia con lo anterior, y de acuerdo con las disposiciones externas e internas
relacionadas con la administracion de riesgos, el Idartes ha construido de manera
participativa con los miembros de la comunidad institucional, los mapas de riesgos de
gestion y de corrupcién en los que a partir de la identificacién de causas y controles se han
realizado ejercicios periddicos de autocontrol verificando que los controles y planes de
mitigacion del riesgo se ejecutan correctamente.

El presente informe contiene el monitoreo realizado por la Oficina Asesora de Planeacion y
Tecnologias de Informacion OAPTI, como responsable de la segunda linea de defensa, a
los riesgos de gestidn, seguridad de la informacién y de corrupcion del Instituto Distrital de
las Artes - Idartes, presentando resultados y recomendaciones sobre la gestion institucional
de riesgos en el periodo septiembre - diciembre de 2024.

Objetivo

Presentar los resultados del monitoreo de riesgos de gestion, de corrupcion y de seguridad
de la informacion del Idartes a partir de las actividades realizadas por la primera y segunda
linea de defensa, con el fin de mantener informada a la linea estratégica para la respectiva
toma de decisiones.

Alcance

Para el presente informe se analizé informacion de 62 riesgos de gestién, 13 riesgos de
corrupcion, un riesgo fiscal y 10 riesgos de seguridad de la informacién en el periodo de
septiembre — diciembre de 2024.



i Cddigo: GMC-F-20
GESTION PARA LA MEJORA CONTINUA

ALCALDIA MAYOR

Fecha: 3/10/2023
wiioor | INFORME CUATRIMESTRAL DE MONITOREO DE RIESGOS  [/ersion: 01

Pagina 5 de 33

Ficha Técnica

El Idartes cuenta con 19 procesos que fueron documentados en atencion a la organizacion
funcional de la entidad en un esquema de enfoque por procesos. Cada uno cuenta con una
estructura de cadena de valor en la que se identifican los insumos y actividades necesarias
para satisfacer las necesidades de usuarios y grupos de interés. A continuacion se puede
observar la distribucion de los procesos del Instituto.

Figura 1: Mapa de procesos Idartes
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Los resultados del monitoreo de segunda linea de defensa se obtuvieron a partir de los
siguientes insumos:

1. Validacion de reportes realizados por la primera linea de defensa para el periodo
septiembre - diciembre de 2024 en el sistema de informacion Pandora para los
riesgos de gestion, fiscales y de corrupcién

2. Validacién de reportes realizados por la primera linea de defensa para el periodo
septiembre - diciembre de 2024 para los riesgos de seguridad de la informacién.

Criterios de Publicacion

La informacion descrita en este informe fue preparada tomando como insumo los
documentos que se encuentran publicados en el sistema de informacion Pandora, pagina
web, intranet, Orfeo y Google Forms.

Médulo de riesgos Pandora

La informacion esta disponible para todos los usuarios con acceso al sistema de
informacién Pandora.
igura 2: Modulo de riesgos sistema de informacion Pandora
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Figura 3: Mapas de riesgos en sistema de informacién Pandora
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Intranet:

e Procedimiento Administracion de riesgos

e Guia Administracion de riesgos

e Politica de administracion de riesgos

e Instructivo consulta de riesgos en Pandora

e Politica institucional de reportes

e Plan de continuidad del negocio
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Pagina web Idartes

. Mapa de riesgos de corrupcion segundo semestre 2024 reporte sistema de
informacién Pandora

° Mapa de riesgos institucional sequndo semestre 2024 Reporte sistema informacion
Pandora

Herramientas Utilizadas

Para la actualizacion y monitoreo de riesgos de gestion, de corrupcion y de seguridad de la
informacion se utilizd el moédulo de riesgos del sistema de informacién Pandora y el

formulario de Google Forms.

Resultado del monitoreo

Ejecucion estrategia 2024 de gestion de riesgos

La estrategia para la vigencia 2024 de la gestion de riesgos del Idartes, fue presentada el
12 de febrero de 2024 a los integrantes del Comité Institucional de Gestion y Desempeiio
(acta de comité radicado 20241200117463). La estrategia esta dividida en acciones a

ejecutar para los siguientes temas:

Documentacion

Actividad Estado

Revision y actualizacion de Politica de
Administracién de Riesgos

de Riesgos

Aprobacion cambios Politica de Administracion | Actividades ejecutadas en el mes de

noviembre de 2024

de riesgos

Divulgacién contenido Politica de Administracion

Médulo riesgos Pandora

Actividad Estado

Implementacién de mejoras al médulo de
monitoreo de riesgos a partir de las
lecciones aprendidas en el monitoreo del
tercer cuatrimestre de 2023

Durante los tres cuatrimestres se han
implementado las siguientes mejoras de
usabilidad y funcionalidad en el médulo de
riesgos de Pandora:
- Relacion de periodicidad en el
formulario de reporte de monitoreo



https://www.idartes.gov.co/sites/default/files/2024-12/Mapa%20riesgos%20corrupci%C3%B3n%20consolidado%20segundo%20semestre%202024.xlsx
https://www.idartes.gov.co/sites/default/files/2024-12/Mapa%20riesgos%20gesti%C3%B3n%20consolidado%20segundo%20semestre%202024.xlsx
https://www.idartes.gov.co/sites/default/files/2024-12/Mapa%20riesgos%20gesti%C3%B3n%20consolidado%20segundo%20semestre%202024.xlsx
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Actividad Estado

- Relacion con indicadores clave de
riesgo

- Devolucién de reportes en
monitoreo de tercera linea de
defensa

- Visualizacion de reportes de las
lineas de defensa

- Activacion modulo de riesgos de
seguridad de la informacién

- Descarga de reportes de riesgos,
seguimientos y riesgos
materializados

- Proyeccién de desarrollo para
visualizacién riesgo inherente y
residual en los riesgos de
corrupcion

- Proyeccién de desarrollo para
validador de campos obligatorios

Gestionar el desarrollo en el médulo de
riesgos de Pandora la base de datos de
riesgos materializados

El desarrollo se ejecuto y se puede
evidenciar la base de datos de riesgos
materializados en la seccion de reportes
del médulo de riesgos

Capacitacion en uso de modulo de
monitoreo de riesgos

Se han realizado capacitaciones como
parte de refuerzo en conocimientos para
los enlaces MIPG, asi como para los
nuevos usuarios del médulo de riesgos.

Capacitaciones

Actividad Estado

Realizar sensibilizacién sobre las
responsabilidades de la linea estratégica y
la primera linea de defensa frente a la
gestion del riesgo

Realizar sensibilizacién sobre la gestion
del riesgo a enlaces MIPG

Se realizd la capacitacién el 18 de julio de
2024 y el 26 de noviembre de 2024.

Durante las mesas de actualizacion de
riesgos realizada entre los meses de
septiembre y octubre, se reforzé el
conocimiento a los asistentes sobre la
importancia de las lineas de defensa y la
ejecuciéon de controles.
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Gestioén del riesgo

Actividad Estado

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos de corrupcion (a partir
del ejercicio de armonizacion presupuestal
nuevo Plan Distrital de Desarrollo).

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos de gestion (a partir del
ejercicio de armonizacion presupuestal
nuevo Plan Distrital de Desarrollo).

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos fiscales (a partir del
ejercicio de armonizacion presupuestal
nuevo Plan Distrital de Desarrollo).

Las mesas de trabajo se realizaron con los
profesionales de los equipos de trabajo de
los procesos de la entidad durante los
meses de septiembre y octubre de 2024

Realizar mesas de trabajo para
validar/actualizar riesgos /controles de los
mapas de riesgos de seguridad de la
informacion (a partir del ejercicio de
armonizacién presupuestal nuevo Plan
Distrital de Desarrollo).

A partir de las mesas de trabajo en los
meses de julio y agosto, se realizd
actualizacién de los riesgos, controles y
planes de accion.

Revisar si los controles de los riesgos se
encuentran documentados en
procedimientos, guia o manuales

Durante las mesas de trabajo de
actualizacién de riesgos se verificd que los
controles estuvieran asociados a algun
procedimiento, guia o manual. Enla
seccion “Articulacion de controles con
procedimientos, guias 0 manuales” del
presente informe, se describen las
recomendaciones para los riesgos que no
tienen controles documentados en el
sistema de gestion de la entidad

Articulacién de riesgos identificados en
fichas MGA de proyectos de inversiéon

Durante las mesas de trabajo realizadas
en los meses de septiembre y octubre de
2024 se gestiond con las subdirecciones
de las Artes y de Formacion Artistica la
identificacion del riesgo asociado a los
riesgos que se encuentran en las fichas de
los proyectos de inversién

Apoyar a los gestores y responsables de
procesos en la revision de los
seguimientos a la gestion de riesgos
realizados por el Area de Control Interno

Durante las mesas de trabajo de
actualizacion de riesgos realizadas en las
entre septiembre y octubre de 2024, se
revisaron las recomendaciones
documentadas en los seguimientos a los
riesgos por parte del Area de control
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Actividad Estado

interno en el sistema de informacion
Pandora.

Actualizaciones riesgos controles a
demanda

Las actualizaciones a demanda se
realizaron para los procesos de:

- Gestion Financiera

- Gestion de relacionamiento con la
ciudadania

- Gestiodn de bienes, servicios y
planta fisica

- Gestidon documental

Respuesta a requerimientos de Control
Interno y entes de control

Se proyectd respuesta a requerimiento
numero 4 de la auditoria regular PAD 2024
de la Contraloria de Bogota.

Monitoreo de riesgos

Actividad Estado

Elaboracion de informes de monitoreo
segunda linea de defensa

El presente documento es el tercer
informe de monitoreo. El informe del
segundo cuatrimestre puede ser
consultado en el link de transparencia de
la entidad

Presentacion a Comité Directivo resultado
de informes de monitoreo segunda linea
de defensa

Se informé mediante correo electrénico el
resultado del monitoreo del primer y
segundo cuatrimestre. Se realizara la
misma operacion con el actual documento

Revisar en coordinacion con la tercera
linea de defensa las actividades a realizar
para determinar la efectividad de los
controles

Aplicar pruebas de efectividad de los
controles asociados a los diferentes tipos
de riesgo.

Se elaboré formato para la evaluacion de
la efectividad de controles (GMC-F-21).
En la seccion “Medicion de efectividad de
controles” del presente informe se
encuentra el resultado de la evaluacion

SARLAFT

Actividad Estado

Presentar al Comité Institucional de
Coordinacién de Control Interno el plan de
accion 2024 para la implementacion de los
lineamientos distritales relacionados con el
Sistema de Administracion de Riesgos de

La Oficina Asesora de Planeacion y
Tecnologias de la Informacion present6 en
sesion del 12 de abril de 2024 del Comité
Institucional de Coordinacion de Control
Interno. Como conclusion se determiné
que se gestionara entre la Oficina Asesora
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Lavado de Activos y Financiacion del
Terrorismo -SARLAFT

de Planeacién y Tecnologias de
Informacion y la Oficina Asesora Juridica
la implementacion del sistema en la
vigencia 2025.

Seguimiento

Actividad Estado

Identificacion de indicadores clave de
riesgo (Actividad enmarcada en plan de
mejoramiento establecido con la
Contraloria de Bogota)

Se realizo la identificacion de los

indicadores y su articulacion en el sistema
de informacion Pandora. En la seccidon xx
se encuentra el resultado de esta actividad

Reporte de indicador de gestidon asociado
a monitoreo de riesgos

Se realizo el reporte del primer, segundo y
tercer cuatrimestre de 2024

Integracion sistemas de gestion

Actividad Estado

Promover la gestidn integral del riesgo con
las otras lineas de defensa - Riesgos
Seguridad y salud en el trabajo - Riesgos
ambientales

Se incluy6 en la Politica de administracion
de riesgos, informacion asociada a la
gestion de riesgos de seguridad y salud en
el trabajo por parte de la primera y
segunda linea de defensa de la entidad.

Se realizo solicitud al area de
comunicaciones para crear un micrositio
en la intranet de la entidad en el que se
concentre la informacion relacionada con
la gestion institucional de riesgos. La
creacion del micrositio esta pendiente
debido al redisefio que se esta haciendo a
la intranet de la entidad.

En cuanto a riesgos ambientales, la
entidad gestiona su actividad ambiental a
partir de los requisitos de la Secretaria
Distrital de Ambiente.
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Actualizacion riesgos

La version 6 de la Politica de administracion de riesgos en el capitulo 6 establece:

El Instituto Distrital de las Artes actualiza las matrices de riesgos de gestion, corrupcién y
seguridad de la informacion teniendo en cuenta el andlisis de la ocurrencia de los factores
de riesgo. La frecuencia de actualizacién no puede superar un afio y se hara en el primer
trimestre de la vigencia. Las mesas de actualizacién de riesgos podran gestionarse al final
del altimo cuatrimestre del afio con el fin de tener los mapas de riesgos publicados en el
mes de enero.

La actualizacién que requiera hacerse a los mapas de riesgos de corrupcion tendra que
publicarse en la seccion de transparencia de la pagina web de la entidad con fecha maxima
el 31 de enero. Durante cambios de administracién que se realizan cada cuatro afios, la
actualizacién de las matrices de riesgos de gestion se realizan durante los cuatro meses
siguientes a la armonizacion presupuestal que se gestiona para la puesta en marcha de un
nuevo Plan Distrital de Desarrollo.

De acuerdo con lo anterior, se ejecutaron en los meses de septiembre y octubre, mesas de
trabajo con los profesionales de los procesos de la entidad para adelantar las respectivas
actualizaciones de acuerdo con:

¢ Identificacion de nuevos riesgos

e Ajuste de valoracion de riesgos

e Ajuste en la redaccién de riesgos

¢ Articulacién de documentos que apoyen el control (procedimientos, guias, etc.)
e |dentificacion / eliminacion de controles

e Ajustes planes de accion mitigacion del riesgo

En el expediente 202412000403600001E de Orfeo, se encuentran actas de reunién
relacionadas con los resultados de las mesas de trabajo. En el sistema de informacion
Pandora, médulo de riesgos se encuentran las justificaciones de cambios o eliminaciones.

A continuacion el resumen de resultados:
Identificacion de nuevos riesgos de gestion
Se relacionan los nuevos riesgos:

Gestidn circulacion de las practicas artisticas

Id Nombre del riesgo

Pandora

586 Baja participacion de publico en las actividades de la gerencia de literatura

587 Riesgo seguimiento becas programa distrital de estimulos Gerencia de artes plasticas y
visuales

588 Seguimiento y reporte Politicas Publicas
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593 Seleccién de ganadores proyectos el castillo de las artes
608 Deterioro o dafio de bienes a Cargo de Arte Ciencia y tecnologia
631 Posibles retrasos asociados a los riesgos identificados en los proyectos de inversion

Gestién de fomento a las practicas artisticas

Id Pandora Nombre del riesgo

589 Seguimiento adecuado para la entrega de productos de las
becas de los sectores sociales

596 Dificultad en la ejecucién del programa es cultura local

607 Incumplimiento a los cronogramas en programas de fomento

Gestidn para la mejora continua

Id Pandora

Nombre del riesgo

605

Posible incumplimiento de actividades programadas por la
primera linea de defensa v. 1 del 2024-09-30

Gestion seguridad y salud en el trabajo

Id Pandora

Nombre del riesgo

619

Multa o sancién del ente regulador asociado a pagos a la
ARL

Gestion de bienes, servicios y planta fisica (Riesgo fiscal)

Id pandora

Nombre del riesgo

621

Incorrecta inversién del anticipo

Gestion de formacioén en las practicas artisticas

Id Pandora

Nombre del riesgo

638

Seguimiento riesgos proyectos de inversion SFA

Gestion Juridica

Id Pandora Nombre del riesgo

651 Errores en la estructuracion de los documentos y estudios
previos para la contratacion de bienes, servicios u obras

654 Falencias en la ejecucion del ejercicio de la supervision de
los contratos o convenios
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De acuerdo con la actividad de la Estrategia de gestién de riesgos 2024 “Articulacion de
riesgos identificados en fichas MGA de proyectos de inversion”, se puede observar que los
procesos de Gestidon de formacion en las practicas artisticas y Gestion de circulacion de las
practicas artisticas, identificaron el riesgo ID 638 e ID 631 respectivamente, para realizar
seguimiento a la ejecucion de los proyectos de inversion a su cargo y a los riesgos
identificados en las fichas de los proyectos de inversion. Se realiz6 la solicitud al proceso
de Gestion Integral de espacios Culturales para que identificara el riesgo, pero el borrador

aun no se ha formalizado en el sistema de Informaciéon Pandora

Riesgos de gestion actualizados

Proceso Id Fecha Justificacio i
y . ustificacién de la unidad
Pandora | Versién Nombre del riesgo de gestion
Se requiere ajustar la
611 2024-09-25 | Vencimiento de | redaccion de la evidencia del
Version:4 términos control y del campo de
Gestion control observacién y desviacion.
disciplinario No restringir los
interno documentos que | Se ajustd la redaccion del
2024-09-25 . .
612 Version- cuentan con reserva | control uno y se incluyoé un
ersion:4
legal desde su | nuevo control
creacién en Orfeo
Responder a Se requiere ajustar la
2024-09-16 pona periodicidad de los controles,
598 o requerimientos de : .
Versioén:3 . se realiza ajuste en la
forma extemporanea ; .
evidencia del control 1.
Dario, pérdida | se requiere  ajustar la
Gestiodn 600 2024.',09'25 destruccion del acervo redaccion y periodicidad de
Versién:4 documental
documental S los controles.
institucional.
Falta de acceso a la
informacion Se ajusta la redaccion del
2024-12-17 | . ... . . .
657 o institucional por parte | responsable de la ejecucion
Version:4 . .
de usuarios internos | del control
y/o externos
Gestion talento Porincumplimientoala | Se requiere ajustar la
humano 609 2024-09-25 | ejecucién del plan de | informacién del plan de
Version:3 capacitacion y plan de | accion de mitigacion de
bienestar e incentivos | riesgos
De acuerdo con el plan de
mejoramiento de la auditoria
al proceso de gestidn
Gestion 620 2024-10-01 | Por expedicién erronea | financiera se realiza ajuste al
financiera Version:3 de los CDPs y CRPs mapa de riesgos en lo
relacionado al complemento
al control 1 y 2 con las
observaciones y
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Proceso Id Fechay Nombre del riesqo | Justificacion de la unidad
Pandora | Version 9 de gestion
desviaciones. Se incluye el
control 4
Se acoge las
recomendaciones de tercera
. linea de defensa para
Por presentacion de o .
; . modificar la redaccion del
2024-10-23 | Estados  Financieros
639 o . control. Se documenta la
Version:2 que no reflejan la . -
. L correcciéon y se elimina plan
realidad econdmica 7
de accion que no
corresponde a la
dependencia.
Se realiza ajuste  del
complemento del control 3
Por multa v/o sancion teniendo en cuenta que se
2024-10-23 y presentd materializacién del
640 o por parte de las | ; L
Version:3 . riesgo. Se incluye actividad
entidades competentes d L X
€ correccion y se relaciona
procedimiento de la Gestion
Contable.
2024-10-23 En articulaciéon con el Mapa
641 Version- Por PAC no ejecutado | de Aseguramiento se incluye
ersion:3
un nuevo control
Gestion de Se incluye un nuevo control al
participacion riesgo y articulacién del
ciudadana C procedimiento  Disefioc e
Falta de visibilizaciéon .
. . Implementacion del Plan
2024-09-18 | y/o interaccion de o S
584 o ; . Institucional de Participacion.
Version:3 actores, instancias y/o . . .
X . Se hizo valoracion del riesgo
acciones en territorio .
inherente, pasando a
moderado y se incluyd nueva
actividad del plan de accion.
Fallas en la etapa
p:sgggg:fjnejﬂelggcié?\s Se modifica la redaccion del
2024-10-03 | P .~ .| control de acuerdo con las
622 o Por el deficiente :
Version:3 . recomendaciones dadas por
establecimiento de .
Lo L - la tercera linea de defensa.
Gestion integral condiciones técnicas y
de espacios requisitos habilitantes.
culturales Insuficiencia de Se modifica la redaccion del
recursos Por la control atendiendo las
2024-10-03 | limitacion de .
623 L recomendaciones de |la
Version:3 presupuesto para la .
- tercera linea de defensa y se
sustentabilidad de los | _: . :
. : ajusta la redaccion del riesgo.
equipamientos.
Gestion del - Se requiere actualizar la
- Desconocimiento  de : .
conocimiento 614 2024-09-25 buenas racticas frecuencia del riesgo, la
Version:3 P Y| valoracién de la probabilidad
saberes ) oo
y el impacto (se disminuye).
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Proceso

Id Fechay . Justificacion de la unidad
Pandora | Version Nombre del riesgo de gestion
Se identifica un nuevo control
para hacer monitoreos
cuatrimestrales
Gestion de Se requiere ajustar la
relacionamiento Por el vencimiento de | redaccion del riesgo en
2024-10-29 N - . ,
con la 632 L términos de los | relacion con la causa raiz. Se
) , Version:3 ., ; ) L,
ciudadania derechos de peticién ajusté la redaccion del
control.
Por retraso en la | Se requiere actualizar la
continuidad del | redaccion de los controles, de
2024-10-09 . .
624 o desarrollo de las | acuerdo con las indicaciones
Version:3 .. ,
actividades, eventos o | de |la tercera linea de
publicaciones defensa.
Gestion Uso indebido de | Se ajusta redaccion de
estratégica de 2024-10-09 | contenidos e imagen | controles de acuerdo con las
2" 625 L M .
comunicaciones Version:3 institucional en redes | observaciones de la tercera
sociales linea de defensa.
Por pérdida de | Se ajusta redaccion de
626 2024-10-09 | identidad de marca e | controles de acuerdo con las
Version:4 institucional de la | observaciones de la tercera
entidad linea de defensa.
Se ajusta la redaccion del
control 1, teniendo en cuenta
las recomendaciones de la
L ., tercera linea de defensa, se
Gestion de Inadecuada gestion | .
. 2024-09-25 . incluye como soporte
tecnologias de la | 615 o operativa de la »
h - Version:3 ) documental la Politica de
informacion infraestructura Tl . L
Seguridad y Privacidad de la
Informacién, asi mismo, se
incluye la correccion para la
mitigacion del riesgo.
. e Se requiere actualizar la
Por baJa,callflcamon en redaccion  del  riesdo
2024-09-18 | el indice de | Fegaccion 9o
592 o ~ eliminacién del plan de accién
Version:3 desempefio : ;
ST debido a que el riesgo
institucional . )
residual es bajo
Se realiza ajuste en la
redaccion de la causa raiz,
Direccionamiento Por el impacto negativo | descripcién del riesgo,
estratégico 595 2024-09-18 | al medio ambiente y a | descripcion  del  control,
institucional Version:3 posibles multas o | eliminacién del plan de acciéon
sanciones a la entidad | por ser un riesgo residual
bajo y la cifra de la frecuencia
de probabilidad del riesgo
. . Se requiere ajustar la
2024-09-25 Por bgja calidad y redaccion del control,
617 oportunidad del dato )
Version:3 teniendo en cuenta las
reportado . i
recomendaciones realizadas
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Proceso Id Fechay Nombre del riesqo | Justificacion de la unidad
Pandora | Version 9 de gestion
por la tercera linea de
defensa
Se realiza la actualizacion de:
ajuste en la descripcién del
riesgo, en la frecuencia y la
Inadecuada evaluacion del impacto.
2024-11-21 o Ajuste en la redaccion del
645 . legalizacion de .
Version:3 . control y en observaciones o
contratos - convenios o .
desviaciones. Se incluye
actividad de correccién, Se
- ajusta redaccion del plan de
Oficina asesora accion
Juridica Se ajusto la redaccion del
Inadecuada : i
2024-11-21 o riesgo, redaccion de
649 o supervision de los ; . o
Version:3 evidencia, plan de accién y
contratos ) -
valoracion de probabilidad.
Por la no actualizaciéon | Se  requiere realizar la
de la informacién de | actualizacion del riesgo,
2024-11-21 C . 2
653 Versién:3 los procesos judiciales | ajuste redaccién de la
' y/o extrajudiciales en el | descripcion, del control y del
SIPROJ WEB plan de accién.
Afectaciones
psicosociales y de
601 2024-10-03 | salud mental | Se ajusta control, descripcion
Version:3 identificadas en los y | del riesgo y actividades
las participantes del
programa Crea
. 2024-10-08 | Dificultad de acceso a Actualizacion 'y @ Ju_s’tes de
Gestion de 629 . . control y desviacién del
., Version:3 la poblacion rural :
formacién en las riesgo
practicas Dificultades en la | Se actualiza riesgo segun el
artisticas 2024-10-28 obtencion de | PDD "Bogota Camina
630 Versién 3 informacion  sensible | Segura", ajustando controles
' para la caracterizacién | quedando especifico para los
de beneficiarios programas NIDOS y CREA
Falta de personal de | Se ajusta control en el riesgo,
637 2024-10-28 | plantaenla SFAparala | valoracion del impacto y se
Versién:3 supervision de | incluyé la actividad de
contratos. correccion
Se requiere relacionar el
Instructivo  Diligenciamiento
Gestion de del formato salida de bienes
bienes. servicios | 585 2024-09-10 | Por falta de control de | devolutivos, consumo
Iant,a fisica Version:3 los bienes controlado y consumo en el
yp control No1. En el control dos
se coloca "evidencia con
registro".
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Proceso Id Fecha Justificacio i
y . ustificacién de la unidad
Pandora | Version Nombre del riesgo de gestion
Por no prestar | Se modifica redaccion del
2024-10-04 | servicios en los | riesgo, se incluye un nuevo
628 . . : .
Version:5 equipamientos a los | control 'y se incluye
usuarios correccion.
Gestioén para el Dificultades técnicas,
fomento a las de conocimiento y de
practicas soportes por parte de
artisticas los agentes del sector | Se requiere actualizar la
de la danza en relacion | redaccion del control, acorde
603 2024-10-22 | con la logica y |con la recomendacion de
Version:3 requerimientos de la | Control Interno. Se incluye
plataforma para | informacion para las
participar en el | actividades de correccion.
Programa Distrital de
Estimulos de la
Gerencia de Danza.
Procesos Se acogen las
administrativos, recomendaciones de la
591 2024-10-22 | logisticos y/o técnicos | tercera linea para mejorar la
Version:3 no adecuados para la | redaccién de los controles, se
ejecucion de eventos | ajusta el campo de
y/o actividades. materializacién del riesgo.
Alto volumen y
demanda de eventos
en la gerencia de ; .
Se requiere ajuste en la
danza y en el Idartes o
redaccion del control, acorde
en general €\ con las  dinamicas de
Gestion de 2024-10-23 | congestionan los ! .
. S, 602 o : operacion interna de la
circulacién de las Version:3 tiempos de respuesta . :
L : dependencia. Se ajustan las
practicas por parte del equipo .
g : ._ | observaciones y
artisticas interno de la gerencia e
. desviaciones del control.
de danza y del equipo
transversal de
comunicaciones.
Dificultad de la
ciudadania para | Se ajusta la redaccién de los
desplazarse a | controles, teniendo en cuenta
610 2024-10-22 | espacios alejados de | las recomendaciones de la
Version:3 su lugar de trabajo o | tercera linea de defensa. Se
residencia para poder | incluye el texto de actividades
acceder a la oferta de | para correccion.
la Gerencia de musica.
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Riesgos eliminados

Proceso Id . e o . iy
P Nombre del riesgo Justificacion de la unidad de gestion
andora
Por debilitamiento del | Se elimina Riesgo, dado que se traslada de
. vinculo con la | la Subdireccion de Formacion Artistica a
Gestion de . , . . L
. ciudadania en la | Equipamientos Culturales decisién tomada
formacion en las ) - o it ~
o 635 implementacién de los | en el comité de Gestion y Desempefio
practicas L . o
e procesos misionales | realizado el pasado 29-31 de julio 2024
artisticas ) .
del programa Culturas | mediante acta radicado No
en Comun 20241200489413
Por dar inicio a los ; .
. Se requiere derogar el riesgo, toda vez que
contratos sin la ) i
650 L en la actualidad la gestién contractual no
suscripcién del acta de -
inicio cuenta con un formato de Acta de Inicio.
Por incorporar
L - documentos durante la | Se requiere derogar el riesgo, toda vez que
Gestion Juridica ) it . e
ejecucion de los | en la actualidad la gestién contractual en sus
652 contratos que permitan | diferentes etapas es llevada de manera
presumir la posible | electrénica, por lo cual, se hace innecesario
comision de una | mitigar un riesgo que no puede ser efectivo
conducta tipica, | en el actuar juridico-contractual.
antijuridica y culpable

Riesgos de gestion que no requirieron actualizacion

Id Proceso Nombre del riesgo
515 . Responder a requerimientos de
432 Por multa y sancién del ente regular
436 Gestion talento humano Por multa o sancion del ente
regulador

567 o . Por multa, sancion o

Gestion financiera investigaciones disciplinarias

429 Sancién de entes de control y/o
disciplinario

522 Evaluacion independiente Informes de auditoria o de
seguimientos que no aportan a la
mejora institucional

566 Gestion de relacionamiento con la | Por el aumento en el nimero de

ciudadania reclamos
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Id Proceso Nombre del riesgo
517 Por la generacién de hallazgos por

Direccionamiento estratégico
institucional

parte de entes de control

511 Por investigaciones administrativas,
Oficina asesora juridica fiscale§ y_judiciales, asi como,
requerimientos de los usuarios
444 Por dafio y/o deterioro de los bienes
Gestion de bienes, servicios y
562 planta fisica Por ausencia de algun servicio
Publico
555 Debilidad en la apropiacion, control
Gestion para la mejora continua y evalqulon del Sistema Integrado
de Gestion
498 Desconocimiento de los procesos

Gestion de circulacion de las
practicas artisticas

institucionales para ser oferentes o
proveedores de las entidades del
sector cultura, especificamente en
el campo audiovisual

Figura 4 Resultado general actualizacion de riesgos vigencia 2024

Riesgos actualizados

Riesgos no actualizados

Riesgos eliminados

Nuevos riesgos

Riesgos de corrupcion

Como resultado de las mesas de trabajo de actualizaciéon de riesgos realizadas en los
meses de septiembre y octubre de 2024, se tiene:

Riesgos de corrupcion actualizados:
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Id Fechay . Justificacion de la unidad de
Proceso i Nombre del riesgo <z
Pandora Versioén gestion
Posibilidad de recibir | Se ajusta la redaccién del
Gestion de dadivas con el fin de | control 2 teniendo en cuenta las
circulacién favorecer en la asignacion | recomendaciones de la tercera
2024-10-22 . L ) :
594 de las o de espacios publicos para | linea de defensa, se ajusta el
o Versiéon:3 . ! .
practicas el aprovechamiento | soporte de la evidencia.
artisticas economico de artistas -
PAES
Posibilidad de | Se requiere realizar la
favorecimiento a | actualizacion del riesgo: ajuste
intereses  privados o | en descripcion del riesgo,
Gestién 2024-11-21 particulares en la gestion va!oracpn del llmpa_c’to,
648 o o precontractual, evidencia de ejecucion,
juridica Version:3 e X
contractual y | redaccién de observaciones o
postcontractual desviacion, redaccion  de
control 1 y eliminacion de
control 2.
Posibilidad de recibir o | Se requiere actualizar la
solicitar cualquier dadiva | valoracion del impacto, se
o beneficio a nombre | realiza ajuste en la redaccién
propio o de terceros para | de la evidencia de los controles
597 Gestion 2024-09-25 | realizar la sustraccion, | 2y 3, se ajusta la redaccién del
documental | Version:3 falsificacion, duplicidad y | control 3 y se ajusta la
eliminacién documental, | redaccion del Plan de Accién y
por parte de funcionarios | la fecha de ejecucion.
o contratistas de la
Entidad
Posibilidad de recibir o | Se requiere ajustar la redaccion
e solicitar cualquier dadiva | del riesgo (causa) y se ajusto el
Gestion L L
o beneficio a nombre | plan de accién
control 2024-09-25 :
613 R o propio o de terceros con el
disciplinario | Version:3 .
) fin de afectar el resultado
interno o
de una accion
disciplinaria en particular.

Riesgo eliminado

Id Proceso Elemento Final Justificacion
Pandora
636 Gestion de Posibilidad de cobro de Se elimina Riesgo, dado que se

formacion en
las practicas
artisticas

comisiones a los artistas para
favorecer su programacion en
las actividades de Culturas en
Comun

traslada de la Subdireccion de
Formacion Artistica a Equipamientos
Culturales decision tomada en el
comité de Gestion y Desempefio
realizado el pasado 29-31 de julio
2024 mediante acta radicado No
20241200489413
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Riesgos que no requirieron actualizacion

Id Pandora Proceso Nombre del riesgo
Gestion de Posibilidad de no dar tramite a una denuncia para
509 relacionamiento con la favorecer a un funcionario o contratista, cuando
ciudadania haya alguna PQRS en contra de la persona
Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para
Evaluacion modificar, ocultar o eliminar observaciones de
524 ; . . o -
independiente informes de auditoria o seguimientos con
incumplimientos procedimentales o legales por
parte del auditad
., . Posibilidad de favorecimiento a particulares en la
Gestion de formacion en e . .
486 . e gestiéon contractual, relacionado con el perfil
las practicas artisticas . L .
misional exigido en el programa Nidos.
. . s Posibilidad de realizar liquidaciones o pagos
Gestion de circulacion : . )
e, equivocados provenientes del recaudo gestionado
542 de las practicas ) . .
e en los equipamientos a cargo de la gerencia de
artisticas S
artes audiovisuales
Posible incumplimiento de la normatividad que
Gestion intearal de regula la contratacion publica, debido al
529 ; 9 desconocimiento o intencionalidad por parte del
espacios culturales . .y N
contratista en el tramite de liquidacion y pago de
Seguridad Social
Gestion integral de Posibilidad de lucro indebido por manejo irregular
530 . - , -
espacios culturales del tramite de cortesias, para beneficio de terceros.
Posibilidad de recibir dadivas con el fin de
direccionar el calculo para generar menor valor de
499 Gestion para el fomento | acuerdo con la conveniencia del solicitante, con
a las practicas artisticas | fundamento en las exenciones y excepciones,
enmarcadas en el Permiso Unificado de
Filmaciones Audiovisual
Posibilidad de favorecimiento a intereses privados
514 Gestion juridica o particulares en la expedicion de Actos
administrativos
Posibilidad de recibir dadivas y/o beneficios para
531 Gestion de bienes, realizar un uso inadecuado de los bienes publicos

servicios y planta fisica

asignados a los funcionarios de la entidad para
beneficio propio o de un tercero.

Riesgos de seguridad de la informacion

Durante el segundo cuatrimestre se realizaron mesas de trabajo con el equipo de
profesionales del proceso de Gestidon Tecnologias de la Informacién, en las cuales se
actualizaron los riesgos, controles y planes de accion. Los riesgos fueron incorporados al
maodulo de riesgos de seguridad de la informacion del sistema de informacién Pandora, esto
indica que la visualizacién y seguimiento ya no se realizara en hojas de calculo.
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Figura 5: Riesgos seguridad de la informacion en sistema de informacion Pandora
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Fechay
Versign Elementa Iniclal Elementa Anal Justificacitn
MEA0520  :perdida de inengridad, debido a Ly  perdida de inengridad, debido 2 Cargue de ks riesgos de
verséml  ausencia o defitiencia en ios sistemasde ausencis o deficendiaen o sisemas de Segunidad defa
auterticacidin de los aplicativas y Lso auterticacién de los aplicativas y uso Informacitin que se
Inadecusda v. | del 2024-08-20 Inadecuzd v, | del 2024-08-20 encantrakan en formata
Ewced.
40520 :Pérdida de Ineegridad on s bases de :Pérdida dr Ineegridad on bs bases de Cargue de ks riesgos de
Versém]  dates generadas por los ssemas de datos generadas per los ssemas de Seguridad de la
Informacitn Insstruckanales, debido 3 3 Informacian debidoala Ink il
ausenels o defiriencia de autenticacién en  auserels o defitiencia e autenticackén e eneontraban en formatn
ot aplicativas permitiendn datns las aplicativas permitiendn datos Exce.
personaies v 1 dol 2024.08.20 personaies v. 1 dol 2024.08.20
MEA0820  :Pérdida dr imngridad, debide a L *Pérdida de Ingridad, debide a b Cargue de knz riesgas de
versél  ausencia de memnismos demonitares Jusencis de mecanismos demonitaren Segunicad defa
para brechas de seguidad. v. 1 0ed 2024 para brechas de segunidad. v, 1 ded 2024 Informacitin que s
08.20 08.20 encontraban en formato
Ercel,

ME40220  :Pasibilidad de afecrarion reputacional par  : Pasibilidad de afecrarion repuRational par  Cargue de ks riesgas de

verste] L pérdida de Insegided en k3 Infarmaritn s pérdida de Integridad en 2 Informadn  Seguridad de
misional aljada en medios de misional alojada en medios de Infarmarit que se
aimarenamients de respaldo, debidoa ks aimarenamiento de respaid, debidoa s encontraban en farmatn
auserkia de lincamiereo. v. | ool 202408 ausercls de lineamiereos. v. 1 del 202408 Excel

P P
40520 :Perdida de disporiiiad de la :Perdida de dponiaiicad de la Cargue de ks ricsgas de
Verséml  Informacitn almacensda en lasbases de informacitn almacenada en isbames de Seguridsd dela
datae, debide 3 b deficienda de datae, debido 3 la deficienda de Infarmacitn que se
meesnismes de manknres para brochas en  mecanismas de mankores para brechasen  eneontraban en formatn
I seguriciad v. 1 del 2024.08.20 I seguriciad v. 1 del 2004.08.20 Exce.

240820 :Pérdida de Dispenibilidad de los sstemas : Pérdida de Dispenibilidad de los sstemas

gue de ks rlesgas de

verséml  do infarmaciin y spiaciones de saftware, e infarmaciiny spiraciones de saftware,  Seguridsd defa
debito 2 la ausenci e infaestry cura kit 2 |2 ausenci e InfaesTucur Informain que se
para stender contingencias y dar para ontingencias y dar encomtraban en formato
ortinuidsd 3 losseddos de Tv. L el coneinuidsd 3 los serdcios de Tlv. 1del Bwcel
20240820 2024.08-20

MEA0520  :Pérdida de Diporitilidad o la : Pérdida de Dispenibilidad on la Cargue de ks riesgos de

verséel  informacitin misonal de respakdo, debido 3 informaciin misonal de respakdn, debido 3 Seguridsd de la
s clevacién de privikegios y acceso ne s clevacidn de privllegics y accesa ne Informacitn que s
autarizado a & Infarmacitn permiendo o autarizado a & Infarmacion permiiendo e enco en formato
acriesn indobids 3 Ins ssemas yia acrean Indekis 3 Ins sisemas yia Ewced.

Informacitin v. 1 del 2024-08-20 Informacion v 1 del 2024-08-20

02408-20 :Pérdida de Disponibilidad en Informacidn @ Pérdida de Disponibilidad en Informacién  Cargue de ks riesgas de

verséml  do respalds debidnaque s medesde de respalde debidnaque s medes de Segunidsd dela
dimarenamients son manipulados el aimarenamiento son manipulados por el Informacitn que s
personal que los adminisa v, 1 del 2024 personal que los adminisma v, 1 del 2024 encontraban en farmato
08.20 08.20 Excei.

MEA0820  :Pérdidade confidencialidad en Bases de  Pérdida de confidencialidad en Bases de  Cargue de kos riesgos de
verséml  datee de ks sistemas de Informacidn datee de los sisremas de informacién Seguricad de 2
ebito Elevackdn de privilegios y accesn no debido Elevackdn de privilegios y accesa no  Infarmacitn que s
autorzsdn 3 fa Informacién v. 1 el 2024 autorizado a la Informacdén v, 1 el 2024 encontraban en farmato
08-20 08-20 Exced,

40220 :Dwulgacn de informarién resringdan 1 DWulgacin de Informarién restringdan  Cargue de kos riesgas de

Wersidin:1 eorfidencial de b Entida. v. 1 del 2024.08-  condidencial de s Ercidac v 1 del 2024-08-  Seguricad de
20 20 Informacin que se
encomiraban en formato
Excel.

Usuariy

Regisira

CARLOS

QLATIAN
SALATAR

MARYLIRY
FORERD
EQHORQUEZ

MARYLIRY
FORERD
BOHORGUED

MARYLIRY
FORERD
EOHOROUED

MARYLIRY
FORERD
EQHORQUEZ

MARYURY
FORERD
EOHOROUED

MARYLIRY
FORERD
EQHOROQUEZ

MARYURY
FORERD
EOHOROUED

MARYLIRY
FORERD
BOHORGUED

MARYLIRY
FORERD
BOHORGUED

Usuario Envia

2024-08-12
10:33:35 Par:
MARYURY FORERD
EQHORQUEZ

2024.08-12

10:52:19 Par:
MARYURY FORERD
EOHOROUEZ

2024.08-12
13:30:48 Par:
MARYURY FORERD
EOHOROUEZ

2024.08-12
13:15202 Par:
MARYURY FORERD
EOHOROUEZ

2024.08-12
13:43:53 Par

MARYURY FORERD
EOHOROUEZ

MARYURY FORERD
EOHOROUEZ

2024-08-12
17:019:34 Par:
MARYURY FORERD
EQHORQUEZ

2024-08-12
17:24:21 Par:
MARYURY FORERD
EOHOROUEZ

2024-08-12
17:37:11 Par.
MARYURY FORERD
EQHORQUEZ

2024.08-12
17:44:32 Par:
MARYURY FORERD
EOHOROUEZ

Usuario Valida

20240812
103453 For:
(CARLOS ALBERTO
QUITIAN SALAZAR

20240812
1005252 Por
CARLOS ALBERTO
QUITIAN SALAZAR

20240820
OEZE00 For
CARLOS ALBERTO
QUITIAN SALAZAR

20240820
OE2542 For
CARLOS ALBERTO
QUITIAN SALAZAR

202408.20
083033 Por
CARLOS ALBERTO
QUITIAN SALAZAR

2024-08-20
OE3E45 Fon
CARLOS ALBERTO
QUITIAN SALAZAR

20Z408-20
OE3337 For
CARLOS ALBERTO
QUITIAN SALAZAR

2024-08-20
OE243E Fon
CARLOS ALBERTO
QUITIAN SALAZAR

20Z408-20
OEEDE For
CARLOS ALBERTO
QUITIAN SALAZAR

20240820
OE3EIE For
CARLOS ALBERTO
QUITIAN SALAZAR

Lider
Proceso

2024-08-20
13:58:33 Par:

DAMNIEL
SANCHEZ ROJAS

2024-08-20
13:58:40 Par:
DAMIEL
SANCHEZ ADJAS

2024.08-20
13:58:48 Par:
DUMIEL
SANCHEZ ROJAS

2024.08-20
13:58:59 Par:
DUMIEL
SANCHEZ ROJAS

2024-08-20
13:58405 Par:
DAMIEL
SANCHEZ ADJAS

2024-08-20
13:59:22 Par:
DUMIEL
SANCHEZ ROJAS

2024-08-30
13:59:45 Par:
DAMIEL
SANCHEZ ROJAS

2024-08-20
13:59:54 Par:
DUMIEL
SANCHEZ ROJAS

2024-08-30
14:00202 Par:
DUMIEL
SANCHEZ ROJAS

2024.08-20
14:00:10 Par:
DUMIEL
SANCHEZ ROJAS

Usuaria

Apruscha

20240830
14:043:45 Por:
DAMIEL SAMCHET

2240820
14:000:56 Por:
DAMIEL SAMCHEZ

240820
14:01:03 Por:
DANIEL SANCHET
ROJAS.

240820
14:01:10 Par:
DAMIEL SAMCHET
ROJAS

2240820
14:01:17 Par:
DAMIEL SAMCHEZ
RO

20240820
14:01:30 Par:
DAMIEL SAMCHET
ROJAE

20240830
14:01:38 Por:
DAMIEL SAMCHET

20240820
14:01:49 Por:
DAMIEL SAMCHET
ROJAS

20240830
14:01:57 Por:
DANIEL SANCHET
RO

240820
14:02:06 Por:
DANIEL SANCHET
ROJAS.
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Consulta de riesgos

El capitulo 7 de la Politica de administracion de riesgos establece que la administracion de
riesgos se realiza a través del sistema de informacién Pandora por medio de los diferentes
roles asignados a lideres de procesos, enlaces MIPG, jefe de OAPTI y Control interno. Por
lo anterior, la consulta de los mapas de riesgos vigentes y los reportes de seguimiento se
realizan a través de Pandora. En la seccion de transparencia (IV. Planeacion, presupuesto
e informes/ 3 Plan de accion / ¢1 Mapa de riesgos) de la pagina web el Instituto, se
encuentra publicado el consolidado de riesgos de gestion y de corrupcién 2024.

Figura 6: Mapas de riesgos publicados en pagina web del Idartes
C @ www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos PE @ B » O L = . (53]

Quiénes . Transparencia y acceso
Somos a la informacion pablica

= o Atencién y servicios . -
Inicio Participa . ¥ . Convocatorias = Agenda = Noticias
a la ciudanania

I Transparencia y acceso a la\infefmacién publica

c.1 - Mapas de riesgos

IV - Planeacién,

Se constituye como un segundo componente de la dimension de control interno establecido por el MIPG, hace referencia presupuesto, informes

al gjercicio efectuado desde el Idartes para identificar, evaluar y gestionar eventos potenciales, tanto internas coma
externos, gue puedan afectar el cumplimiento de los objetivos institucionales. 1- Presupuesto general de
ingresos, gastos e inversion

Filtrer
2 - Ejecucién presupuestal

y estados financieros +

@ Tipo: Mapa de riesgos
Afio Mes Titulo Adjunto 3 - Plan de accién +

2024  Diclembre Mapa de riesgos de gestidn y monitoreo reporte Sistema de
informacion Pandora corte segundo semestre 2024

3 - Plan de accién

" : ‘e . a - Plan de accién de inversién
2024 Diciembre Mapa de riesgos de corrupcién y monitoreo reporte Sistema de

informacion Pandora corte segundo semestre 2024

b - Plan de desarrollo

2024  Noviembre Politica de administracidn de riesgos version &

c - Programa de Transparencia y
2024  Septiembre Segundo inferme cuatrimestral monitorec de riesgos S e
2024  Agosto Mapa de riesgos institucional corte agosto 2024 Reporte sistema c1- Mapas de riesgos

informacion Pandora

d - Otros planes institucionales

2024 Agosto Monitoreo primer cuatrimestre reporte sistema informacion Pandora
@ - Metas, objetivos, indics ‘- 10 alles.
2024  Mayo Informe primer cuatrimestre 2024 monitoreo de riesgos de gestion e informes IWTES
PregGntanos
Horario Chat
2024 Febrero Riesgos de corrupcian f. Planes - Modelo de Gestic..  7:00-4:30

Tridien

Fuente: https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesqos
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Por disposiciones del procedimiento interno “Administracion del riesgo”, los riesgos de
seguridad de la informacién solo estan disponibles para consulta por los funcionarios y
contratistas del Idartes.

Estado actual de riesgos

A continuacién se presenta la distribucion de riesgos por zona residual. Se puede observar
en la figura 7 que la entidad solo tiene un riesgo en zona extrema, el 80% de los riesgos de
la entidad se encuentra en las zonas residuales® de alto y moderado.

Figura 7 Zonas residuales riesgos de gestion
90
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10

0 #
Extremo Alto Moderado Bajo

B Numero de riesgos B NUmero de controles

Fuente: Elaboracion propia

En cuanto a riesgos de corrupcion, se puede observar en la figura 8 que, de los 13 riesgos,
9 estan en zona Alta y 4 en zona extrema.

L El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.
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Figura 8: Zonas residuales riesgos de corrupcion

20 17
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Fuente: Elaboracion propia

En el consolidado de riesgos de gestidn institucionales se puede observar que hay un mayor
numero de controles sobre los riesgos identificados. A continuacion, se presenta el estado
de riesgos y controles por tipo de proceso.

Figura 9 Zonas de riesgo residual por tipo de proceso
Riesgos residuales procesos misionales

20
o [ 3
Extremo 8
0 5 10 15 20 25

® Numero de controles B NUumero de riesgos
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Riesgos residuales procesos estratégicos

Moderado - 3
0

Extremo

B Numero de controles B Numero de riesgos

Riesgos residuales procesos de apoyo

Bajo F 10
Alto F 16
Extremo . %
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Riesgos residuales procesos de evaluacion

0

Bajo 0
E—
Moderado | 1
Extremo 8

0 0,5 1 1,5 2 2,5 3 3,5 4 4,5

B Numero de controles B Numero de riesgos

Fuente: Elaboracion propia

Actividades fortalecimiento gestion de riesgos

Durante el tercer cuatrimestre la Oficina Asesora de Planeacion y Tecnologias de
Informacion, como segunda linea de defensa, realizo las siguientes actividades:

¢ Actualizacion Politica de administracion de riesgos

e Divulgacion de cambios de la Politica de administracion de riesgos

e Divulgacion Plan de continuidad del negocio

e Actualizacion Matriz de actividades de Plan de continuidad de negocio
¢ Implementacion formato de evaluacion de efectividad de controles

e Actualizacion Guia de administracion del riesgo

e Actualizacion Procedimiento administracion del riesgo

Monitoreo riesgos primera y segunda linea de defensa

Riesgos seguridad de la informacion

Para este periodo, la primera linea realizé el reporte de monitoreo de los riesgos de

seguridad de la informacion en el sistema de informaciéon Pandora.

La OAPTI revisd el reporte descrito por la primera linea de defensa para el periodo
septiembre — diciembre de 2024, evidenciando la ejecucion de los controles y planes de

accién de acuerdo con los soportes presentados.
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Riesgos de gestidn, fiscales y de corrupcion

El monitoreo de la primera y segunda linea de defensa se realiz6 a través del modulo de
riesgos del sistema de informacion Pandora. La revision de los reportes se realizo siguiendo
el siguiente flujo de aprobaciones:

Primera linea - Usuario creador  [Envia para aprobacién Primera linea - Lider de proces|

Primera linea — Lider de proceso [Envia / devuelve 4= Segunda linea — Profesional
OAPTI

Segunda linea — Profesional Envia / devuelve “ Segunda linea — Jefe OAPTI

OAPTI

Segunda linea — Jefe OAPTI Envia / devuelve ﬁ ITercera linea — Asesor de
Control Interno

Tercera linea — Asesor de control |[Envia para evaluacion == [lercera linea — profesional de

interno control interno

Tercera linea — Profesional de Envia seguimiento == Tercera linea — Asesor de

control interno control interno

Tercera linea — Asesor de control |Envia evaluacién =) Primera linea - Lider de proces

interno

El detalle del monitoreo realizado por la primera y segunda linea de defensa puede
consultarse en el sistema de informacién Pandora asi:
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Figura 10 Menu de seguimiento riesgos lineas de defensa
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Figura 11 Visualizacion seguimiento riesgos lineas de defensa

Proceso: GESTION DE CIRCULACION DE LAS PRACTICAS ARTISTICAS Ohbjetivo Proceso: Potenciar el papel de | cagig:
las practicas artisticas en la transformacion de la ciudad y el ejercicio de la libertad creativa de los ciudad a través
de la puesta en escena de los procesos artisticos, para lograr su apreciacin, significacién, resignificacién y apropiacion, |Fechz:
ALCALDIA MAYOR Desconocimiento de los procesos institucionales para ser oferentes o proveedores de las entidades del sector cultura, |Versiia:
DE BOGOTA DC. especificamente en el campo andiovisual.
QATURA ACKN ¥ DEPDRTE
= e =

Deserincion Bi

Posibilidad de pérdida de imagen por falta de asociados del sector audiovisual que posibiliten el desarrollo de las actividades de la Gerencia de Artes Audiovisuales, debido a
la falta de fortalecimiento organizacional y/o empresarial para acceder a los procesos de seleccién piblicos del sector.

Resumen Seguimiento
SEGUIMIENTO 1
TUSUARIO LINEA COMENTARIO
NATALIAALEJANDRALOPEZFEREZ |LINEA 1 REFERENIE FPROCESO|CREACION Controllla capacitacion contemplada para el afio 2024, se propende realizar durante el segundo semesire con el fin de dar

CREADOR 1024-04-30

continuidad a la ofrecida en el afio 2023 Se realizara la invitacién a aquellas entidades que por su reconocimiento y trayectoria estin
facultadas para celebrar Convenmios de Asociaciom con el Idartes, en particular, para desarrollas actividades propias para las Artes
Audiovisnales.

LINAMARIA GAVIRIA HURTADO

LINEA 1 LIDER DE FROCESO 2024-04-30

Se obzerva que los controles se estin ejecutando.

CARLOS ALBERTO QUITIAN SALAZAR

LINEA 1 REFERENTE DE CALIDAD|
2024-04-30

Se observa sezuimiento por parte de la primera linea. La: acciones se revisaran
ejecucion del control

en el segundo para verificar

DANIEL SANCHEZ ROJAS LINEA 2 JEFE QAPTI }24-05-05 Se obzerva gestion adecuada del riesgo. Se envia a tercera linea para la respectiva evaluacion
MARIFLAARAQUE PENA LINEA 3 JEFE CONTROL INTERNO|Paraverificaciin de cumplimiento.
ASIGNA 2024-05-06
CARLOS EDUARDO TRUJILLO|LINEA 3 REFERENTE CONTROL|Se verifica este riesgo v por tener una periodicidad anual no aplica en este cuatrimestre. Se recomienda mejorar 1a estructura de la
ESFINOSA INTERNO 2024-05-21 descripcion del control acorde con Ia guia de adminiztracion del riesgo ¥ disefio de coniroles V6.
SEGUIMIENTO 2
USUARIO LINEA COMENTARIO
ADRIANA PATRICIA QUESADA|LINEA 1 EREFERENTE FPROCESO) CREACTON Control 1 Se remitié al grupo de administrative de la Cinemateca el borrader de la presentacion de capacitacion de las
MATALLANA CREADOR 1024-08-23 ESALFS para que s¢ efectien los respectivos aportes. Una vez se tenga la presentacion definitiva se procedera a realizar la convocatoria.

E 3

LINAMARIA GAVIRIA HURTADO

LINEA 1 LIDER DE PROCESO 2024-03-28

Se evidencia funcionamiento del control

CARLOS ALBERTO QUITIAN SALAZAR

LINEA 1 REFERENTE DE CALIDAD|
2024-08-19

Se evidencia seguimiento al control. Se recomienda su ejecucion en lo que resta del tercer cuatrimestre

DANIEL SANCHEZ ROJAS LINEA 2 JEFE QAPTI 1024-08-30 Se observa que la primera linea de defenza ha gestionado el riesgo. Se invita a revizar ¢l contenido del riesgo, controles, valoraciomes v
demas aspectos que mifignen el riesgo en las mesas de trabajo que se realizarin en el mes de septiembre de 2024, en el marco de la
Politica de ini: fim del riesgo - Capitulo 6 Actualizaciin de riesgos
SEGUIMIENTO 3
USUARIO LINEA COMENTARIO
ADRIANA PATRICIA QUESADA|LINEA 1 REFERENTE FPROCESO|CREACTON Control 1 Se realizd capacitacion el 30 de septiembre 2024, la invitacion foe envia por correo electronico a las Fsabes-
MATALLANA CREADOR 1024-12-13 Convenios de Asociacion.
SILVIA OSPINAHENAO LINEA 1 LIDER DE FROCESO 2024-12-23 | Aprobado

CARLOS ALBERTOQ QUITIAN SALAZAR

LINEA 1 REFERENTE DE CALIDAD|
2024-12-16

Se observa ejecucién del control de acuerdo con los soportes relacionados

LINEA 2 JEFE OAFTI 1024-12-26

DANIEL SANCHEZ ROJAS

Se observa que el equipo de trabajo del proceso gestiond los contrales durznte I vigencia con el fin de evitar la 5m del riesgo.

En general se observa que la primera linea de defensa gestiona adecuadamente los
controles de los riesgos.

Materializacion de riesgos

Eventos de riesgos detectados por PQRS

Se envié a lideres de proceso el instrumento para la documentacion de eventos de riesgo
que evidencien afectacion en la prestacion de bienes y servicios
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Figura 12 Resultado consulta materializacion de riesgos por afectacion en la prestacién de
bienes y servicios

En el marco de una posible materializacidn de riesgo, durante el periodo
septiembre - diciembre 2024, ;fue emitida alguna respuesta a peticion, queja o
reclamo que evidencie que la entidad presentd una falla o debilidad en la
prestacién de sus servicios afectando alguno de los siguientes objetivos de
proceso?

Gestion de circulacion de las practicas artisticas: Potenciar el papel de las practicas artisticas en
la fransformacian de la civdad v el ejercicio de la libertad creafiva de los ciudadanos, a través de la
pussta en escena de los procesos artisticos, para lograr su apreciacion, significacion, resignificacion
v apropiacion.

Gestion fomento a las practicas artisticas: Promover el desamrollo de las practicas de los campos
de las arfes, por medio de la enfrega de recurses financieros, técnicos y en especie necesarios para
sU ejecucion ¥ generacion de productos culturales y arfistices, con el fin de lograr la visibilizacion,
fortalecimiento v proyeccion de las pracficas arfisticas en la ciedad v su interrelacion con ofros
campos del saber.

Gestion integral de espacios culturales: Generar una red de equipamientos culturales sustentables
que garanticen |2 apropiacion ciudadana, la oferta artistica v de cultura cientifica diversa e incluyente
y |a gestion de recursos para la innovacion social v culiural.

Gestion de formacion en la practicas artisticas: Generar mecanismos para el ejercicio de
derechos culturales por parte de la ciudadania, medianie €l fomento a las practicas artisticas y'o
culturales, en procesos multidisciplinares e interdisciplinares de experiencias sensibles, formacion,
circulacion v creacion, que de modo sostenible, accesible y equitative estén dirigidos a diferentes
grupos etarios con un enfogue poblacional diferencial en la ciudad de Bogota, como agentes
participatives en la construccion de saberes en forno a las dimensiones de las artes v su apropiacion
como base de transformacion social; contando con un equipo humano compromefido v competente
que contribuya a la generacion de capacidades ciudadanas para la ariculacion intersectorial v
territorial.

Mo se presentd

Sobre lo reportado por la Subdireccion de equipamientos culturales, se relacionaron las
PQRS con radicados 20244500099212, 20244500146672, 20234600138842 y
20244500010322. Desde la segunda linea de defensa se observa lo siguiente:
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Anidlisis segunda linea de

Radicado Conclusién
defensa
La respuesta presentada al De acuerdo con el objetivo del proceso de
peticionario (radicado Gestion integral de espacios culturales:
20242100097261) evidencia Generar una red de equipamientos
que se pueden mejorar los culturales sustentables que garanticen
procesos comunicativos en la apropiacién ciudadana, la oferta
tiempo real sobre el aforo del artistica y de cultura cientifica diversa e
Planetario. incluyente y la gestion de recursos para
la innovacioén social y cultural.
Se observa que existe materializacion de riesgo
debido a que se afecto la apropiacion del
2024450009912 ciudadano frente al disfrute de la oferta de
servicios del Planetario. Sin embargo, se
entiende desde la segunda linea las
complejidades en materia de implementacion de
aplicaciones tecnologicas que permitan eliminar
la situacién presentada, por lo que se
recomienda continuar con las gestiones con el
equipo de comunicaciones para evaluar la
posibilidad de implementar la actualizacién de
disponibilidad de servicios en tiempo real.
De acuerdo con la respuesta
presentada al peticionario
20244500146672 | (radicado 20242100124161) No es materializacién del riesgo
no se observa incumplimiento
del objetivo del proceso.
La situacion del peticionario
se presentd en la vigencia
2023 (fuera del periodo de
reporte solicitado). Por otra
20234600138842 | Parte, de acuerdo con la No es materializacion del riesgo
respuesta radicado
20232100135881 no se
observa incumplimiento de
funciones o del objetivo del
proceso
La situacioén del peticionario
se presento el 31/01/2024
(fuera del periodo de reporte
solicitado). Por otro lado, de N e .
0 es materializacion del riesgo, pues se
acuerdo con la respuesta . . . e
resentada al peticionario ewd_er_mla que Ia.dlvulgacpn de Ig oferta de
20244 pres P servicios se realiza a través de diferentes
500010322 | (radicado 20242100017891)

se observa una oportunidad
de mejora teniendo en cuenta
que el Centro Cultural
Compartir en Sumapaz entré
en funcionamiento desde el
mes de marzo de 2023.

medios, sin embargo, se recomienda revisar la
posibilidad de difusion de servicios por cuentas
propias de centro cultural.
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Riesgos de corrupciéon

En el periodo de analisis, no se reportaron eventos de materializacion de riesgo
Riesgos de gestion y fiscal

En el periodo de analisis, no se reportaron eventos de materializacion de riesgo
Riesgos de seguridad de la informacién

En el periodo de analisis, no se reportaron eventos de materializacion de riesgo

Medicién gestion de riesgos

Indicador de gestion

Para el seguimiento y control de la gestion que se realiza al monitoreo de riesgos, la OAPTI
cuenta con el siguiente indicador:

Porcentaje de mapas de riesgos monitoreados

El objetivo del indicador es mantener un nivel de monitoreo que abarque todos los riesgos
de los procesos de la entidad con el fin de que la primera linea de defensa pueda tener
informacion que complemente las actividades de autoevaluacion y autocontrol. Teniendo
en cuenta la gestion realizada por la OAPTI el indicador para el tercer cuatrimestre se
reporté en 100%.

Indicadores claves de riesgo

La Guia para la administracion del riesgo y disefio de controles versién 6, del Departamento
Administrativo de la Funcion Publica, establece en el capitulo 3.4 Herramientas para la
gestién del riesgo:

3.4.2 Indicadores clave de riesgo: hace referencia a una coleccion de datos
histéricos, por periodos de tiempo, relacionados con algun evento cuyo
comportamiento puede indicar una mayor o menor exposicion a determinados
riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos.
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De acuerdo con las mesas de trabajo de actualizacién de riesgos realizadas durante
septiembre y octubre de 2024, se tiene que, de los 62 riesgos, 18 se encuentran en zona
residual alta y un riesgo en zona residual extrema. De estos 19 riesgos se tendra que
identificar/actualizar los indicadores para la vigencia 2025 como se relaciona a

continuacion:

independiente

debido a la inoportunidad en los reportes de
informacion a cargo del Area de Control Interno.

Proceso Riesgo Resultado
Posibilidad de afectacién reputacional por
Evaluacion sancion de entes de control y/o disciplinario,

Formular indicador

Gestion juridica

Posibilidad de pérdida de imagen por
requerimientos de los usuarios debido a la
expedicion de actos administrativos fuera de los
requisitos legales y procedimentales
establecidos en la normatividad vigente.

Continuar o actualizar el actual

indicador:

“Eficacia en la revision de actos

administrativos”

Direccionamiento
estratégico

Posible afectacion en la imagen de la entidad
por la generacion de hallazgos por parte de
entes de control, debido al incumplimiento de la
programacion definida para los proyectos de

Continuar o actualizar el actual

indicador:

“Indice ejecucion presupuestal

independiente

incumplimiento del rigor técnico en la
elaboracién de informes de auditoria o de
seguimientos.

institucional ; TR 2 i ion”
inversion institucional y las metas fisicas y general proyectos de inversion
financieras asociadas a estos
Posibilidad de afectacién reputacional por
informes de auditoria o de seguimientos que no

Evaluacion aportan a la mejora institucional, debido al

Formular indicador

implementacion del Plan de Conservacion
Documental.

Gestion de Posibilidad pérdida de imagen por el aumento
relacionamiento | en el nimero de reclamos debido a la -
) ., . Formular indicador
con la inadecuada prestacion de los servicios por parte
ciudadania de las unidades de gestion.
Posibilidad de afectacion reputacional por la
Gestion de dificultad de la de la obtencién de la informacion
circulacién de las | requerida para los reportes de politica por parte -
. . e Formular indicador
practicas de las unidades de Gestion responsables y
artisticas debido al desconocimiento de las politicas
publicas de los sectores sociales.
Posibilidad de pérdida de imagen por dafio,
- pérdida o destruccion del acervo documental
Gestion R : . -
institucional, debido a la inadecuada Formular indicador
documental

Gestion control
disciplinario
interno

Posibilidad de afectacién de imagen por el
vencimiento de términos debido a la
insuficiencia de personal para gestionar la

Formular indicador
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Proceso Riesgo Resultado
totalidad de los procesos disciplinarios
adelantados en la oficina.
Posibilidad de afectacién de imagen por una .Coptmuar o actualizar el actual
Gestion de inadecuada gestion operativa de la indicador:
tecnologias de la | infraestructura generando una indisponibilidad P i -
informacion en los servicios o herramientas tecnoldgica de Disponibilidad de Servicios de

red o datos.

Tecnologias de la Informacion”

Direccionamiento
estratégico
institucional

Posible afectacion de la imagen de la entidad
por la baja calidad y oportunidad del dato
reportado, debido al desconocimiento de
requisitos y/o estdndares por parte del
responsable del seguimiento el cual no permite
realizar un seguimiento efectivo de la gestion del
proceso.

Formular indicador

Gestion integral

Posibilidad de afectacion reputacional y
econdmica debido a la eventual limitacion de
presupuesto para la sostenibilidad de los

de espacios . ; X Formular indicador
equipamientos, dada la dependencia del
culturales - .
componente de recaudo. (patrocinios, alianzas,
alquileres, boleteria, etc.)
Posible afectacion en la imagen de la entidad
Gestion por retraso en la continuidad del desarrollo de

estratégica de
comunicaciones

las actividades, eventos o publicaciones debido
a que no se cumplen los tiempos establecidos y
requisitos para la entrega de insumos por parte
de las unidades de gestién

Formular indicador

Gestion
estratégica de
comunicaciones

Posible afectacion de la imagen de la entidad
por uso indebido de contenidos e imagen
institucional en redes sociales debido a la
creacion de cuentas en redes sociales sin previo
control y conocimiento del area de
comunicaciones

Formular indicador

Gestion
estratégica de
comunicaciones

Posible afectacion de credibilidad e identidad de
la marca institucional por el uso indebido de
contenidos e imagen institucional en los
diferentes canales de comunicacion de la
entidad.

Formular indicador

Gestion de
bienes, servicios
y planta fisica

Posibilidad de pérdida de imagen por no prestar
servicios en los equipamientos a los usuarios,
debido a que no se implementaron los
mantenimientos preventivos y correctivos,
intervenciones y/o adecuaciones a las
infraestructuras fisicas, requeridos en las
solicitudes de los encargados de los
equipamientos, sedes, CREAS y escenarios a
cargo de la entidad.

Continuar o actualizar el actual

indicador:

“Eficacia en la atencion a

requerimientos de

Infraestructura y mantenimiento”

Gestion de
relacionamiento

Posibilidad de pérdida de imagen institucional
por el vencimiento de términos de los derechos
de peticion, debido a las demoras en la emisién

Continuar o actualizar el actual

indicador:
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Proceso Riesgo Resultado
con la de los oficios de respuesta, a la luz de los “Peticiones atendidas dentro de
ciudadania objetivos de la Politica Publica Distrital de los términos de ley”
Servicio a la Ciudadania
Posibilidad de afectacién econémica y de
Gestion imagen por PAC no ejecutado, debido a la -
; . . . o Formular indicador
financiera recepcion de informacién inoportuna por parte

de las unidades de gestion.

Gestion juridica

Posibilidad de afectacion reputacional y
econdmica por falta de pericia técnica,
financiera y juridica debido a errores en la
estructuracion de los documentos y estudios
previos para la contratacion de bienes, servicios
u obras para la Entidad.

Formular indicador

Gestion juridica

Posibilidad de afectacién reputacional y
econdmica por falencias en la ejecucion del
ejercicio de la supervision de los contratos o
convenios debido a falta de conocimiento
técnico, juridico o financiero del contrato o

Formular indicador

convenio por parte de quien lo supervisa.

Seguimientos a planes de mejoramiento

La Oficina Asesora de Planeacion y Tecnologias de Informacién en el marco de los
resultados de la auditoria de regularidad de la Contraloria de Bogota, inici6 la gestion de

siguientes planes de mejoramiento:

Plan mejoramiento auditoria regularidad PAD 2024

Accién ‘ Estado Avance
3.1.6-1 y 3.1.7-1. Incluir en la guia de Se realizé la actualizacién de la Guia de
administracion de riesgos la descripcion administracion de riesgos Codigo GMC-G-
relacionada con los campos a diligenciar en | Ejecutada | 02, fecha 11/12/2024 versiébn 5 con su
el formulario de formulacién y monitoreo de respectiva divulgacibn a la comunidad
riesgos. institucional
3.1.6-2 y 3.1.7-2. Verificar desde lo Se presentd requerimiento a los
funcional y desarrollar la validacion de los desarrolladores de la Oficina Asesora de
campos obligatorios, en el moédulo de En Planeacién y Tecnologias de Informacion,
riesgos de PANDORA, asi como la| . .. | sobre la necesidad de incluir validadores
. e . ejecucion ; : - )
inclusién del registro de fecha de los obligatorios en todos los campos a diligenciar
monitoreos realizados por las tres lineas de en la ficha de formulacion de riesgos
defensa
3.1.6-3y 3.1.7-3. Incluir punto de control en Se realizd actualizacion del procedimiento
el procedimiento de Administracion del | Ejecutada | Administracion del riesgo cédigo GMC-PD-
riesgo relacionado con la verificacion de la 03, fecha 20/12/2024 versiébn 5 con su
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Accién ‘ Estado Avance

informacion cargada en los formularios de respectiva divulgaciéon a la comunidad
formulacion de acuerdo con los institucional.

lineamientos establecidos en la guia de
administracion de riesgo, y punto de control
sobre publicacion por cortes de los reportes
de riesgos que produce el modulo de

riesgos de Pandora

Se informa que paralelo a las acciones de mejora establecidas con la Contraloria de Bogota,
la Oficina Asesora de Planeacion y Tecnologias de Informacion se encuentra gestionando
con el equipo de desarrolladores de Pandora, lineamientos y acciones para la
estandarizacion de la identificacion de los reportes que produce el sistema de informacion
Pandora que se incluira en los lineamientos de la Guia de diseio de documentos del
proceso de Gestion para la mejora continua, asi mismo se tienen solicitudes de desarrollos
para la visualizacion de riesgos residuales en los riesgos de corrupcion.

Medicion de efectividad de controles

Mediante el instrumento “Evaluacion efectividad de controles” Codigo GMC-F-21, se realiz6
el andlisis de efectividad de los controles de los riesgos de gestion a partir de la evaluaciéon
del disefio del control y de la ejecucién del control. El instrumento tiene parametrizadas
puntuaciones para los siguientes requisitos:

Disefio del control

. Asignacion del responsable

. Segregacion y autoridad del responsable

. ¢ Tiene periodicidad definida?

. ¢,Cual es el proposito del control?

. ¢ El control estd documentado? (Procedimiento, manual, protocolo, instructivo, etc.)
¢ Qué pasa con las observaciones o desviaciones?

. ¢, Evidencia de la ejecucion del control?

No oA WN =

Ejecucién del control

. El control realmente es utilizado

. El control previene/mitiga el riesgo.

. Se determinaron hallazgos sobre el control?
. Eventos de riesgo reportados

. Soportes de ejecucion

. ¢,Se ejecuta la periodicidad definida?

. Forma de ejecucién

NO AR~ WN -
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La calificacién de atributos tiene las siguientes salidas:

e Efectivo: 80% - 100%
e Con deficiencias: 70% - 79%
e |nefectivo: 0% - 69%

Como resultado se tiene:

Figura 13 Efectividad de controles

Controles riesgos bajos

Controles riesgos moderados 5

Controles riesgos altos 2

Controles riesgos extremos

0 5 10 15 20 25 30 35 40

Efectividad 90% Efectividad 92,5% ™ Efectividad 97,5%

En la evaluacion se detectd que los controles con efectividad del 97.5% cumplen todos los
requisitos a excepcion del parametro 7 de ejecucion del control “Forma de ejecucién”, cuyas
opciones son “manual’ y “automatico”, evidenciando que no existen controles automaticos.

Sobre los controles que llegan al 92.5% ademas de ser controles manuales se observa que
los controles no cuentan con el requisito 5 de disefio de control “56. ;El control esta
documentado? (Procedimiento, manual, protocolo, instructivo, etc.)”. Sobre este tema se
puede consultar en detalle en el siguiente capitulo del presente informe.

En cuanto al control que tiene efectividad del 90%, la calificacién se establecié por no
cumplir con el requisito 3 de ejecucion del control “3. ;Se determinaron hallazgos sobre el
control?”, lo anterior teniendo en cuenta que en el informe final de la auditoria de regularidad
PAD 2024 realizada por la Contraloria de Bogota, se evidenciaron debilidades en la
ejecucion del control:
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Riesgo

Control

Posibilidad de afectacidn reputacional y econdémica por
falencias en la ejecucion del ejercicio de la supervision
de los contratos o convenios debido a la falta de
seguimiento a cada una de las obligaciones generales y
especificas por parte de los supervisores

de contratistas
supervision.

El supervisor y sus apoyos revisan los informes

y aplican el manual

de

Es de anotar que, aunque se detectaron las situaciones anteriormente descritas, los
controles son efectivos al estar por encima del 80%, asi mismo, aunque se evidencio un
control con 90% de efectividad por su relacion con los hallazgos de la auditoria regular, se
debe analizar que el ejercicio auditor es muestral y que el control se ejecuta correctamente
para los contratos de la entidad.

El informe detallado de la evaluacion de efectividad de controles se puede consultar en el
anexo del radicado de Orfeo del presente informe.

Articulacién de controles con procedimientos, guias o manuales

Durante las mesas de trabajo de actualizacion de riesgos realizadas en septiembre y
octubre de 2024, se reviso el campo del formulario de Pandora relacionado sobre la
documentacion del control:

Figura 14. Campo de soporte documental en Pandora

Proceso: GESTION DEL CONOCIMIENTO Objetivo Proceso: Gestionar el conocimiento en el IDARTES mediante

Codigo: GCOAROL
la innovacion, integracion, adopcion ¥ apropiacion para generar procesos de aprendizaje, conocimiento compartido y
mejoramiento al interior de la entidad ¥ con la ciudadania. Fechs: 200409-28
Deseonocimiento de buenas pricticas y saberes Verin: o
Figes

L IDENTIFICACION DEL RIESGO:

Dependencis: Desconocinaiento de bsenas practicas ¥ saberes

Unidad de Gestion o Area

[ots

Impacts (Qui?: POSIBILIDAD DE AFECTACTON REPUTACTONAL

Cama

OTRA, CUAL?

|Cau_a1.nmedua (Como?- Desconocimiento de buesss practicss v ssberes

de la Oficina Asesora de Planeacién ¥ 'Ehmlupls de|
tionan

e Ia del equips|

transversal v del der del equipo del equipo transversal)

de Gestibn del Conocimiento, gquien temdrd comol

principal responsabilidad comvocar ¥ servir de
en &l

' de l.(wdm qne
lleven a la elaboracion, actualizacion,
nhu!srbnmspnmsuhlplumddmndeh
de madurez de la gestidn del conocinziento

Afectacion: PROBARILIDAD

Soparte a
izacid d.e.lnmie_h demﬂlre:dehgumnild
3 Protocols pars s

institucionalizacion de la Gestion del comocimaiento el

Implementacion: Manual
Calificacion: 40
Periocidad: Anusl
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Evidencia Ejec: Solicitud 2 las unidades de|
gestion para la designacién de lafs) persona(s)|

que barin parts de bos Semillerc: de Gestica|
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Camsa Rair [Por qué?: Debido 2 la falta de i ins, defimicion de res oﬂnmumnhmlmelmulmmm“\ la gestion del conocini
Du.crbum del riesgo: Pouible & ional por de buenns pricticas v saberes debido a In falts de & i omde o direcrices para fomentar ¢ fortalecimiento, evaluacion
i a la gestidn del comocimiento
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1|unmoonll de Gestion de Desempesio, Im
con la
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Se evidencid que, en su mayoria, los riesgos tienen controles que estan documentados en
procedimientos, guias, protocolos, etc., sin embargo, se encontraron los siguientes casos
que no cumplen con las recomendaciones de la Guia para la Administracion del Riesgo y

el disefo de controles en entidades publicas del Departamento Administrativo de la Funcién
Publica. Es de anotar que en varios casos el riesgo puede tener varios controles los cuales

cumplen con la recomendacion y otros no.

Proceso Gestidén de Bienes, Servicios y Planta Fisica

Riesgo

Control

Posibilidad de pérdida de imagen por no
prestar servicios en los equipamientos a los
usuarios, debido a que no se implementaron
los mantenimientos preventivos y correctivos,
intervenciones y/o adecuaciones a las
infraestructuras fisicas, requeridos en las
solicitudes de los encargados de los
equipamientos, sedes, CREAS y escenarios a
cargo de la entidad.

Control3 EI Contratista y/o funcionario de la SAF-
Infraestructura y Mantenimiento designado, verifica
el cumplimiento de las labores de supervision y
apoyo a la supervision, a los contratos de obra,
mantenimientos, dotacién, suministro, a cargo del
equipo de infraestructura y mantenimiento de la
SAF

Gestion financiera

Riesgo

Control

Posibilidad de afectacion econémica y de
imagen por PAC no ejecutado, debido a la
recepcion de informacion inoportuna por parte
de las unidades de gestion.

Control3 La SAF- Tesoreria envia mensualmente
mediante correo electrénico, alertas a la
comunidad institucional sobre las fechas maximas
para radicacion de informes y los requerimientos
internos y externos que se deben cumplir.

Riesgo

Control

Posibilidad de pérdida de imagen por
expedicion errénea de los CDPs y CRPs,
debido a inconsistencias en la digitacion,
solicitudes urgentes (tiempos cortos de
revision), y errores en la solicitud por parte de
las diferentes unidades de gestion.

Control2 Los(as) funcionarios(as) y/o contratistas
designados por la SAF-Presupuesto daran a conocer a
los Ordenadores del Gasto, los procedimientos de
expedicion de CDPs y CRPs por medio de una

comunicacion semestral via correo electronico
institucional. ---
Control3 Los funcionarios(as) y/o contratistas

designados por la SAF-Presupuesto daran a conocer
mensualmente a los ordenadores del gasto, los
reportes de CDP's y CRP's generados a través del
sistema SAP Bog Data expedidos a la fecha via correo
electrénico institucional. ---




GESTION PARA LA MEJORA CONTINUA

Codigo: GMC-F-20

Fecha: 3/10/2023

ALCALDIA MAYOR
DEBOGOTAD.C.

CULTURA RECREACION Y DEPORTE
Instituto Distrital de las Artes.

INFORME CUATRIMESTRAL DE MONITOREO DE RIESGOS

Version: 01

Pagina 43 de 33

Riesgo

Control

Control4 Los funcionarios(as) y/o contratistas
designados por la SAF-Presupuesto socializan por
correo electronico la estadistica de anulacién de CDPs
y CRPs, con el fin de que se realicen las verificaciones

correspondientes ---

Gestion talento humano

Riesgo

Control

La posibilidad de afectacién econémica por multa o
sancion del ente regulador debido a la no expedicion
de la resolucion que refleje la situacién administrativa
del funcionario(a) en los términos de ley hasta su
notificacion.

Controll Los(as) funcionarios(as) y/o
contratistas designados por SAF- Talento
Humano registraran las situaciones
administrativas que se tramiten por acto
administrativo en una matriz de seguimiento
bimestral. ---

Gestion para el Fomento a las practicas artisticas

Riesgo

Control

Posibilidad de afectacion reputacional por dificultades
técnicas, de conocimiento y de soportes por parte de
los agentes del sector de la danza en relacion a la
I6gica y requerimientos de la plataforma para participar
en el Programa Distrital de Estimulos de la Gerencia de
Danza, debido a que los agentes del sector de la
danza, no culminan su proceso de inscripcion en la
plataforma SICON para las convocatorias, por el
desconocimiento de la misma y de las herramientas
tecnoldgicas implementadas para el PDE.

Controll Los profesionales designados por la
Gerencia de Danza, se encargaran de revisar
la estrategia de participacién en convocatorias
de las personas que participan en los
consultorios con el fin de determinar las
acciones a implementar en futuras estrategias
para aumentar la participacion ---

Gestion del conocimiento

Riesgo

Control

Posible afectacion reputacional por desconocimiento
de buenas practicas y saberes debido a la falta de
instancias, definicion de responsabilidades o directrices
para fomentar el fortalecimiento, evaluacion y
seguimiento a la gestion del conocimiento

Control2 El profesional designado de la
Oficina Asesora de Planeacion y Tecnologias
de Informacioén, verifica el avance del Plan de
Accion de Gestién del Conocimiento
elaborando informe de monitoreo
cuatrimestralmente, el cual se informa al
Comité Institucional de Gestién y Desempefio.
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Gestion de Seguridad y salud en el trabajo

Riesgo

Control

Posibilidad de afectacion econémica por
multa o sancion del ente regulador debido a
errores en la afiliacion, la identificacion del
nivel de riesgo y/o el no pago a la ARL, por

Controll Descripcion del control: Los(as)
funcionarios(as) y/o contratistas designados por SAF-
Talento Humano actualizaran, consolidaran y verificaran
mensualmente el pago de la ARL de riesgo IV, V de los
contratistas y pasantes, mediante las planillas de pago.
Para realizar la verificacion de afiliacion se elaborara y
actualizard matriz de afiliados riesgo IVy V, y de
pasantes, con el fin de comparar la informacién
suministrada por las ARL. ---

omision en la informacion de novedades y
modificaciones en la contratacion

Control2 Los(as) funcionarios(as) y/o contratistas
designados por SAF- Talento Humano promoveran y
divulgaran las obligaciones de la afiliaciéon a la ARL,
mediante campafias que se realizaran trimestralmente a
la comunidad institucional de conformidad con el Plan
de Seguridad y Salud en el Trabajo - SST ---

Gestién de Circulacion de las practicas artisticas

Riesgo

Control

Artes Audiovisuales, debido a la falta de

del sector.

Posibilidad de pérdida de imagen por falta de
asociados del sector audiovisual que posibiliten el
desarrollo de las actividades de la Gerencia de

fortalecimiento organizacional y/o empresarial
para acceder a los procesos de seleccion publicos

Controll Profesionales designados por la
Gerencia de Artes Audiovisuales
disefiaran e implementaran una sesion de
formacion anual para las ESAL (Entidades
sin animo de lucro), para fortalecer y
robustecer dichas organizaciones,
mediante capacitaciones sobre los
requisitos habilitantes y condiciones de los
procesos de seleccion, y de esta manera
contar con mas oferentes que puedan
presentarse a dichos procesos publicos
del sector. ---

Riesgo

Control

debido a la dificultad de la ciudadania para

de la gerencia de musica.

Posibilidad de pérdida de imagen debido a la baja
participacion de publico en la oferta de la entidad,

desplazarse a espacios alejados de su lugar de
trabajo o residencia para poder acceder a la oferta

Controll Los profesionales designados
por la Gerencia de MdUsica, disefian e
implementan una programacion musical
verificando que la oferta sea
descentralizada, diversa y pertinente en
las diferentes localidades de la ciudad. ---
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Control3 Los profesionales designados por la
Gerencia de Musica, verifican que las franjas
de programacién de actividades no sen
realizadas en horarios que dificulten la
movilidad de los asistentes y se buscan
espacios centrales con diferentes rutas de
acceso. ---

Control4 Los profesionales designados por la
Gerencia de Mdsica programan jornadas de
acompafamiento a la poblacién con dichas
dificultades para facilitar el acceso a las
plataformas. ---

Recomendaciones

Realizar la actualizacion de planes de mitigacion del riesgo para la vigencia 2025.

Reportar materializacién de riesgos de acuerdo con los lineamientos establecidos
en la Politica de Administracion de riesgos.

Continuar con el monitoreo oportuno de riesgos y el seguimiento a la ejecucion de
controles.

Analizar constantemente informes del Area de Control Interno o de entes de
control, para detectar si en éstos se evidencian materializaciones de riesgos que
no estan contemplados en el actual mapa de riesgos.

Ejecutar las actividades y puntos de control de los procedimientos como marco
general de la ejecucion de controles establecidos en los mapas de riesgos.

Reportar a la OAPTI cambios internos o externos que afecten los riesgos
identificados o que requieran estructuracion de uno nuevo.

Documentar los procedimientos, guias o manuales para los riesgos que se
relacionan en el capitulo “Articulacién de controles con procedimientos, guias o
manuales”

Documentar el riesgo asociado al control de los riesgos identificados en las fichas
de proyecto de inversion a cargo de la Subdireccién de equipamientos culturales.
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Conclusiones generales

De acuerdo con la informacién obtenida de los procesos de la entidad, se observa que se
estan ejecutando los controles de acuerdo con las frecuencias establecidas. Se evidencia
una ejecucién de la Politica de Administracién de Riesgos asi:

| Ejecutada | Pendiente |

Linea estratégica Director(a) del Idartes Presidente del Comité Institucional de

Control Interno

Responsabilidades

Estado / Observacion

Establecer, modificar y/o aprobar las
directrices determinadas de la Administraciéon
de Riesgos aplicables a la entidad.

Las directrices se encuentran vigentes en la Politica
de Administracion del riesgo del Idartes. La Politica
fue actualizada en el mes de noviembre de 2024

Definir el marco general para la
administracion del riesgo

La Oficina Asesora de Planeacién y Tecnologias de
la Informacién actualizé la Politica de Administracion
de riesgos incluyendo temas relacionados con la
gestion del riesgo del sistema de seguridad y salud
en el trabajo, y present6 al Comité Institucional de
Coordinacion de Control Interno la “Estrategia para
implementacién de prevencion y mitigacion de
riesgos en la entidad, asociado al SARLAFT”

Revisar los cambios en el Direccionamiento
Estratégico y como estos puedan generar
nuevos riesgos o modificar los que ya se
tienen identificados.

La plataforma estratégica fue actualizada y divulgada
en el segundo semestre de 2024

Revisar el adecuado desdoblamiento de los
objetivos institucionales a los objetivos de
procesos, que han servido de base para
llevar a cabo la identificacion de los riesgos.

La plataforma estratégica fue actualizada y divulgada
en el segundo semestre de 2024

Hacer seguimiento en el Comité Institucional
de Coordinacion de Control Interno en la
implementacion de cada una de las etapas
de la gestion del riesgo y los resultados de
las evaluaciones realizadas por Control
Interno

Se realizé seguimiento a la gestion de riesgo de
acuerdo con la informacién de monitoreo presentada
por la segunda linea de defensa en Comité
institucional de gestién y desempefio
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Linea estratégica Comité Institucional de Coordinacién de Control Interno

Responsabilidades

Estado / observacion

Someter a aprobacion de la Direccion del Idartes la politica
de administracion de riesgos, previamente estructurada por
parte de la Oficina Asesora de Planeacion y Tecnologias de la
Informacién, como segunda linea de defensa en la entidad.

Las directrices se encuentran
vigentes en la Politica de
Administracién del riesgo del Idartes

Hacer seguimiento para su posible actualizacion y evaluar su
eficacia frente a la gestion del riesgo institucional. Se debera

hacer especial énfasis en la prevencion y deteccion de fraude
y mala conducta.

Las directrices se encuentran
vigentes en la Politica de
Administracion del riesgo del Idartes.

Revisar la politica de administracion del riesgo por lo menos
una vez al afio para su actualizacion y validar su eficacia a la
gestion del riesgo institucional.

La version 6 de la Politica fue
actualizada en noviembre de 2024

Aprobar el marco general para la administracion de riesgos y
la implementacién, control y seguimiento al plan de
continuidad del negocio.

Se actualiz6 el Plan de continuidad
del negocio en el mes de agosto de
2024

Analizar los riesgos, vulnerabilidades, amenazas y
escenarios de pérdida de continuidad de negocio
institucionales que pongan en peligro el cumplimiento de los
objetivos estratégicos, planes institucionales, metas,
compromisos de la entidad y capacidades para prestar
servicios.

Se actualiz6 la matriz del Plan de
continuidad del negocio

Garantizar el cumplimiento de los planes de la entidad

Se ejecuta a través de seguimientos
en comités directivos y los
seguimientos que la OAPTI presenta
sobre los planes del Decreto 612 de
2018

Pagina 47 de 33
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Primera linea de defensa

Responsabilidades

Estado / observacion

Identificar, analizar y generar acciones efectivas para
mitigar el riesgo identificado.

Se realiza a través del monitoreo
cuatrimestral de riesgos

Realizar seguimientos e informar sobre el estado de
los riesgos y en caso de ser necesario, designaran
responsables dentro de sus grupos de trabajo para
efectuar el levantamiento, actualizacion y evaluacién
de los riesgos.

Reporte cuatrimestral realizado por la
primera linea de defensa para el corte
mayo, agosto y diciembre de 2024

Proyectar la respectiva socializacion de su matriz de
riesgos dentro de cada unidad de gestion.

Revisar las actividades de control de sus procesos
para asegurar que se encuentren documentadas y
actualizadas en los procedimientos y proponer mejoras
a la gestion del riesgo en su proceso.

Se realizaron mesas de trabajo para
actualizacion de riesgos en los meses de
septiembre y octubre de 2024.

Revisar el cumplimiento de los objetivos de sus
procesos y sus indicadores de desempefio, e identificar
en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento
de los objetivos

Revisar y reportar a la OAP-TI, los eventos de riesgos
que se han materializado, incluyendo los riesgos de
corrupcion, asi como las causas que dieron origen a
esos eventos de riesgos materializados, como aquellas
que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través del
analisis de indicadores asociados a dichos objetivos.

Reporte cuatrimestral realizado por la
primera linea de defensa para el corte
mayo, agosto y diciembre de 2024

Revisar los planes de accion establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento y lograr el cumplimiento
a los objetivos.

Se realiza seguimiento al comportamiento
de las acciones establecidas para la
mitigacion del riesgo materializado a través
de los reportes de primera linea de
defensa.

Identificar los riesgos asociados con la seguridad de la
informacion.

Se actualizaron los riesgos, controles y
planes de mitigacion de los riesgos de
seguridad de la informacion en el mes de
agosto de 2024.

Realizar seguimientos e informar sobre el estado de
los riesgos y controles de seguridad de la informacion.

El seguimiento al mapa de riesgos de
seguridad de la informacion se realizé con
el presente informe de monitoreo.
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Responsabilidades Estado / observacion

El mapa de riesgos de seguridad de la
informacion esta estructurado con la
valoracion de activos de informacion

Identificar la criticidad del riesgo de los activos de
informacion del Idartes

No se presentaron eventos de riesgo
relacionados con seguridad de la
informacion

Reportar los eventos de riesgos asociados a seguridad
de informacion que se hayan materializado.

Se monitorea la materializacion de riesgos
en el modulo de riesgos del sistema de
informacion Pandora y en el formulario de
monitoreo de eventos de materializacion
de riesgos a partir de PQRS que
evidencien fallas o debilidades en la
prestacion de los servicios misionales

Revisar los planes de accion establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento.

Segunda linea de defensa

Responsabilidades Estado / observacion

Realizar el acompanamiento y dar asesoria a cada uno de
los lideres de proceso o su designado, frente a la
aplicacion de la metodologia adoptada por la entidad,
garantizando los mecanismos de socializacion de los
mapas de riesgo por proceso, de corrupcion y de

contratacion. IAcompafamiento a demanda y durante

monitoreos cuatrimestrales de riesgos.

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por parte
de la Primer Linea de Defensa y realizar las
recomendaciones y seguimiento para el fortalecimiento de
estos.

Asesorar a la linea estratégica en el analisis del contexto [Se actualizé la Politica de

interno y externo, la definicién de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo residual.

administracion del riesgo en el mes de
noviembre de 2024.

Hacer seguimiento a que las actividades de control
establecidas para la mitigacion de los riesgos de los
procesos se encuentren documentadas y actualizadas en
los procedimientos.

Durante las mesas de trabajo de
actualizacion de riesgos realizadas en
los meses de septiembre y octubre de
2024, se reviso la articulacion de
controles con actividades
documentadas en procedimientos,
guias, manuales o instructivos del
sistema de gestion del Idartes.
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Responsabilidades

Estado / observacion

Revisar los planes de accion establecidos para cada uno
de los riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo posible
que se vuelva a materializar el riesgo y lograr el
cumplimiento a los objetivos.

Acompanamiento a demanda y
monitoreos cuatrimestrales de ri

durante
€sgos.

Gestionar con el equipo interno de trabajo el responsable
de seguridad de la informacién como encargado de evaluar
el cumplimiento de los controles asociados a las Politicas
de Seguridad de la Informacién

La OAPTI cuenta con el equipo

profesionales encargado de verificar el

cumplimiento de las politicas de

Gestionar con el responsable de seguridad de la
informacion el monitoreo al Plan Estratégico de
Tecnologias de la Informacion PETI.

seguridad

de
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