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Area de Control Interno

DE: DANIEL SANCHEZ ROJAS
Jefe Oficina Asesora De Planeaciéon y Tecnologias de la Informacion

ASUNTO: Primer informe cuatrimestral de gestion de riesgos

Cordial saludo Doctora Mariela

La Oficina Asesora de Planeacion y Tecnologias de Informacion en cumplimiento de su rol de
segunda linea de defensa, elaboré el primer informe cuatrimestral de monitoreo de riesgos
de gestidn, corrupcion y seguridad de la informacion, en el que se presentan los resultados
de la gestion realizada por la primera y segunda linea de defensa en el periodo enero — abril
de 2024. En el informe anexo a esta comunicacion se encuentra el resultado del
seguimiento, las recomendaciones y conclusiones sobre la ejecucion de los lineamientos de
la Politica de Administracion del Riesgo del Idartes.

El informe se enviara para conocimiento de la primera linea, se publicara en la seccién de
transparencia de la pagina web y se divulgara en el Comité Institucional de Coordinacion de
Control Interno.

Cordialmente,
Documento 20241200291753 firmado electrénicamente por:

DANIEL SANCHEZ ROJAS, Jefe Oficina Asesora de Planeacion y Tecnologias de la
Informacion, Oficina Asesora de Planeacién, Fecha firma: 08-05-2024 15:45:10
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Presentacion

El Instituto Distrital de la Artes - Idartes, cuenta con un sistema de gestién en el que
establecio su operacion de acuerdo con un enfoque basado en procesos, en el que cada
proceso a través de procedimientos, guias y manuales, entre otros, ha establecido controles
que permiten ejecutar las actividades misionales, estratégicas, de apoyo y de evaluacion,
con verificaciones que conllevan a toma de decisiones para aprobar o no las salidas de los
procedimientos que terminan convirtiéndose en productos y servicios que son insumo para
la operacion funcional del Idartes o para entregarlos a los diferentes grupos de interés del
Instituto. En armonia con lo anterior, y de acuerdo con las disposiciones externas e internas
relacionadas con la administracion de riesgos, el Idartes ha construido de manera
participativa con los miembros de la comunidad institucional, los mapas de riesgos de
gestion y de corrupcién en los que a partir de la identificacién de causas y controles se han
realizado ejercicios periddicos de autocontrol verificando que los controles y planes de
mitigacion del riesgo se ejecutan correctamente.

El presente informe contiene el monitoreo realizado por la Oficina Asesora de Planeacion y
Tecnologias de Informacion OAPTI, como responsable de la segunda linea de defensa, a
los riesgos de gestidn, seguridad de la informacién y de corrupcién del Instituto Distrital de
las Artes - Idartes, presentando resultados y recomendaciones sobre la gestion institucional
de riesgos en el periodo enero — abril de 2024.

Objetivo

Presentar los resultados del monitoreo de riesgos de gestion, de corrupcion y de seguridad
de la informacion del |dartes a partir de las actividades realizadas por la primera y segunda
linea de defensa, con el fin de mantener informada a la linea estratégica para la respectiva
toma de decisiones.

Alcance

Para el presente informe se analiz6 informacién de 54 riesgos de gestion, 14 riesgos de
corrupcion, un riesgo fiscal y 10 riesgos de seguridad de la informacion en el periodo de
septiembre a diciembre de 2023.
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Ficha Técnica

El Idartes cuenta con 19 procesos que fueron documentados en atencion a la organizacion
funcional de la entidad en un esquema de enfoque por procesos. Cada proceso cuenta con
una estructura de cadena de valor en la que se identifican los insumos y actividades
necesarias para satisfacer las necesidades de usuarios y grupos de interés. A continuacion

se puede observar la distribucién de los procesos del Instituto.

Figura 1: Mapa de procesos Idartes
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Los resultados del monitoreo de segunda linea de defensa se obtuvieron a partir de los
siguientes insumos:

1. Validacion de reportes realizados por la primera linea de defensa para el periodo
enero — abril de 2024 en el sistema de informacion Pandora para los riesgos de
gestion y de corrupcion

2. Validacién de reportes realizados por la primera linea de defensa para el periodo
enero — abril de 2024 para los riesgos de seguridad de la informacion.

Criterios de Publicaciéon

La informacion descrita en este informe fue preparada tomando como insumo los
documentos que se encuentran publicados en el sistema de informacién Pandora, pagina
web, intranet, Orfeo y Google Drive.

Médulo de riesgos Pandora

La informacion esta disponible para todos los usuarios con acceso al sistema de
informacion Pandora.

Figura 2: Modulo de riesgos sistema de informacion Pandora
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Figura 3: Mapas de riesgos en sistema de informacién Pandora
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1. Mapa de riesgos de corrupcion
2. Informe monitoreo de riesgos tercer cuatrimestre de 2023

Herramientas Utilizadas

El presente informe utilizé los servicios de Google Drive para la consolidacion de
informacion producto del reporte de monitoreo de primera y segunda linea de defensa a los
mapas de riesgos de seguridad de la informacion. Para la actualizacién y monitoreo de
riesgos de gestion y de corrupcion se utilizé el modulo de riesgos del sistema de informacion
Pandora

Resultado del monitoreo

Balance estrategia gestiéon de riesgos 2023

Se presentd a los miembros del Comité Institucional de Gestion y Desempefio (acta de
comité 12 de febrero de 2023, radicado 20241200117463), el balance de las actividades
que se ejecutaron durante la vigencia 2023, concluyendo que la estrategia se cumplio al
100%.

Presentacion estrategia 2024 de gestidn de riesgos

La estrategia para la vigencia 2024 de la gestion de riesgos del Idartes, fue presentada el
12 de febrero de 2024 a los integrantes del Comité Institucional de Gestién y Desempeiio
(acta de comité radicado 20241200117463). La estrategia esta dividida en acciones a
ejecutar para los siguientes temas:

Documentacion

e Revision y actualizacién de Politica de Administracion de Riesgos
e Aprobacion cambios Politica de Administracion de Riesgos


https://www.idartes.gov.co/sites/default/files/2024-03/Riesgos%20de%20corrupci%C3%B3n%202024%20v2.pdf
https://www.idartes.gov.co/sites/default/files/2024-01/Informe%20monitoreo%20tercer%20cuatrimestre%202023.pdf
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¢ Divulgacién contenido Politica de Administracion de riesgos
o Ajustes a documentacion asociada a riesgos (guias, procedimientos, etc.)

Médulo riesgos Pandora

¢ Implementacion de mejoras al médulo de monitoreo de riesgos a partir de las
lecciones aprendidas en el monitoreo del tercer cuatrimestre de 2023

e Gestionar el desarrollo en el médulo de riesgos de Pandora la base de datos de
riesgos materializados

e Capacitacion en uso de médulo de monitoreo de riesgos

Capacitaciones

o Realizar sensibilizacion sobre las responsabilidades de la linea estratégica y la
primera linea de defensa frente a la gestion del riesgo
e Realizar sensibilizacion sobre la gestion del riesgo a enlaces MIPG

Gestion del riesgo

e Realizar mesas de trabajo para validar/actualizar riesgos /controles de los mapas
de riesgos de corrupcion (a partir del ejercicio de armonizacion presupuestal nuevo
Plan Distrital de Desarrollo).

e Realizar mesas de trabajo para validar/actualizar riesgos /controles de los mapas
de riesgos de gestion (a partir del ejercicio de armonizacion presupuestal nuevo
Plan Distrital de Desarrollo).

e Realizar mesas de trabajo para validar/actualizar riesgos /controles de los mapas
de riesgos de seguridad de la informacién (a partir del ejercicio de armonizacién
presupuestal nuevo Plan Distrital de Desarrollo).

¢ Realizar mesas de trabajo para validar/actualizar riesgos /controles de los mapas
de riesgos fiscales (a partir del ejercicio de armonizacion presupuestal nuevo Plan
Distrital de Desarrollo).

e Revisar si los controles de los riesgos se encuentran documentados en
procedimientos, guia o manuales

e Articulacion de riesgos identificados en fichas MGA de proyectos de inversion

e Apoyar a los gestores y responsables de procesos en la revision de los
seguimientos a la gestion de riesgos realizados por el Area de Control Interno

e Actualizaciones riesgos controles a demanda

e Respuesta a requerimientos de Control Interno y entes de control

Monitoreo de riesgos

e Elaboracién de informes de monitoreo segunda linea de defensa
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e Presentacion a Comité Directivo resultado de informes de monitoreo segunda linea
de defensa

e Revisar en coordinacion con la tercera linea de defensa las actividades a realizar
para determinar la efectividad de los controles

e Aplicar pruebas de efectividad de los controles asociados a los diferentes tipos de
riesgo.

SARLAFT

o Presentar al Comité Institucional de Coordinacién de Control Interno el plan de
accion 2024 para la implementacién de los lineamientos distritales relacionados
con el Sistema de Administracion de Riesgos de Lavado de Activos y Financiaciéon
del Terrorismo -SARLAFT

Seguimiento

¢ Identificacion de indicadores clave de riesgo (Actividad enmarcada en plan de
mejoramiento establecido con la Contraloria de Bogota)
o Reporte de indicador de gestion asociado a monitoreo de riesgos

Integracion sistemas de gestion

e Promover la gestién integral del riesgo con las otras lineas de defensa - Riesgos
Seguridad y salud en el trabajo - Riesgos ambientales

Moédulo de formulacién y monitoreo de riesgos en pandora

Culminada la vigencia 2023, se logré evidenciar que el modulo de riesgos de Pandora es
funcional y operativo al gestionar a través del sistema actualizaciones y creacion de riesgos,
monitoreos a la gestion del riesgo por parte de la primera y segunda linea de defensa y
evaluacion por parte de la tercera linea de defensa.

Para este periodo, y con el objetivo de complementar la informacién que se encuentra en
el procedimiento, en la guia y en la politica de administracion del riesgo del Idartes, se
elaboré y divulgé el “Instructivo consulta riesgos en sistema de informacion Pandora” el cual
tiene como objetivo:

Presentar a los usuarios internos del sistema de informacion Pandora los pasos a
seguir para realizar la consulta de los riesgos de gestion y de corrupcion del Instituto
Distrital de las Artes — Idartes
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El alcance del instructivo es:

El presente instructivo esta dirigido a funcionarios y contratistas del Idartes que
requieran consultar los riesgos de gestion y de corrupcion de los procesos del
Idartes. Para actividades de formulacién, actualizacién, modificacion y monitoreo de
riesgos se deben segquir los lineamientos establecidos en la Guia de administracion
de riesgos GMC-G-02 del proceso de Gestion para la mejora continua

Actualizacién riesgos gestidon y corrupciéon

La version 5 de la Politica de administracion de riesgos en el capitulo 6 establece:

El Instituto Distrital de las Artes actualiza las matrices de riesgos de gestion, corrupcion y
seguridad de la informacién teniendo en cuenta el andlisis de la ocurrencia de los factores
de riesgo. La frecuencia de actualizacién no puede superar un afio y se hara en el primer
trimestre de la vigencia. Las mesas de actualizacién de riesgos podran gestionarse al final
del ultimo cuatrimestre del afio con el fin de tener los mapas de riesgos publicados en el
mes de enero.

La actualizacion que requiera hacerse a los mapas de riesgos de corrupcion tendra que
publicarse en la seccién de transparencia de la pagina web de la entidad con fecha maxima
el 31 de enero.

Durante cambios de administracion que se realizan cada cuatro afios, la actualizacion de
las matrices de riesgos de gestion se realizan durante los cuatro meses siguientes a la
armonizacion presupuestal que se gestiona para la puesta en marcha de un nuevo Plan
Distrital de Desarrollo.

Teniendo en cuenta que los mapas de riesgos de gestidn, de corrupcion y de seguridad de
la informacion fueron actualizados entre los meses de mayo y junio de 2023, para el ultimo
cuatrimestre la OAPTI solicité a las unidades de gestion analizar si se requeria actualizar
informacion relacionada con riesgos, controles, valoraciones o planes de accion. mediante
radicados 20231200628233, 20231200576803 y 20231200626063. De acuerdo con lo
anterior, las unidades de gestion revisaron la informacién de los riesgos de los procesos
actualizando los planes de accion que se ejecutaran durante la vigencia 2024. La
aprobacién en el sistema de informaciéon Pandora por parte de los lideres de proceso se
efectud la ultima semana del mes de diciembre de 2023 y la validacién por parte del Jefe
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de la Oficina Asesora de Planeacion se realizé el 15 de enero de 2024, a excepcion del
riesgo del proceso de Gestidon del conocimiento que se validé el 29 de diciembre de 2023 y
el riesgo fiscal del proceso Gestién de formacién de las practicas que se validé el 28 de
diciembre de 2023. A continuacion los riesgos validados para la vigencia 2024

Riesgos de gestion
Gestion direccionamiento estratégico

1. Posible afectacion de la imagen de la entidad por la baja calidad y oportunidad del
dato reportado, debido al desconocimiento de requisitos y/o estandares por parte
del responsable del seguimiento el cual no permite realizar un seguimiento efectivo
de la gestién del proceso.

2. Posible afectacion en la imagen de la entidad por la generacion de hallazgos por
parte de entes de control, debido al incumplimiento de la programacion definida para
los proyectos de inversion institucional y las metas fisicas y financieras asociadas a
estos

3. Posible afectacién econémica por el impacto negativo al medio ambiente y posible
sancién o multa, debido al Inadecuado manejo, transporte y almacenamiento de
residuos peligrosos, asi como el desconocimiento de la gestion de residuos por
parte de la comunidad institucional

4. Posible afectacion en la imagen de la entidad por la baja calificacion del FURAG,
debido a la implementacién parcial de las politicas del modelo en la entidad
ocasionadas por el incumplimiento de los planes de sostenibilidad o el
desconocimiento de las actividades que se deben desarrollar

Gestién para la mejora continua

1. Posibilidad de pérdida de imagen por debilidad en la apropiacién, control y
evaluacion del Sistema Integrado de Gestion, debido a la falta de interiorizacion y
sentido de pertenencia por parte de los responsables y lideres de cada proceso.

Gestion de participacion ciudadana

1. Afectacién reputacional por falta de visibilizacién y/o interaccion de actores,
instancias y/o acciones en territorio, debido a debilidades en la elaboracién del Plan
institucional de participacion ciudadana

Gestion estratégica de comunicaciones
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1. Posible afectacién en la imagen de la entidad por retraso en la continuidad del
desarrollo de las actividades, eventos o publicaciones debido a que no se cumplen
los tiempos establecidos y requisitos para la entrega de insumos por parte de las
unidades de gestion

2. Posible afectacion en la imagen de la entidad por pérdida de identidad de marca e
institucional de la entidad debido al uso indebido de logos e imagen institucionales
en piezas graficas

3. Posible afectacion de la imagen de la entidad por uso indebido de contenidos e
imagen institucional en redes sociales debido a la creacién de cuentas en redes
sociales sin previo control y conocimiento del area de comunicaciones

Gestion relacionamiento con la ciudadania

1. Posibilidad de pérdida de imagen por el vencimiento de términos de los derechos
de peticion debido a las demoras en el reparto de las mismas, y por el
desconocimiento en el manejo del Gestor Documental (Orfeo).

2. Posibilidad pérdida de imagen por el aumento en el numero de reclamos debido a
la inadecuada prestacion de los servicios por parte de las unidades de gestion.

Gestion del conocimiento

1. Posible afectacion reputacional por desconocimiento de buenas practicas y saberes
debido a la falta de instancias, definicion de responsabilidades o directrices para
fomentar el fortalecimiento, evaluacion y seguimiento a la gestion del conocimiento

Gestion financiera

1. Posibilidad de pérdida de imagen por la presentacion de los Estados Financieros
que no reflejan la realidad econdémica debido a que las unidades de gestién no
entregan la informacion y/o soportes de acuerdo con los requerimientos y tiempos
establecidos

2. Posibilidad de afectaciéon econdémica por multa y/o sancién por parte de las
entidades competentes debido a la inexactitud en la liquidacién y presentacion de
impuestos y reportes de informacién contable y financiera de la Entidad.

3. Posibilidad de pérdida de imagen por expedicion errénea de los CDPs y CRPs,
debido a inconsistencias en la digitacion, solicitudes urgentes (tiempos cortos de
revision), y errores en la solicitud por parte de las diferentes unidades de gestion.

4. Posibilidad de afectacion econémica y de imagen por multa, sancion o
investigaciones disciplinarias debido a cambios o interpretacion indebida de la
normativa tributaria vigente, que conlleva a una inadecuada liquidacion de
descuentos tributarios en la orden de pago.
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5.

Posibilidad de afectacion econémica y de imagen por PAC no ejecutado, debido a
la recepcion de informacion inoportuna por parte de las unidades de gestion.

Gestion de bienes, servicios y planta fisica

1.

2.

Posibilidad de pérdida de imagen por dafo y/o deterioro de los bienes debido a su
inadecuado almacenamiento en la bodega del Idartes.

Posibilidad de pérdida de imagen por falta de control de los bienes debido al retiro
de los mismos sin el tramite pertinente y/o los soportes necesarios.

Posibilidad de afectacién de imagen debido a la ausencia de algun servicio publico
por pago inoportuno, ocasionando cierre de sede, escenario 0 CREA

Posibilidad de pérdida de imagen por no prestar servicios en los equipamientos a
los usuarios, debido a que no se implementaron los mantenimientos preventivos y/o
correctivos requeridos en las solicitudes de los administradores.

Gestion documental

1.

Posibilidad de pérdida de imagen por responder a requerimientos de forma
extemporanea debido a la conformacion y control inadecuado de expedientes fisicos
y virtuales y/o a la falta de implementacion de las tablas de retencion documental en
el sistema de Gestion Documental Orfeo por parte de las Unidades de Gestion.
Posibilidad de pérdida de imagen por la falta de acceso a la informacion institucional
por parte de usuarios internos y/o externos, debido al incumplimiento de las
estrategias establecidas en el Plan de Preservacion Digital a largo plazo.
Posibilidad de pérdida de imagen por responder a requerimientos de forma
extemporanea debido a la falta de control en los tiempos de entrega de los
expedientes solicitados para consulta y préstamo por las diferentes unidades de
gestion.

Posibilidad de pérdida de imagen por dano, pérdida o destruccién del acervo
documental institucional, debido a la inadecuada implementacion del Plan de
Conservacion Documental.

Gestion del talento humano

1.

Posibilidad de afectacion econdmica por multa o sancién del ente regulador debido
a errores que se pueden presentar en la liquidacion de nédminas y seguridad social
y el pago indebido de aportes y/o fuera del tiempo legal

Posibilidad de afectacion econdmica por multa o sancion del ente regulador debido
a errores en la afiliacion, la identificacion del nivel de riesgo y/o el no pago a la ARL,
por omision en la informacién de novedades y modificaciones en la contratacion
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3.

La posibilidad de afectacion econdémica por multa o sancién del ente regulador
debido a la no expedicién de la resolucion que refleje la situacion administrativa del
funcionario(a) en los términos de ley hasta su notificacion.

La posibilidad de pérdida de imagen y/o afectacién econdémica por el incumplimiento
en la ejecucion del plan de capacitacion y plan de bienestar e incentivos, debido a
retrasos en el desarrollo de los procesos contractuales y/o dificultades en el
cumplimiento del cronograma de actividades

Gestion tecnologias de la informacion

1.

Posibilidad de afectacion de imagen por una inadecuada gestién operativa de la
infraestructura generando una indisponibilidad en los servicios o herramientas
tecnoldgica de red o datos

Gestion juridica

1.

Posibilidad de pérdida de imagen por inadecuada legalizacion de contratos —
convenios (registro presupuestal y aprobacion de garantias) debido a
incumplimientos en la revisién de los requisitos normativos.

Posibilidad de pérdida de imagen por inadecuada supervision de los contratos
debido a la falta de seguimiento a cada una de las obligaciones generales y
especificas por parte de los supervisores de los contratos

Posibilidad de pérdida de imagen por dar inicio a los contratos sin la suscripcion del
acta de inicio debido a la falta de verificacion y cumplimiento de lo establecido en el
manual de supervision e interventoria.

Posibilidad de Pérdida de imagen por incorporar documentos u omitir denunciar
hechos o situaciones que permitan establecer una conducta durante la ejecucion de
los contratos que permitan presumir la posible comisién de una conducta tipica,
antijuridica y culpable, debido a la falta de verificacion de los documentos
presentados en el marco de la ejecucién de los contratos.

Posibilidad de pérdida de imagen por requerimientos de los usuarios debido a la
expedicion de actos administrativos fuera de los requisitos legales vy
procedimentales establecidos en la normatividad vigente.

Posibilidad de pérdida de imagen por la no realizacién del cargue de la informacion
de los procesos judiciales y/o extrajudiciales debido a falta de incorporaciéon de
registros dentro del Sistema de informacion de procesos judiciales de Bogota D.C.

Gestion de formacion de las practicas artisticas

1.

Posibilidad de afectacion econémica por dificultad en el control y seguimiento de la
ejecucion de los contratos, debido a la insuficiente cantidad de personal de planta
disponible para el desarrollo de estas actividades misionales y de supervisién

Posibilidad de afectacién reputacional por debilitamiento del vinculo con la
ciudadania en la implementacién de los procesos misionales del programa Culturas
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en Comun, debido a sobrecarga del equipo humano en la ejecucién de las
actividades proyectadas en el plan de accion para el cumplimiento de las metas.
Posibilidad de pérdida de imagen debido a las dificultades en la obtencién de
informacion sensible necesaria para la caracterizacion de beneficiarios, asi como en
el acceso a bases de datos confiables para el reporte de las atenciones de los
Programas NIDOS y CREA, debido a las inconsistencias de informacion de bases
de datos distritales

Posibilidad de pérdida de imagen por la dificultad de acceso a la poblacion rural
debido a que no se cuenta con recursos suficientes para la movilizacion de artistas
hacia las zonas rurales dispersas

Posibilidad de pérdida de imagen por afectaciones psicosociales y de salud mental
en los equipos de la Subdireccion de Formacién Artistica, debido al impacto
emocional al escuchar los relatos que generan afectacion emocional de los equipos
de trabajo de la Subdireccion de Formacion Artistica, frente a las diferentes
situaciones adversas de las comunidades en los territorios

Riesgos de circulacion de las practicas artisticas

1.

Posibilidad de afectacién econdmica y pérdida de imagen debido a procesos
administrativos, logisticos y/o técnicos no adecuados, por la debilidad en la
planeacion para la producciéon de eventos y/o actividades.

Posibilidad de pérdida de imagen por falta de asociados del sector audiovisual que
posibiliten el desarrollo de las actividades de la Gerencia de Artes Audiovisuales,
debido a la falta de fortalecimiento organizacional y/o empresarial para acceder a
los procesos de seleccion publicos del sector.

Posibilidad de pérdida de imagen debido a la baja participacion de publico en la
oferta de la entidad, debido a la dificultad de la ciudadania para desplazarse a
espacios alejados de su lugar de trabajo o residencia para poder acceder a la oferta
de la gerencia de musica.

Divulgacién en tiempos no oportunos en las plataformas y redes sociales de la
gerencia, asi como en los canales via correo electrénico y voz a voz con el sector
de la danza, dificultando el acceso de la ciudadania a la oferta cultural

Gestion integral de espacios culturales

1.

Posibilidad de pérdida econdmica por fallas en la etapa precontractual en los
procesos de seleccion por el deficiente establecimiento de condiciones técnicas y
requisitos habilitantes, debido a la no concurrencia de profesionales con experticia
desde las areas técnicas.

Posibilidad de afectacion reputacional y econémica debido a la eventual limitacion
de presupuesto para la sostenibilidad de los equipamientos, dada la dependencia
del componente de recaudo.
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Gestion de fomento de las practicas artisticas

1. Afectacién reputacional por participacién mas baja de la esperada y porcentaje bajo
de personas habilitadas en la plataforma para la Programa Distrital de Estimulos de
la gerencia de Danza.

Gestion territorial

1. Posibilidad de pérdida de imagen por no tener suficiente claridad en la proyeccion
de la oferta del Idartes con las comunidades, debido al desconocimiento de los
alcances de la entidad por parte de las comunidades de los territorios y baja
articulacion sectorial de entidades publicas en la planeacion y ejecucion de las
acciones territoriales.

2. Posibilidad de afectacion reputacional debido a la falta de equipo humano que
permita una mayor apropiacion de las unidades de gestion en referencia a la
planeacion y ejecucion de las actividades con las comunidades

Evaluacion independiente

1. Posibilidad de afectacién reputacional por sancidon de entes de control y/o
disciplinario, debido a la inoportunidad en los reportes de informacién a cargo del
Area de Control Interno.

2. Posibilidad de afectacién reputacional por informes de auditoria o de seguimientos
que no aportan a la mejora institucional, debido al incumplimiento del rigor técnico
en la elaboracion de informes de auditoria o de seguimientos.

Control disciplinario interno

1. Posibilidad de afectacion de imagen por el vencimiento de términos debido a la
insuficiencia de personal para gestionar la totalidad de los procesos disciplinarios
adelantados en la oficina.

2. Posibilidad de afectacion de imagen por no restringir los documentos desde su
creacion en ORFEOQ, debido a que el documento que cuenta con reserva legal queda
expuesto a consulta publica.

Riesgo fiscal
Gestion de formacion de las practicas artisticas

1. Posibilidad de dafios sobre recursos publicos por pago injustificado de gastos de
administracion en convenios de asociacion, a causa de inconsistencias en la
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presentacion de los soportes contables de los gastos administrativos en relacion con
la matriz de gastos aceptables y no aceptables.

Riesgos de corrupcion

independiente

Proceso Riesgo
Gestién de 1. Posibilidad de favorecimiento a particulares en la gestiéon contractual,
., relacionado con el perfil misional exigido en el programa Nidos.
formacién en las - — -
I - 2. Posibilidad de cobro de comisiones a los artistas para favorecer su
practicas artisticas . . .
programacion en las actividades de Culturas en Comun
3. Posible incumplimiento de la normatividad que regula la contratacidn publica,
., debido al desconocimiento o intencionalidad por parte del contratista en el
Gestion Integral de . L . .
. tramite de liquidacion y pago de Seguridad Social.
Espacios Culturales — - - — P -
4. Posibilidad de lucro indebido por manejo irregular del tramite de cortesias,
para beneficio de terceros.
5. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o
de terceros para realizar la sustraccion, falsificacién, duplicidad y eliminacién
., documental, por parte de funcionarios o contratistas de la Entidad, adulterando
Gestion Documental . . . . - . . . s
los atributos propios de la informacidn (autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad, preservacion y conservacidn) para beneficio propio o
de terceros.
Gestion de Bienes, 6. Posibilidad de recibir dadivas y/o beneficios para realizar un uso inadecuado de
Servicios y Planta los bienes publicos asignados a los funcionarios de la entidad para beneficio
Fisica. propio o de un tercero.
Gestion
relacionamiento con 7. Posibilidad de no dar tramite a una denuncia para favorecer a un funcionario o
la ciudadania contratista, cuando haya alguna PQRS en contra de la persona
8. Posibilidad de favorecimiento a intereses privados o particulares en la gestion
L, . recontractual, contractual y poscontractual.
Gestidn Juridica b - — YP - - -
9. Posibilidad de favorecimiento a intereses privados o particulares en la
expedicidon de Actos administrativos
., 10. Posibilidad de recibir dadivas con el fin de direccionar el calculo para generar
Gestidn de fomento L .
. menor valor de acuerdo con la conveniencia del solicitante, con fundamento en
a las practicas . . . -
o las exenciones y excepciones, enmarcadas en el Permiso Unificado de
artisticas . . -
Filmaciones Audiovisuales - PUFA
11. Posibilidad de recibir dadivas con el fin de favorecer en la asignacidn de espacios
Gestidn de publicos para el aprovechamiento econdmico de artistas - PAES
circulacion de las 12. Posibilidad de realizar liquidaciones o pagos con beneficios a personas naturales
practicas artisticas o juridicas diferentes a los establecidos, provenientes del recaudo gestionado en
los equipamientos a cargo de la Gerencia de Artes Audiovisuales.
Evaluacion 13. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o

de terceros para modificar, ocultar o eliminar observaciones de informes de
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Proceso Riesgo

auditoria o seguimientos con incumplimientos procedimentales o legales por
parte del auditado.

14. Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o
de terceros con el fin de afectar el resultado de una accién disciplinaria en
particular.

Control Disciplinario
Interno

Acceso a mapas de riesgos

El capitulo 7 de la Politica de administracion de riesgos establece que la administracion de
riesgos se realiza a través del sistema de informacién Pandora por medio de los diferentes
roles asignados a lideres de procesos, enlaces MIPG, jefe de OAPTI y Control interno. Por
lo anterior, la consulta de los mapas de riesgos vigentes y los reportes de seguimiento se
realizan a través de Pandora. En la seccion de transparencia (4. Planeacién, presupuesto
e informes/ 4.3.3.1 Mapa de riesgos) de la pagina web el Instituto, se encuentra publicado
el consolidado de riesgos de corrupcion 2024.

Figura 4: Mapas de riesgos de corrupcion publicados en pagina web del Idartes

< C 2] httpsy//www.idartes.gov.cofes/transparenci eacion/mapas-ri

4.3.3.1 - Mapas de riesgos

Planeacion, presupuesto
e informes

Se constituye como un segundo compoenente de la dimensién de control interno establecido por el MIPG,
hace referencia al ejercicio efectuado desde el Idartes para identificar, evaluar y gestionar eventos
potenciales, tanto internos como externas, que puedan afectar el cumplimiento de los objetivos
institucionales.

Para conocer la metodologia y aspectos referidos al terma de la Administracidn de riesgos consulte la 42 'dE,El,J‘l"‘J" presupuestal y
estados finan 05

Politica de Administracion de Riesgos

4.3 - Plan de accion

ersion +
Mapa de riesgos 45 - Informes de empalme
ARO MES TiTULO ADJUNTO
acion publica y/o
2024 Febrero Riesgos de corrupcion DESCARGAR
2024 Enero Riesgos de Corrupcion DESCARGAR A
2024 Enero Informe tercer cuatrimestre 2023 monitoreo de riesgos DESCARGAR a de
+
2023 Septiembre Informe segundo cuatrimestre 2023 monitoreo de riesgos DESCARGAR - —
lefensa
6n del dafio
2023 Agosto Mapa institucional riesgos de gestion 2023 version5 DESCARGAR
2023 Junio Mapa institucional riesgos de corrupcion 2023 version 6 DESCARGAR

Fuente: https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesqos
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Estado actual de riesgos

A continuacion se presenta la distribucion de riesgos por zona residual. Se puede observar
en la figura 5 que la entidad no tiene riesgos en zona extrema, el 89% de los riesgos de la
entidad se encuentra en las zonas residuales® de alto y moderado.

Figura 5: Zonas residuales riesgos de gestion
40

35 35
26
20 13
10 0 o 6 l
0 I

Extremo Alto Moderado Bajo

B Numero de riesgos de gestion B Numero de controles

Fuente: Elaboracion propia

En cuanto a riesgos de corrupcién, se puede observar en la figura 6 que, de los 14
riesgos, 9 estan en zona Alta y 4 en zona extrema.

Figura 6: Zonas residuales riesgos de corrupcion
16
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Fuente: Elaboracion propia

L El riesgo residual es el resultado de aplicar la efectividad de los controles al riesgo inherente.
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En el consolidado de riesgos de gestion institucionales se puede observar que hay un
mayor numero de controles sobre los riesgos identificados. A continuacion se presenta el

estado de riesgos y controles por tipo de proceso.

Figura 7 Zonas de riesgo residual por tipo de proceso

Riesgos residuales procesos misionales
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Riesgos residuales procesos de apoyo

e
Moderado 21
Ao R —— 16

Extremo 8

0 5 10 15 20

= Numero de controles B Numero de riesgos

25

Riesgos residuales procesos de evaluacion

Bajo  §
Moderado I 3
Alto 2 3
Extremo  §

0 0,5 1 1,5 2 2,5 3

® Numero de controles B NUmero de riesgos

3,5

Fuente: Elaboracion propia

Riesgos modificados

Control Disciplinario Interno

Por solicitud de la lider de proceso, se ajustaron los dos riesgos del proceso Control
Disciplinario Interno. Los cambios se enmarcan en ajustes en la redaccion del riesgo,
controles y planes de accion. En la evaluacion, del impacto inherente se determind

modificar el impacto pasando de Mayor a Moderado.
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Gestion estratégica de comunicaciones

Se encuentra en proceso de actualizacion de controles el riesgo “Posible afectacion de
credibilidad e identidad de la marca institucional por el uso indebido de contenidos e imagen
institucional en los diferentes canales de comunicacién de la entidad.

Gestion para la mejora continua

Se realiz6 actualizacion de la evidencia producto de la ejecucion del control

Riesgos creados

Gestion de circulacion de las practicas artisticas
Se formulé el siguiente riesgo de corrupcion:

Posibilidad de realizar liquidaciones o pagos con beneficios a personas naturales o
juridicas diferentes a los establecidos, provenientes del recaudo gestionado en los
equipamientos a cargo de la Gerencia de Artes Audiovisuales.

Riesgos de seguridad de la informacion

El mapa de riesgos ajustado puede ser consultado en la intranet del proceso de Gestién
tecnologias de informacién.

https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Mapa%20de%20riesgos%20de%20
Seguridad%20en%201a%20Informaci%C3%B3n%202023%20versi%C3%B3n%20final.xlsx

Riesgos lavados de activos y financiacion del terrorismo LA/FT

La Oficina Asesora de Planeacién y Tecnologias de la Informacion presentd en sesion del
12 de abril de 2024 del Comité Institucional de Coordinacion de Control Interno, la Estrategia
de implementacién de SARLAFT en el Instituto Distrital de las Artes. Entre los factores
relevantes de la estrategia se tiene:

1. Estado del sistema
2. Resultado diagndstico implementacion


https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Mapa%20de%20riesgos%20de%20Seguridad%20en%20la%20Informaci%C3%B3n%202023%20versi%C3%B3n%20final.xlsx
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Mapa%20de%20riesgos%20de%20Seguridad%20en%20la%20Informaci%C3%B3n%202023%20versi%C3%B3n%20final.xlsx
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3. Controles existentes en el |dartes
4. |dentificacién de riesgos LA/FT en Idartes
5. Plan de accion implementacion estrategia implementacion SARLAFT en Idartes

Sobre el plan de accion, este se estructurd con las siguientes fases:

e Fase 1. Asumir el compromiso

o Fase 2. Definir el equipo de trabajo

o Fase 3. Diagnéstico

o Fase 4. Implementacion del plan de accion
e Fase 5. Verificar / auditar

Se determiné que ante la solicitud de definir quién ejercera la funcién de oficial de
cumplimiento para implementar el plan de accion, la Directora General concluye que se
realizara la consulta ante la Secretaria General de la Alcaldia Mayor de Bogota D.C., para
analisis y posterior toma de decisiones.

Monitoreo riesgos primera y segunda linea de defensa

Riesgos seguridad de la informacién

Para este periodo, la primera linea realizé el reporte de monitoreo de los riesgos de
seguridad de la informaciéon en el archivo drive “riesgos seguridad de la informacion”
proporcionado por la OAPTI de acuerdo con las indicaciones requeridas en la comunicacion
interna 2024120025367 3.

La OAPTI revisé el reporte descrito por la primera linea de defensa para el periodo enero
abril de 2024, evidenciando la ejecucién de los controles de acuerdo con los soportes
presentados. Como recomendacion general se encuentra la actualizacion de los planes de
tratamiento de riesgo.

Riesgos de gestién y de corrupcién

El monitoreo de la primera y segunda linea de defensa se realiz6 a través del médulo de
riesgos del sistema de informacion Pandora. Larevision de los reportes se realizé siguiendo
el siguiente flujo de aprobaciones:


https://drive.google.com/drive/folders/1xN5Si3pw-FlpAAhkme_Jr0LphRF1HnNr?usp=drive_link
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Primera linea - Usuario creador

Envia para aprobacion

=

Primera linea - Lider de proces|

Primera linea — Lider de proceso

Envia / devuelve

g

Segunda linea — Profesional
OAPTI

Segunda linea — Profesional
OAPTI

Envia / devuelve

=

Segunda linea — Jefe OAPTI

Segunda linea — Jefe OAPTI

Envia / devuelve

L

Tercera linea — Asesor de
Control Interno

Tercera linea — Asesor de control

Envia para evaluacidn

-

Tercera linea — profesional de

interno

interno control interno

Tercera linea — Profesional de Envia seguimiento == Tercera linea — Asesor de
control interno control interno

Tercera linea — Asesor de control [Envia evaluacidn =) Primera linea - Lider de proces

El detalle del monitoreo realizado por la primera y segunda linea de defensa puede
consultarse en el sistema de informacién Pandora asi:
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Figura 8 Menu de seguimiento riesgos lineas de defensa
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& 5 https;//planeacionpandorad.idartes.gov.co/sig/seguimiento/generarPDFSegui.. € A iy ] i= %2 Y
Proceso: Gestion y relaci i con la cindadania Objetive Proceso: Garantizar a la cindadania v demds partes Cédiza:
interesadas el acceso opormuno, cilido v de calidad a la informacién, tramites y servicios que ofrece el Idartes, a través de los
disti: canales de relaci i con la ciudadania en los términos previstos por la normatividad vigente. Fecha:

Por el aumento en el mimero de reclamos Verston:
il Fiélﬂ'
Descripcion Ri
Posibilidad pérdida de imagen por el aumento en el nimero de reclamos debido a la inadecuada prestacion de los servicios por parte de las unidades de gestion.
Resumen Seguimiento
SEGUIMIENTO 1

USUARIO LINEA COMENTARIO
GLORIAAIDA COGOLLO RODRIGUEZ |LINEA 1 REFERENTE PROCESO|CREACION Central 1 El riesgo no se materializd, el riesgo se mantiene. Durante la vizencia 2023 la Entidad disminuyd los reclamos en un

CREADOR. 74% pazando de 27 reclamos a 7 reclamos en su totalidad, lo cual permite evidenciar que se mantuvieron las acciones de mejora pars prestar

un servicio acorde a los atributos de la Politica Publica Distrital de Servicic a la Cindadania, que se caracteriza por prestar um
acompafiamiento respetuoso, amable, trato digno, oportuno ¥ con respuestas preckas v de fondo.

E3

Actvidad 1 Durante el tiempo a reportar s2 poblicaron 14 informes de PQRS, que a continuacién, se defallan- 12 informes de periodicidad
mensual 1 imforme del primer semestre 1 informe anwal Se referencia el enlace del Link de Tramsparemcia:

hittps:/ ww.idartes gov.co ia planeac de-pyrd:
ANDRES FELIFE ALBARRACIN|LINEA 1 LIDER DE PROCESO 1. Favor incluir en la casilla "observacione:"” mencionar al inicio, 31 el rieszo no se materializo para el periodo v que el control 2 mantiene
RODRIGUEZ
ANDRES FELIFE ALEARRACIN|LINEA 1 LIDER DE PROCESO Se revisd y valido Jos soportes
RODRIGUEZ
CARLOS ALEBERTO QUITIAN SALAZAR | LINEA 1 REFERENTE DE CALIDAD Se observa gestion de control v plan de accion
DANIEL SANCHEZ ROJAS LINEA 1 JEFE OAPTI Se observa gestion adecuada del riesgo. Se envia a tercera linea para la respectiva evaluacion

Como caso particular en el monitoreo de riesgos de la primera linea de defensa, la Oficina
Asesora Juridica solicito la eliminacién del siguiente riesgo:

Posibilidad de pérdida de imagen por dar inicio a los contratos sin la suscripcion
del acta de inicio debido a la falta de verificacién y cumplimiento de lo establecido
en el manual de supervision e interventoria.

Lo anterior teniendo en cuenta que el formato de acta de inicio ya no se utiliza en el
proceso contractual que se gestiona en la plataforma SECOPII.

Materializacion de riesgos

En el periodo de analisis, no se reportaron eventos de materializacion de riesgo:

Medicién gestidn de riesgos

Indicador de gestion

Para el seguimiento y control de la gestion que se realiza al monitoreo de riesgos, la OAPTI
cuenta con el siguiente indicador:

Porcentaje de mapas de riesgos monitoreados
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El objetivo del indicador es mantener un nivel de monitoreo que abarque todos los riesgos
de los procesos de la entidad con el fin de que la primera linea de defensa pueda tener
informacion que complemente las actividades de autoevaluacion y autocontrol. Teniendo
en cuenta la gestion realizada por la OAPTI el indicador para el tercer cuatrimestre se
reporté en 100%.

Indicadores claves de riesgo

Con el fin de continuar gestionando actividades para incrementar la efectividad y madurez
del sistema de gestién de riesgos del Instituto Distrital de las Artes, la Oficina Asesora de
Planeacion y Tecnologias de Informacion OAPTI en su rol de segunda linea de defensa
inicié la identificacion de los indicadores clave de riesgo, los cuales hacen parte de los
lineamientos de la Guia para la administracion del riesgo y disefio de controles versién 6,
del Departamento Administrativo de la Funcién Publica. La Guia establece en el capitulo
3.4 Herramientas para la gestién del riesgo:

3.4.2 Indicadores clave de riesgo: hace referencia a una coleccién de datos
histéricos, por periodos de tiempo, relacionados con algun evento cuyo
comportamiento puede indicar una mayor o menor exposicion a determinados
riesgos. No indica la materializaciéon de los riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos.

De acuerdo con la definicion, se realizd verificacion en el sistema de informacién Pandora
encontrando que, de 54 riesgos de gestion, 8 estan en zona residual baja, 27 en zona
moderada y 19 en zona residual alta.

Del resultado de las mesas de trabajo realizadas en el mes de febrero de 2024 con los
profesionales enlace MIPG que tienen en sus procesos riesgos residuales “altos”, se tienen
las siguientes conclusiones:

Procesos que cuentan con indicadores que se articulan con la necesidad de
indicadores clave de riesgo
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Previo a las mesas de trabajo, se revisé el médulo de indicadores del sistema de
informacion Pandora para identificar posibles indicadores que se articulen con la necesidad
de medicion de los indicadores clave de riesgo. Durante las mesas de trabajo se analizo el
alcance de los indicadores existentes y se llegd a la conclusion de que no se requeria
identificar nuevos indicadores en tanto los actuales cumplian con el objetivo de realizar
seguimiento a situaciones que conlleven a posibles materializaciones de riesgo. Por lo
anterior se tienen los siguientes indicadores:

Proceso

Riesgo

Indicador existente en Pandora

Direccionamiento
estratégico

Posible afectacion en la imagen de la entidad
por la generacion de hallazgos por parte de
entes de control, debido al incumplimiento de la
programacion definida para los proyectos de
inversién institucional y las metas fisicas y
financieras asociadas a estos

indice ejecucién presupuestal
general proyectos de inversion
GES-DES-003124-23

Gestion de
relacionamiento
con la ciudadania

Posibilidad de pérdida de imagen por el
vencimiento de términos de los derechos de
peticion debido a las demoras en el reparto de
las mismas, y por el desconocimiento en el
manejo del Gestor Documental (Orfeo).

Peticiones atendidas dentro de
los términos de ley
GES-DES-002423-23

Gestion de
bienes, servicios
y planta fisica

Posibilidad de pérdida de imagen por no prestar
servicios en los equipamientos a los usuarios,
debido a que no se implementaron los
mantenimientos preventivos y/o correctivos
requeridos en las solicitudes de los
administradores.

“Eficacia en la atencién a
requerimientos de Infraestructura
y Mantenimiento GES-DES-
002582-22

Gestion
tecnologias de
informacion

Posibilidad de afectacién de imagen por una
inadecuada gestion operativa de la
infraestructura generando una indisponibilidad
en los servicios o herramientas tecnoldgica de
red o datos

Disponibilidad de Servicios de
Tecnologias de la Informacion
GES-DES-002727-23

Gestion juridica

Posibilidad de pérdida de imagen por
requerimientos de los usuarios debido a la
expedicion de actos administrativos fuera de los
requisitos legales y procedimentales
establecidos en la normatividad vigente.

Eficacia en la revision de actos
administrativos (GES-DES-
002434-23)
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Proceso Riesgo Indicador existente en Pandora

Gestion juridica

Posibilidad de pérdida de imagen por la no
realizacion del cargue de la informacion de los

procesos judiciales y/o extrajudiciales debido a

falta de incorporacion de registros dentro del
Sistema de informacién de procesos judiciales
de Bogota D.C.

(GES-DES-002432-23)
Porcentaje de favorabilidad para
la entidad en los fallos

Indicadores clave de riesgo a implementar

Gestion comunicaciones

Frecuencia
Descripcion del Nombre de
riesgo Indicador Objetivo Meétrica Meta| medicion Insumo
Posible afectacién en .
. Identificar en el
laimagen de la .
. periodo de -
entidad por retraso . Actividades de
A medicién el . -,
en la continuidad del , divulgacién que no
numero de .
desarrollo de las cumplieron con los
. eventos o . -
actividades, eventos | . ., L tiempos Solicitudes de
. Divulgacién actividades . s
o publicaciones . establecidos para o . comunicacién
. inoportuna | afectados por la 100% | Trimestral .
debido a que no se su oportuna internay
. de eventos | no oportuna .,
cumplen los tiempos preparacion/ externa
. entrega de L.
establecidos y . Actividades
. insumos por
requisitos para la programadas en el
. parte de las .
entrega de insumos . periodo
unidades de
por parte de las estion
unidades de gestién &
Identificar en el
Posible afectacion de periodo de
credibilidad e medicidn el
identidad de la numero de Identificacion de
marca institucional veces que se uso indebido de . )
. . . e . Piezas graficas
por el uso indebido Uso identificd el uso | marca a través de con uso
de contenidos e indebido de| indebido de procesos de 0 | Trimestral indebido de
imagen institucional marca marca, con el | autoevaluacién o
. ) . . marca
en los diferentes fin de realizar | requerimientos de
canales de seguimiento y externos
comunicacion de la tomar las
entidad. respectivas
correcciones
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Frecuencia
Descripcion del Nombre de
riesgo Indicador Objetivo Meétrica Meta| medicién Insumo
Identificar en el
Posible afectacion de periodo de
laimagen de la medicién el e
. & , Identificacion de
entidad por uso numero de uso indebido de
indebido de Uso veces que se contenidos
contenidos . . identificoeluso| ., .. . .
institucionales en indebido de indebido de institucionales en Redes sociales
. contenido . redes sociales que | 0 | Trimestral | creadas sin
redes sociales redes sociales, .
. . en redes ) no fueron control previo
creadas sin previo . con el fin de .
sociales . autorizadas por el
control y realizar 4rea de
conocimiento del seguimiento y comunicaciones
area de tomar las
comunicaciones respectivas
correcciones
Gestion de formacion
Frecuencia
Descripcion del Nombre . L. -
. P . Objetivo Métrica Meta|de Insumo
riesgo Indicador medicién
Posibilidad de
afectacion
economica por Analizar las
dificultad en el debilidades Numero de
control y contratos con
. detectadas por .
seguimiento de la . |deficiencias en
. ., Contratos terceros con el fin L, Informes de
ejecucion de los . la supervisidn o
. con de implementar auditoria
contratos, debido a S . observados por .
la insuficiente deficiencias |las mejoras linea 0 semestral |Seguimientos
. enla necesarias que . Comités
cantidad de . N estrategica, .
supervision |corrijan las , Autoevaluacidn
personal de planta situaciones de tercera linea de
disponible para el . defensa o entes
debilidad en la
desarrollo de estas ., de control
.. supervision
actividades
misionales y de
supervision
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Evaluacion independiente
Frecuencia
Descripcion del Nombre de
riesgo Indicador Objetivo Métrica Meta| medicion Insumo
Realizar
Posibilidad de seguimiento
afectacion para la
reputacional por respectiva
sancién de entes de |[Informes toma de Numero de
control y/o entregados |decisiones informes
R . . Plan anual de
disciplinario, debido |por fuera de |sobre la entregados y/o 0|Trimestral auditorias
alainoportunidad |los tiempos |entrega de publicados fuera
en los reportes de legales informes por |de término
informacion a cargo fuera de los
del Area de Control términos
Interno. legales
exigidos
Posibilidad de
afectacion Observaciones
reputacional por . técnicas
. P P Realizar Respuestas a
informes de o sustentadas por .
s seguimiento al informes de
auditoria o de . parte de los o
o Informes contenido de . auditoria
seguimientos que no auditados o el .
. que no los resultados ) Observaciones
aportan a la mejora Comité s
. . aportanala |delos N 0|Semestral |del Comité
institucional, debido . . institucional de L
. L mejora informes ., Institucional de
al incumplimiento L i Coordinacién de L
) . institucional |emitidos por Coordinacion
del rigor técnico en Control Interno a
. Control - de Control
la elaboracion de seguimientos o
. Interno . Interno
informes de informes de
auditoria o de auditoria.
seguimientos.
Control disciplinario
Nombre
Descripcion del riesgo Indicador Objetivo Meétrica Meta
Posibilidad de afectacidn de
imagen por el vencimiento de Verificar que se esté .
Procesos Procesos sin

términos debido a la
insuficiencia de personal para
gestionar la totalidad de los
procesos disciplinarios
adelantados en la oficina.

disciplinarios
con términos
vencidos

llevando adecuadamente el
control de los términos
legales de los procesos
disciplinarios

vencimiento de
términos / Total de
procesos

100




GESTION PARA LA MEJORA CONTINUA

Cddigo: GMC-F-20

Fecha: 3/10/2023

ALCALDIA MAYOR Lo
TUOAREAEAYON  DERORTE INFORME CUATRIMESTRAL DE MONITOREO Version: 01
Instituto Distrital de las Artes
DE RIE .
$GOS Pagina 33 de 21
Nombre
Descripcion del riesgo Indicador Objetivo Métrica Meta
Posibilidad de afectaciéon de Controlar que Ia NGmero de
imagen por no restringir los informacion de procesos documentos

documentos desde su

Controlen la

disciplinarios cuente con las

identificados interna o

creacidon en ORFEO, debido a |reserva legal de . 0
restricciones de reserva externamente que no
que el documento que cuenta |documentos .
con reserva legal queda legal en el sistema de no se encuentran
gal 9 i informaciéon ORFEO restringidos
expuesto a consulta publica.
Direccionamiento estratégico
N . Nombre L .
Descripcion del riesgo . Métrica Meta objetivo
Indicador
. ., . Determinar los
Posible afectacion de la imagen de la ,
. . . Numero de datos reportados
entidad por la baja calidad y . . . .
. . . inconsistencias en gue requieren un
oportunidad del dato reportado, Inconsistencias . ., L
. o la informacion mayor seguimiento
debido al desconocimiento de enla . .
. , . ., identificadas por 0 en caso de que se
requisitos y/o estandares por parte del |informacion .
. equipo interno, presenten
responsable del seguimiento el cual no |reportada . . .
. . . externos o entes de inconsistencias en
permite realizar un seguimiento s
. ., control la consolidacion de
efectivo de la gestidn del proceso. . -,
informacion
Gestion de bienes
Nombre
Descripcion del riesgo . Métrica L.
P 8 Indicador Meta | objetivo
Controlar que no se
Posibilidad de afectacidon de imagen Interrupciones en la presenten
debido a la ausencia de algun servicio Ausencia prestacién del interrupciones en la
publico por pago inoportuno, servicio por pago 0 prestacién del

ocasionando cierre de sede, escenario
o CREA

servicio publico | ; .
inoportuno de algun

servicio publico

servicio por pago
inoportuno de algun
servicio publico

Gestion financiera

Riesgo

Conclusion

Posibilidad de afectacion
econdémica y de imagen por PAC
no ejecutado, debido a la
recepcion de informacién

El indicador estara compuesto por la informacién relacionada con el
PAC programado y el PAC ejecutado. De acuerdo con la mesa de
trabajo realizada con el equipo de profesionales de la Subdireccién
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inoportuna por parte de las Administrativa Financiera — Tesoreria, se identificaron los

comportamientos historicos de ejecucién de PAC encontrando que la
Entidad se encuentra en un promedio de 77% de ejecucién. Para que
el Instituto tenga control sobre este riesgo debera acercarse a una
ejecucion del 80% de su PAC programado mensualmente. Esta meta
se debera presentar en Comité Directivo para determinar su
aprobacidn, teniendo en cuenta que el resultado del indicador para
controlar el riesgo depende de la ejecucién del PAC de todas las
unidades de gestion del Idartes.

Riesgos por revisar

En las mesas de trabajo también se identifico la necesidad de actualizar la valoracion de
riesgos debido a que en el analisis realizado se concluye que la valoracién del impacto
puede disminuir, por lo anterior quedé como compromiso actualizar la valoracion de los

siguientes riesgos:

Proceso

Riesgo

Gestion territorial

Posibilidad de pérdida de imagen por no tener suficiente claridad en la
proyeccioén de la oferta del Idartes con las comunidades, debido al
desconocimiento de los alcances de la entidad por parte de las
comunidades de los territorios y baja articulacion sectorial de entidades
publicas en la planeacion y ejecucion de las acciones territoriales.

Gestion de Afectacion reputacional por falta de visibilizacion y/o interacciéon de
participacion actores, instancias y/o acciones en territorio, debido a debilidades en la
ciudadana elaboracion del Plan institucional de participacién ciudadana

Gestion de Posibilidad pérdida de imagen por el aumento en el nUmero de reclamos
relacionamiento con | debido a la inadecuada prestacion de los servicios por parte de las

la ciudadania unidades de gestion.

Acciones por realizar

e Gestionar la identificacion de los indicadores propuestos en el modulo de
indicadores de Pandora

e Realizar articulacion de los indicadores con el médulo de riesgos de Pandora

¢ Divulgar las acciones realizadas en torno al seguimiento y articulacién de
indicadores con el mddulo de riesgos de Pandora.
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e Analizar cada vez que se identifique o0 se actualice un riesgo si este queda en zona
residual alta para determinar el respectivo indicador clave de riesgo.

Seguimientos a planes de mejoramiento

La Oficina Asesora de Planeacion y Tecnologias de Informacién en el marco de los
resultados de las auditorias de regularidad de la Contraloria de Bogotad gestioné los

siguientes planes de mejoramiento:

Plan mejoramiento auditoria regularidad PAD 2023

ajustes realizados

Accién Estado Avance
Incluir controles a la politica de Se incluyé el capitulo 6, en el que se
administracion del riesgo sobre los describen las fechas y eventos de
tiempos, fechas y/o eventos que| Cumplida. |actualizacién de riesgos
requieran la actualizacion oportuna de
mapas de riesgos
Incluir lineamientos sobre la Se incluyd la tipologia de riesgos fiscal en
identificacion del riesgo fiscal en la| Cumplida. |[el capitulo 14 de la Politica de
politica de administracion de riesgos. administracién de riesgos
Divulgar el contenido de la politica de La politica fue presentada a los miembros
administracion de riesgos con los| Cumplida. |del Comité Institucional de Coordinacion de

Control Interno y a los lideres MIPG

Crear la variable para la identificacion de
los indicadores clave de riesgo en el
mddulo de indicadores del sistema de
informacién Pandora

En ejecucion

Fecha de vencimiento 31 de julio de 2024

Desarrollar la funcionalidad para la
identificacién y seguimiento de riesgos
de corrupcion en el sistema Pandora

Cumplida.

Las funcionalidades para creacion,
actualizacién y seguimiento a riesgos de
corrupcion se desarrollaron e
implementaron en el mes de diciembre de
2023, mediante la actualizacion de planes
de accién de los riesgos para la vigencia
2024 y el monitoreo del tercer cuatrimestre.

Documentar una plantilla de informe de
monitoreo de riesgos que incluya los
temas minimos de andlisis y revision, en
los informes de monitoreo elaborados
por la segunda linea de defensa

Cumplida.

La plantilla se usa en el actual informe de
monitoreo
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Recomendaciones
1. Participar en las mesas de capacitacion que convoque la OAPTI relacionadas con
la gestion del riesgo
2. Reportar materializacién de riesgos de acuerdo con los lineamientos establecidos
en la Politica de Administracion de riesgos.
3. Continuar con el monitoreo oportuno de riesgos y el seguimiento a la ejecuciéon de
controles.
4, Actualizar el plan de accion de los riesgos de seguridad de informacion.
5. Analizar constantemente informes del Area de Control Interno o de entes de

control, para detectar si en éstos se evidencian materializaciones de riesgos que

no estan contemplados en el actual mapa de riesgos.

6. Ejecutar las actividades y puntos de control de los procedimientos como marco
general de la ejecucidn de controles establecidos en los mapas de riesgos.

7. Reportar a la OAPTI cambios internos o externos que afecten los riesgos

identificados o que requieran estructuracion de uno nuevo.

Conclusiones generales

De acuerdo con la informacién obtenida de los procesos de la entidad, se observa que se
estan ejecutando los controles de acuerdo con las frecuencias establecidas. Se evidencia

una ejecucion de la Politica de Administracion de Riesgos asi:

Linea estratégica Director(a) del Idartes Presidente del Comité Institucional de

Control Interno

Responsabilidades Estado / Observacion

de 2023

Establecer, modificar y/o aprobar las directrices  |Las directrices se encuentran vigentes en la
determinadas de la Administracion de Riesgos Politica de Administracion del riesgo del Idartes.
aplicables a la entidad. La Politica fue actualizada en el mes de octubre

Definir el marco general para la administracion del |La Oficina Asesora de Planeacion y
riesgo Tecnologias de la Informacion actualizé la
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Responsabilidades

Estado / Observacion

Politica de Administracion de riesgos y presento
al Comité Institucional de Coordinacion de
Control Interno la “Estrategia para
implementacion de prevencion y mitigaciéon de
riesgos en la entidad, asociado al SARLAFT”.

Revisar los cambios en el Direccionamiento
Estratégico y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen
identificados.

Pendiente. Actividad por gestionar en el marco
de las acciones a desarrollar por cuenta del
nuevo Plan Distrital de Desarrollo y las
directrices de la Direccion General

Revisar el adecuado desdoblamiento de los
objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a
cabo la identificacion de los riesgos.

Pendiente. Actividad por gestionar en el marco
de la revision y actualizacion de la plataforma
estratégica vigente

Hacer seguimiento en el Comité Institucional de
Coordinacion de Control Interno en la
implementacion de cada una de las etapas de la
gestion del riesgo y los resultados de las
evaluaciones realizadas por Control Interno

Se realizé seguimiento a la gestion de riesgo de
acuerdo con la informacion de monitoreo
presentada por la segunda linea de defensa en
Comité institucional de gestién y desempefio

Linea estratégica Comité Institucional de Coordinacion de Control Interno

Responsabilidades

Estado / observacién

Someter a aprobacion de la Direccion del Idartes la
politica de administracion de riesgos, previamente
estructurada por parte de la Oficina Asesora de
Planeacién y Tecnologias de la Informacién, como
segunda linea de defensa en la entidad.

Las directrices se encuentran vigentes en
la Politica de Administracion del riesgo
del |dartes

Hacer seguimiento para su posible actualizacion y
evaluar su eficacia frente a la gestion del riesgo

prevencion y deteccion de fraude y mala conducta.

institucional. Se debera hacer especial énfasis en la

Las directrices se encuentran vigentes en
la Politica de Administracion del riesgo
del Idartes. La version 5 de la Politica

Revisar la politica de administracion del riesgo por

eficacia a la gestion del riesgo institucional.

menos una vez al afio para su actualizacion y validar su

lo fue actualizada el 20 de octubre de 2023.

Aprobar el marco general para la administracion de
riesgos y la implementacion, control y seguimiento
plan de continuidad del negocio.

Pendiente. Se tiene establecido en el

al plan de accion 2024 de la OAPTI liderar
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Responsabilidades

Estado / observacién

la actualizacion del Plan de continuidad
del negocio

Analizar los riesgos, vulnerabilidades, amenazas y
escenarios de pérdida de continuidad de negocio

compromisos de la entidad y capacidades para prestar
Servicios.

institucionales que pongan en peligro el cumplimiento de
los objetivos estratégicos, planes institucionales, metas,

Pendiente. Se tiene establecido en el
plan de accién 2024 de la OAPTI liderar
la actualizacion del Plan de continuidad
del negocio

Garantizar el cumplimiento de los planes de la entidad

Se ejecuta a través de seguimientos en
comités directivos y los seguimientos que
la OAPTI presenta sobre los planes del
Decreto 612 de 2018

Primera linea de defensa

Responsabilidades

Estado / observacion

Identificar, analizar y generar acciones efectivas para
mitigar el riesgo identificado.

Se realiza a través del monitoreo
cuatrimestral de riesgos

Realizar seguimientos e informar sobre el estado de
los riesgos y en caso de ser necesario, designaran
responsables dentro de sus grupos de trabajo para
efectuar el levantamiento, actualizacion y evaluacion
de los riesgos.

Reporte cuatrimestral realizado por la
primera linea de defensa para el corte
mayo, agosto y diciembre de 2024

Proyectar la respectiva socializacion de su matriz de
riesgos dentro de cada unidad de gestion.

Pendiente. Mesas de actualizacién de
riesgos programadas posterior al proceso
de armonizacion presupuestal con el nuevo

Revisar las actividades de control de sus procesos
para asegurar que se encuentren documentadas y
actualizadas en los procedimientos y proponer mejoras
a la gestion del riesgo en su proceso.

Plan Distrital de Desarrollo
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Responsabilidades

Estado / observacion

Revisar el cumplimiento de los objetivos de sus
procesos y sus indicadores de desempefio, e identificar
en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento
de los objetivos

Revisar y reportar a la OAP-TI, los eventos de riesgos
que se han materializado, incluyendo los riesgos de
corrupcion, asi como las causas que dieron origen a
esos eventos de riesgos materializados, como aquellas
que estan ocasionando que no se logre el cumplimiento
de los objetivos y metas, a través del analisis de
indicadores asociados a dichos objetivos.

Reporte cuatrimestral realizado por la
primera linea de defensa para el corte
mayo, agosto y diciembre de 2024

Revisar los planes de accion establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento y lograr el cumplimiento
a los objetivos.

Se realiza seguimiento al comportamiento
de las acciones establecidas para la
mitigacion del riesgo materializado a través
de los reportes de primera linea de
defensa.

Identificar los riesgos asociados con la seguridad de la
informacion.

Pendiente. Actualizar planes de accién de
mitigacion del riesgo

Realizar seguimientos e informar sobre el estado de los
riesgos y controles de seguridad de la informacion.

El seguimiento al mapa de riesgos de
seguridad de la informacion se realizé con
el presente informe de monitoreo.

Identificar la criticidad del riesgo de los activos de
informacion del Idartes

El mapa de riesgos de seguridad de la
informacion esta estructurado con la
valoracion de activos de informacion

Reportar los eventos de riesgos asociados a seguridad
de informacién que se hayan materializado.

Revisar los planes de accién establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento.

No se presentaron eventos de riesgo
relacionados con seguridad de la
informacion
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Segunda linea de defensa

Responsabilidades

Estado / observacion

Realizar el acompanamiento y dar asesoria a cada uno de los
lideres de proceso o su designado, frente a la aplicacion de la
metodologia adoptada por la entidad, garantizando los
mecanismos de socializacion de los mapas de riesgo por
proceso, de corrupcién y de contratacion.

/Acompanamiento a demanda y
durante monitoreos cuatrimestrales

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por parte de
la Primer Linea de Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de estos.

de riesgos.

Asesorar a la linea estratégica en el analisis del contexto
interno y externo, la definicién de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo residual.

Se actualizo la Politica de
administracion del riesgos en el mes
de octubre de 2023.

Hacer seguimiento a que las actividades de control
establecidas para la mitigacion de los riesgos de los procesos
se encuentren documentadas y actualizadas en los
procedimientos.

Pendiente. Mesas de actualizacion
de riesgos programadas posterior al
proceso de armonizacion
presupuestal con el nuevo Plan
Distrital de Desarrollo

Revisar los planes de accion establecidos para cada uno de
los riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo posible que se
vuelva a materializar el riesgo y lograr el cumplimiento a los
objetivos.

/Acompanamiento a demanda y
durante monitoreos cuatrimestrales
de riesgos.

Gestionar con el equipo interno de trabajo el responsable de
seguridad de la informacion como encargado de evaluar el
cumplimiento de los controles asociados a las Politicas de
Seguridad de la Informacion

La OAPTI cuenta con el equipo de
profesionales encargado de verificar

Gestionar con el responsable de seguridad de la informacion
el monitoreo al Plan Estratégico de Tecnologias de la
Informacién PETI.

el cumplimiento de las politicas de
seguridad

Aprobé: Daniel Sanchez Rojas — Jefe OAP-TI — Original Firmado digitalmente—

Elabord: Carlos Alberto Quitian Salazar — Contratista OA

PTI




