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ASUNTO: Tercer informe cuatrimestral de monitoreo a riesgos - segunda linea de defensa

Cordial saludo Doctora Maria del Pilar

La Oficina Asesora de Planeacion y Tecnologias de Informacion en cumplimiento de su rol de
segunda linea de defensa, elabord el tercer informe cuatrimestral de monitoreo de riesgos de
gestién, corrupcién y seguridad de la informacién, en el que se presentan los resultados de la
gestion realizada por la primera y segunda linea de defensa en el periodo septiembre —
diciembre de 2023. En el informe anexo a esta comunicacion se encuentra el resultado del
seguimiento, las recomendaciones y conclusiones sobre la ejecucion de los lineamientos de
la Politica de Administracion del Riesgo del Idartes.

El informe se enviara para conocimiento de la primera linea, se publicara en la seccién de
transparencia de la pagina web y se divulgara en el Comité Institucional de Coordinacion de
Control Interno.

Cordialmente,
Documento 20241200014723 firmado electrénicamente por:

DANIEL SANCHEZ ROJAS, Jefe Oficina Asesora de Planeacion y Tecnologias de la
Informacion, Oficina Asesora de Planeacion, Fecha firma: 11-01-2024 09:10:22

Aprobé: CARLOS ALBERTO QUITIAN SALAZAR - Contratista - Oficina Asesora de Planeacion
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Presentacién

El Instituto Distrital de la Artes - Idartes, cuenta con un sistema de gestién en el que
establecié su operacién de acuerdo con un enfoque basado en procesos, en el que cada
proceso a través de procedimientos, guias y manuales, entre otros, ha establecido
controles que permiten ejecutar las actividades misionales, estratégicas, de apoyo y de
evaluacion, con verificaciones que conllevan a toma de decisiones para aprobar o no las
salidas de los procedimientos que terminan convirtiéndose en productos y servicios que
son insumo para la operacién funcional del Idartes o para entregarlos a los diferentes
grupos de interés del Instituto. En armonia con lo anterior, y de acuerdo con las
disposiciones externas e internas relacionadas con la administracion de riesgos, el Idartes
ha construido de manera participativa con los miembros de la comunidad institucional, los
mapas de riesgos de gestién y de corrupcion en los que a partir de la identificacién de
causas y controles se han realizado ejercicios periédicos de autocontrol verificando que
los controles y planes de mitigacion del riesgo se ejecutan correctamente.

El presente informe contiene el monitoreo realizado por la Oficina Asesora de Planeacion
y Tecnologias de Informacion OAPTI, como responsable de la segunda linea de defensa,
a los riesgos de gestion, seguridad de la informacion y de corrupcién del Instituto Distrital
de las Artes - Idartes, presentando resultados y recomendaciones sobre la gestion
institucional de riesgos en el periodo septiembre — diciembre de 2023.

Objetivo

Presentar los resultados del monitoreo de riesgos de gestion, de corrupcion y de
seguridad de la informacion del Idartes a partir de las actividades realizadas por la primera
y segunda linea de defensa, con el fin de mantener informada a la linea estratégica para
la respectiva toma de decisiones.

Alcance
Para el presente informe se analiz6 informacion de 54 riesgos de gestidn, 13 riesgos de

corrupcion y 10 riesgos de seguridad de la informacion en el periodo de septiembre a
diciembre de 2023.
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Ficha Técnica

El Idartes cuenta con 19 procesos que fueron documentados en atencion a la
organizacién funcional de la entidad en un esquema de enfoque por procesos. Cada
proceso cuenta con una estructura de cadena de valor en la que se identifican los
insumos y actividades necesarias para satisfacer las necesidades de usuarios y grupos de
interés. A continuacion se puede observar la distribucion de los procesos del Instituto.

Figura 1: Mapa de procesos Idartes
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de las practicas artisticas y
los derechos culturales
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Fuente: https://comunicarte.idartes.gov.co/SIG
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Los resultados del monitoreo de segunda linea de defensa se obtuvieron a partir de los
siguientes insumos:

1. Andlisis de informacién documentada en el informe de evaluacion de riesgos
radicado:20231300560943, elaborado por el Area de control interno.

2. Mesas de trabajo para la actualizacién de riesgos de la vigencia 2024 en el
sistema de informacion Pandora.

3. Validacién de reportes realizados por la primera linea de defensa para el periodo

septiembre — diciembre de 2023 en el sistema de informacién Pandora para los
riesgos de gestidn y de corrupcion

4, Validacién de reportes realizados por la primera linea de defensa para el periodo
septiembre — diciembre de 2023 para los riesgos de seguridad de la informacion.

Criterios de Publicacion

La informacién descrita en este informe fue preparada tomando como insumo los
documentos que se encuentran publicados en el sistema de informacion Pandora, pagina
web, intranet, Orfeo y Google Drive.

Médulo de riesgos Pandora

La informacion esta disponible para todos los usuarios con acceso al sistema de
informacion Pandora.
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Figura 2: Médulo de riesgos sistema de informacion Pandora
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Intranet:

En los documentos del proceso de Gestidn para la mejora continua se encuentra la
politica de administracién de riesgos, el procedimiento y guia de administracién del riesgo

https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/GMC-PD-
03_v_3%20Administraci%C3%B3n%20de%20riesgos.pdf

https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Gu%C3%ADa%20administr
aci%C3%B3n%20de%20riesgos%20v4.pdf

https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/GMC-POL-
01%20P0ol%C3%ADtica%20de%20administraci%C3%B3n%20de%20riesgos_V5.pdf

Radicados Orfeo:

Los siguientes documentos hicieron parte de la gestion del riesgo:

20231200697193: Balance de monitoreo de riesgos primera y segunda linea de
defensa tercer cuatrimestre 2023

20231200628233 — 20231200626063: Cronograma programacion y reporte de
Instrumentos de Planeacion

20231200620933: Identificacion de riesgos fiscales en mapas de riesgos

20231200429243: Acta reunién Socializacion médulo de riesgos en el sistema de
Informacion para la gestion y Planeacion Institucional — Pandora

20231200576803: Construccion de Instrumentos de Planeacion 2024.
20231300560943: Informe de evaluacion de la gestion de riesgos 2023


https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/GMC-PD-03_v_3%20Administraci%C3%B3n%20de%20riesgos.pdf
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/GMC-PD-03_v_3%20Administraci%C3%B3n%20de%20riesgos.pdf
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Gu%C3%ADa%20administraci%C3%B3n%20de%20riesgos%20v4.pdf
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Gu%C3%ADa%20administraci%C3%B3n%20de%20riesgos%20v4.pdf
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/GMC-POL-01%20Pol%C3%ADtica%20de%20administraci%C3%B3n%20de%20riesgos_V5.pdf
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/GMC-POL-01%20Pol%C3%ADtica%20de%20administraci%C3%B3n%20de%20riesgos_V5.pdf
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Pagina web Idartes

1. Mapa de riesgos de gestion: https://www.idartes.gov.co/sites/default/files/2023-
08/Mapa%20de%20riesgos%20de%20gesti%C3%B3n%20por%20proceso%20ldartes%20co
nsolidado%202023%20v%20agosto.xlsx

2. Mapa de riesgos de corrupcion: https://www.idartes.gov.co/sites/default/files/2023-
06/Mapa%20institucional%20de%20riesgos%20Corrupci%C3%B3n%20ldartes%20Versi%C
3%B3n%206.xlsx

3. Informe cuatrimestral de riesgos https://www.idartes.gov.co/sites/default/files/2023-
05/Informe%20cuatrimestral%20riesgos%2020231200214273.pdf

https://www.idartes.gov.co/sites/default/files/2023-
09/20231200444073 00002%20%281%29.pdf

Herramientas Utilizadas

El presente informe utilizé los servicios de Google Drive para la consolidacion de
informacién producto del reporte de monitoreo de primera y segunda linea de defensa a
los mapas de riesgos de seguridad de la informacion. Para la actualizacion y monitoreo de
riesgos de gestion y de corrupcién se utilizé el modulo de riesgos del sistema de
informacioén Pandora



https://www.idartes.gov.co/sites/default/files/2023-08/Mapa%20de%20riesgos%20de%20gesti%C3%B3n%20por%20proceso%20Idartes%20consolidado%202023%20v%20agosto.xlsx
https://www.idartes.gov.co/sites/default/files/2023-08/Mapa%20de%20riesgos%20de%20gesti%C3%B3n%20por%20proceso%20Idartes%20consolidado%202023%20v%20agosto.xlsx
https://www.idartes.gov.co/sites/default/files/2023-08/Mapa%20de%20riesgos%20de%20gesti%C3%B3n%20por%20proceso%20Idartes%20consolidado%202023%20v%20agosto.xlsx
https://www.idartes.gov.co/sites/default/files/2023-06/Mapa%20institucional%20de%20riesgos%20Corrupci%C3%B3n%20Idartes%20Versi%C3%B3n%206.xlsx
https://www.idartes.gov.co/sites/default/files/2023-06/Mapa%20institucional%20de%20riesgos%20Corrupci%C3%B3n%20Idartes%20Versi%C3%B3n%206.xlsx
https://www.idartes.gov.co/sites/default/files/2023-06/Mapa%20institucional%20de%20riesgos%20Corrupci%C3%B3n%20Idartes%20Versi%C3%B3n%206.xlsx
https://www.idartes.gov.co/sites/default/files/2023-05/Informe%20cuatrimestral%20riesgos%2020231200214273.pdf
https://www.idartes.gov.co/sites/default/files/2023-05/Informe%20cuatrimestral%20riesgos%2020231200214273.pdf
https://www.idartes.gov.co/sites/default/files/2023-09/20231200444073_00002%20%281%29.pdf
https://www.idartes.gov.co/sites/default/files/2023-09/20231200444073_00002%20%281%29.pdf
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Resultado del monitoreo

Ejecucidn estrategia 2023 de gestion de riesgos

En el marco de las actividades iniciadas en el primer cuatrimestre de 2023 y relacionadas
en el informe de monitoreo de riesgos radicado 20231200444073 para el tercer
cuatrimestre se continud con las actividades programadas asi:

1. Mesas de trabajo para el desarrollo tecnolégico de gestion de riesgos de
corrupcioén en el sistema de informacion Pandora

Actualizacion riesgos gestidén y corrupcion en el sistema de informacién Pandora
Monitoreo de riesgos seguridad informacién, gestion y de corrupcion
Estructuracion riesgos fiscales institucionales

Elaboracion de informes de monitoreo

Actualizacion politica de administracion de riesgos

Actualizacion procedimiento administracion de riesgos

Actualizacion guia de administracién de riesgos

© ® N o 0 M~ 0 DN

Divulgacion politica de administracion de riesgos

=
©

Estructuracion de la estrategia para la implementacion de SARLAFT

Médulo de formulacion y monitoreo de riesgos en pandora

El 29 de agosto fue presentado el modulo de riesgos de gestion del sistema de
informacion Pandora a los enlaces MIPG de las unidades de gestion del Instituto. En
dicha sesion se informé que la gestion de riesgos de gestion para temas de formulacion,
actualizacién, monitoreo y seguimiento se realizara unicamente en Pandora (acta reunion
(20231200429243).

Terminado el médulo de riesgos de gestion, la Oficina Asesora de Planeaciéon y
Tecnologias de Informacion OAPTI a través del equipo funcional y de desarrollo durante el
tercer cuatrimestre gestioné mesas de trabajo para la identificacion de funcionalidades y
la prueba de estas en el Sistema de informacion Pandora para los riesgos de corrupcion.
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El objetivo del desarrollo tecnoldgico es consolidar en un solo sistema la consulta,
formulacién, monitoreo y evaluacion de los riesgos de la entidad, y a través de
validaciones entre usuarios realizar las diferentes aprobaciones entre profesionales
designados de primera y segunda linea, lideres de proceso y jefe de la OAPTI. Producto
de esto, el monitoreo de riesgos de gestiobn y de corrupcion por parte de la primera,
segunda y tercera linea de defensa se realizé en el sistema de informacion Pandora.

Figura 4: Médulo de seguimiento por lineas de defensa a mapas de riesgo en sistema de

informacién Pandora
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Figura 5: Visualizacion monitoreos de riesgos por lineas de defensa en sistema de
informacion Pandora

T
Posible afectacién de la imagen de la entidad por la baja calidad y op del dato rep debide al d de requisitos y/o estindares por parte del responsable del seguimiento ¢l cual no permite realizar un|
seguimiento efective de la gestion del proceso.
Resumen i
SEGUIMIENTO 1
USUARIO LINEA [COMENTARIO

LAURA CATALINA POSADA MORALES

LINEA | REFERENTE PROCESO CREADOR

DANIEL SANCHEZROJAS

[CREACIGN Control 1 El rieszo no se materializo Se mantiene el rieszo Los analistas de la OAPTI emviaron los carreos electronicos con Ia retroalimentacion de Ia validacion de los
informes de los meses de mayo, junio ¥ julia, quedanda pendiente Ja del mes de agosto ya que segin el cronograma las nidades de gesfion responsables del reporte de Ia informaciin
tienen plazo hasta el 06 de septiembre de 023, ez por la cual dicha informacin se adjuntard en e sguiente reparte de seguimiento. Riesgo 1: Cantrol 1 El analista de p}w\!(lus de
aversion v b por rdo con Jos estandares y por parte
a1 SDP ¥ DNP, asi com de los i Evidencia: Circular ¥ cromograma reporte de informacion Reportes seguimiento de
[rovectos de inversion en Pandora/ correos electrénicos

&

Contral 2 Control 2: La Oficina Asesora de Planeacidn y Tecnologiss de la Informacién mediante circular establecio un cronograma de apertura y cierre del sistema de informaciin que
e utiliza para el reporte del avance en el cumplinsiento de las metas es en Jos proyectos de inversion el cual nos apays en el cumplimiento de los tiempos requeridos para ¢l
reporte & SDPy DNP. Frecuencia anual Evidencia: Circular linesmiento: ¥ Cronogram reporte de mformacion

-
|Actvidad 1 Los analistas de la OAPTI enviaron los correos electrimicos con la i de I valdacionde los informesde los mesesde waso, junio  julo, quedando pendiente
1a del mes de azosto va que segiim el cronograma las unidades de gestion responsables del reporte de la razon por Ia cual dicha

LINEA 1 LIDER DE PROCESO

e revish a1 pars el periodo may 41013, evidench jecucion de los controle

porla
evidencia avances en Ia ejecucion del plan de accién

Tos soportes presentados. Se|

LAURA CATALINA POSADA MORALES

LINEA2 REFERENTE DE CALIDAD

[Ea OAPTI revist o reporte descito por 1 prmers e linea de defensa para el periodo maye — agosts de 2023, evideaciando Ia ejecucion de los controles de acuerdo con los soportes

DANIEL SANCHEZROJAS LINEA2 JEFE OAPTI e eavia minitareo del primer riesgo del proceso de frve— Estratégico. Se verificd Ia ejecucién de Jos controles de acuerdo cou los soportes presentados. Se evidencia avances|
en 1s ejecucién del plan de sccién
SEGUIMIENTO 2
USUARIO LINEA [COMENTARIO
LAURA CATALINA POSADA MORALES LINEA | REFERENTE PROCESO CREADOR [CREACIGN Contral 1 Se realizd revision a los infor riodi on de los mismos por medio de correo electronico.

DANIEL SANCHEZROJAS

octubre y In
to 2 diciembre se realizara en enero de acuerde al cronograma de seguimiento. Por 9tro lado se realizg un e eeses s Cheata Tnessieton s ¥ cronograma reporte de informacion,
asbido 2 plan de choque euviado por I SED.

N
Control 2 Se realizi un slcance a Ia Circular & ¥ cromograma E om, debido a1 porla SED

ry

|Actvidad 1 Se realizh revision a lo: informes periddices de septiembre, octubre ¥ zovi i iom de Joz mismos por medio d émico. Respecto 3

&

LINEA 1 LIDER DE PROCESO

Se hace revision v validacion de I informacién v evidencias entrezada: para este contral

CARLOS ALBERTO QUITIAN SALAZAR LINEA 2 REFERENTE DE CALIDAD [La OAPTI revisé el reporte descrito por la primera linea de defensa para el periodo septiembre — diciembre de 2023, evidenciando Ia ejecucion de los contrles de acuerdo con los
soportes i jecuci de sccibn
DANIFL SANCHEZROJAS LINEA 2 JEFE 0APTI S¢ evidencia adecuada gestién del riesgo por parte de la primera linea de defensa_Se envia a la tercera linea de defena para el respectivo seguimiento.

Actualizacién riesgos gestion y corrupcion

La version 5 de la Politica de administracion de riesgos en el capitulo 6 establece:

El Instituto Distrital de las Artes actualiza las matrices de riesgos de gestion, corrupcién y
seguridad de la informacion teniendo en cuenta el analisis de la ocurrencia de los factores
de riesgo. La frecuencia de actualizacion no puede superar un afio y se hara en el primer
trimestre de la vigencia. Las mesas de actualizacion de riesgos podran gestionarse al final
del dltimo cuatrimestre del afio con el fin de tener los mapas de riesgos publicados en el
mes de enero.

La actualizacién que requiera hacerse a los mapas de riesgos de corrupcion tendra que
publicarse en la seccién de transparencia de la pagina web de la entidad con fecha
méaxima el 31 de enero.
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Durante cambios de administracion que se realizan cada cuatro afios, la actualizacién de
las matrices de riesgos de gestion se realizan durante los cuatro meses siguientes a la
armonizacion presupuestal que se gestiona para la puesta en marcha de un nuevo Plan

Distrital de Desarrollo.

Teniendo en cuenta que los mapas de riesgos de gestidn, de corrupcién y de seguridad de
la informacién fueron actualizados entre los meses de mayo y junio de 2023, para el
altimo cuatrimestre la OAPTI solicitdé a las unidades de gestidon analizar si se requeria
actualizar informacion relacionada con riesgos, controles, valoraciones o planes de
accion. mediante radicados 20231200628233, 20231200576803 y 20231200626063. De
acuerdo con lo anterior, las unidades de gestion revisaron la informacién de los riesgos de
los procesos actualizando los planes de accidon que se ejecutardn durante la vigencia
2024. La aprobacién en el sistema de informacion Pandora por parte de los lideres de

proceso se efectud se efectud en las siguientes fechas:

Riesgos de gestidn

Gestion direccionamiento estratégico

Riesgo

Fecha aprobacion
lider de proceso

Posible afectacidn de la imagen de la entidad por la baja calidad y oportunidad del
dato reportado, debido al desconocimiento de requisitos y/o estandares por parte
del responsable del seguimiento el cual no permite realizar un seguimiento efectivo
de la gestidn del proceso.

27/12/2023

Posible afectacién en la imagen de la entidad por la generacién de hallazgos por
parte de entes de control, debido al incumplimiento de la programacién definida
para los proyectos de inversidn institucional y las metas fisicas y financieras
asociadas a estos

27/12/2023

Posible afectacién econdmica por el impacto negativo al medio ambiente y posible
sancién o multa, debido al Inadecuado manejo, transporte y almacenamiento de
residuos peligrosos, asi como el desconocimiento de la gestion de residuos por
parte de la comunidad institucional

27/12/2023

Posible afectacidn en la imagen de la entidad por la baja calificacion del FURAG,
debido a la implementacidn parcial de las politicas del modelo en la entidad
ocasionadas por el incumplimiento de los planes de sostenibilidad o el
desconocimiento de las actividades que se deben desarrollar

27/12/2023
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Gestion para la mejora continua

Riesgo

Fecha aprobacidon
lider de proceso

Posibilidad de pérdida de imagen por debilidad en la apropiacion, control y
evaluacion del Sistema Integrado de Gestion, debido a la falta de interiorizacién y
sentido de pertenencia por parte de los responsables y lideres de cada proceso.

27/12/2023

Gestién de participacién ciudadana

Riesgo

Fecha aprobacion
lider de proceso

Afectacidn reputacional por falta de visibilizacién y/o interaccion de actores,
instancias y/o acciones en territorio, debido a debilidades en la elaboracién del Plan
institucional de participacion ciudadana

04/01/2024

Gestion estratégica de comunicaciones

Riesgo

Fecha aprobacion
lider de proceso

Posible afectacidn en la imagen de la entidad por retraso en la continuidad del
desarrollo de las actividades, eventos o publicaciones debido a que no se cumplen
los tiempos establecidos y requisitos para la entrega de insumos por parte de las
unidades de gestidn

26/12/2023

Posible afectacidn en la imagen de la entidad por pérdida de identidad de marca e
institucional de la entidad debido al uso indebido de logos e imagen institucionales
en piezas graficas

26/12/2023

Posible afectacidn de la imagen de la entidad por uso indebido de contenidos e
imagen institucional en redes sociales debido a la creacion de cuentas en redes
sociales sin previo control y conocimiento del drea de comunicaciones

26/12/2023

Gestion relacionamiento con la ciudadania

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de pérdida de imagen por el vencimiento de términos de los derechos de

peticidn debido a las demoras en el reparto de las mismas, y por el desconocimiento 28/12/2023
en el manejo del Gestor Documental (Orfeo).
Posibilidad pérdida de imagen por el aumento en el nimero de reclamos debido a la 18/12/2023

inadecuada prestacion de los servicios por parte de las unidades de gestion.
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Gestion del conocimiento

Riesgo

Fecha aprobacidon
lider de proceso

Posible afectacidn reputacional por desconocimiento de buenas practicas y saberes
debido a la falta de instancias, definicion de responsabilidades o directrices para
fomentar el fortalecimiento, evaluacién y seguimiento a la gestion del conocimiento

29/12/2023

Gestion financiera

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de pérdida de imagen por la presentacion de los Estados Financieros que
no reflejan la realidad econdmica debido a que las unidades de gestién no entregan
la informacion y/o soportes de acuerdo con los requerimientos y tiempos
establecidos

28/12/2023

Posibilidad de afectacién econémica por multa y/o sancién por parte de las
entidades competentes debido a la inexactitud en la liquidacidn y presentacién de
impuestos y reportes de informacion contable y financiera de la Entidad.

28/12/2023

Posibilidad de pérdida de imagen por expedicidn errénea de los CDPs y CRPs, debido
a inconsistencias en la digitacién, solicitudes urgentes (tiempos cortos de revision), y
errores en la solicitud por parte de las diferentes unidades de gestion.

27/12/2023

Posibilidad de afectaciéon econdmica y de imagen por multa, sancién o
investigaciones disciplinarias debido a cambios o interpretacion indebida de la
normativa tributaria vigente, que conlleva a una inadecuada liquidacion de
descuentos tributarios en la orden de pago.

28/12/2023

Posibilidad de afectaciéon econdmica y de imagen por PAC no ejecutado, debido a la
recepcion de informacién inoportuna por parte de las unidades de gestién.

28/12/2023

Gestion de bienes, servicios y planta fisica

Riesgo Fecha aprobacion
lider de proceso

Posibilidad de pérdida de imagen por dafio y/o deterioro de los bienes debido a su
. . 18/12/2023
inadecuado almacenamiento en la bodega del Idartes.
Posibilidad de pérdida de imagen por falta de control de los bienes debido al retiro 18/12/2023
de los mismos sin el tramite pertinente y/o los soportes necesarios.
Posibilidad de afectacién de imagen debido a la ausencia de algun servicio publico 18/12/2023
por pago inoportuno, ocasionando cierre de sede, escenario o CREA
Posibilidad de pérdida de imagen por no prestar servicios en los equipamientos a los
usuarios, debido a que no se implementaron los mantenimientos preventivos y/o 27/12/2023
correctivos requeridos en las solicitudes de los administradores.
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Gestion documental

Riesgo

Fecha aprobacidon
lider de proceso

Posibilidad de pérdida de imagen por responder a requerimientos de forma
extemporanea debido a la conformacion y control inadecuado de expedientes
fisicos y virtuales y/o a la falta de implementacion de las tablas de retencion
documental en el sistema de Gestion Documental Orfeo por parte de las Unidades
de Gestion.

28/12/2023

Posibilidad de pérdida de imagen por la falta de acceso a la informacion institucional
por parte de usuarios internos y/o externos, debido al incumplimiento de las
estrategias establecidas en el Plan de Preservacion Digital a largo plazo.

28/12/2023

Posibilidad de pérdida de imagen por responder a requerimientos de forma
extemporanea debido a la falta de control en los tiempos de entrega de los
expedientes solicitados para consulta y préstamo por las diferentes unidades de
gestion.

28/12/2023

Posibilidad de pérdida de imagen por dafio, pérdida o destruccion del acervo
documental institucional, debido a la inadecuada implementacion del Plan de
Conservacion Documental.

28/12/2023

Gestion del talento humano

Riesgo Fecha aprobacion
lider de proceso

Posibilidad de afectacién econdmica por multa o sancién del ente regulador debido
a errores que se pueden presentar en la liquidacion de néminas y seguridad social y 28/12/2023
el pago indebido de aportes y/o fuera del tiempo legal
Posibilidad de afectacién econdmica por multa o sancién del ente regulador debido
a errores en la afiliacion, la identificacion del nivel de riesgo y/o el no pago a la ARL, 18/12/2023
por omision en la informacion de novedades y modificaciones en la contratacién
La posibilidad de afectacién econdmica por multa o sancién del ente regulador
debido a la no expedicion de la resolucidn que refleje la situacidon administrativa del 18/12/2023
funcionario(a) en los términos de ley hasta su notificacion.
La posibilidad de pérdida de imagen y/o afectacién econémica por el
incumplimiento en la ejecucion del plan de capacitacidn y plan de bienestar e
. . . 18/12/2023
incentivos, debido a retrasos en el desarrollo de los procesos contractuales y/o
dificultades en el cumplimiento del cronograma de actividades

Gestién tecnologias de la informacién

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de afectacién de imagen por una inadecuada gestion operativa de la
infraestructura generando una indisponibilidad en los servicios o herramientas

27/12/2023
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tecnoldgica de red o datos

Gestidn juridica

Riesgo

Fecha aprobacidon
lider de proceso

Posibilidad de pérdida de imagen por inadecuada legalizacién de contratos —
convenios (registro presupuestal y aprobacién de garantias) debido a
incumplimientos en la revisidn de los requisitos normativos.

27/12/2023

Posibilidad de pérdida de imagen por inadecuada supervision de los contratos
debido a la falta de seguimiento a cada una de las obligaciones generales y
especificas por parte de los supervisores de los contratos

27/12/2023

Posibilidad de pérdida de imagen por dar inicio a los contratos sin la suscripcion del
acta de inicio debido a la falta de verificacidon y cumplimiento de lo establecido en el
manual de supervision e interventoria.

27/12/2023

Posibilidad de Pérdida de imagen por incorporar documentos u omitir denunciar
hechos o situaciones que permitan establecer una conducta durante la ejecucion de
los contratos que permitan presumir la posible comisién de una conducta tipica,
antijuridica y culpable, debido a la falta de verificacion de los documentos
presentados en el marco de la ejecucion de los contratos.

27/12/2023

Posibilidad de pérdida de imagen por requerimientos de los usuarios debido a la
expedicion de actos administrativos fuera de los requisitos legales y
procedimentales establecidos en la normatividad vigente.

27/12/2023

Posibilidad de pérdida de imagen por la no realizacién del cargue de la informacion
de los procesos judiciales y/o extrajudiciales debido a falta de incorporacién de
registros dentro del Sistema de informacion de procesos judiciales de Bogota D.C.

27/12/2023

Gestién de formacion de las practicas artisticas

Fecha aprobacion

en Comun, debido a sobrecarga del equipo humano en la ejecucién de las
actividades proyectadas en el plan de accidn para el cumplimiento de las metas.

Riesgo lider de proceso
Posibilidad de afectacién econdmica por dificultad en el control y seguimiento de la
ejecucion de los contratos, debido a la insuficiente cantidad de personal de planta 27/12/2023
disponible para el desarrollo de estas actividades misionales y de supervisién
Posibilidad de afectacion reputacional por debilitamiento del vinculo con la
ciudadania en la implementacion de los procesos misionales del programa Culturas 30/11/2023

Posibilidad de pérdida de imagen debido a las dificultades en la obtencion de
informacidn sensible necesaria para la caracterizacidon de beneficiarios, asi como en
el acceso a bases de datos confiables para el reporte de las atenciones de los
Programas NIDOS y CREA, debido a las inconsistencias de informacién de bases de
datos distritales

Por aprobar

Posibilidad de pérdida de imagen por la dificultad de acceso a la poblacién rural

27/12/2023
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debido a que no se cuenta con recursos suficientes para la movilizacidn de artistas
hacia las zonas rurales dispersas

Posibilidad de pérdida de imagen por afectaciones psicosociales y de salud mental
en los equipos de la Subdireccién de Formacion Artistica, debido al impacto
emocional al escuchar los relatos que generan afectacidon emocional de los equipos
de trabajo de la Subdireccidon de Formacién Artistica, frente a las diferentes
situaciones adversas de las comunidades en los territorios

23/11/2023

Riesgos de circulacion de las practicas artisticas

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de afectacion econdmica y pérdida de imagen debido a procesos
administrativos, logisticos y/o técnicos no adecuados, por la debilidad en la
planeacién para la producciéon de eventos y/o actividades.

28/12/2023

Posibilidad de pérdida de imagen por falta de asociados del sector audiovisual que
posibiliten el desarrollo de las actividades de la Gerencia de Artes Audiovisuales,
debido a la falta de fortalecimiento organizacional y/o empresarial para acceder a
los procesos de seleccion publicos del sector.

27/12/2023

Posibilidad de pérdida de imagen debido a la baja participacidn de publico en la
oferta de la entidad, debido a la dificultad de la ciudadania para desplazarse a
espacios alejados de su lugar de trabajo o residencia para poder acceder a la oferta
de la gerencia de musica.

27/12/2023

Divulgacion en tiempos no oportunos en las plataformas y redes sociales de la
gerencia, asi como en los canales via correo electrénico y voz a voz con el sector de
la danza, dificultando el acceso de la ciudadania a la oferta cultural

27/12/2023

Gestion integral de espacios culturales

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de pérdida econdmica por fallas en la etapa precontractual en los
procesos de seleccidn por el deficiente establecimiento de condiciones técnicas y

requisitos habilitantes, debido a la no concurrencia de profesionales con experticia 27/12/2023
desde las dreas técnicas.

Posibilidad de afectacién reputacional y econémica debido a la eventual limitacion

de presupuesto para la sostenibilidad de los equipamientos, dada la dependencia 27/12/2023

del componente de recaudo.
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Fecha: 3/10/2023

Gestiéon de fomento de las préacticas artisticas

Riesgo

Fecha aprobacidon
lider de proceso

Afectacion reputacional por participacién mas baja de la esperada y porcentaje bajo
de personas habilitadas en la plataforma para la Programa Distrital de Estimulos de
la gerencia de Danza.

27/12/2023

Gestion territorial

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de pérdida de imagen por no tener suficiente claridad en la proyeccién
de la oferta del Idartes con las comunidades, debido al desconocimiento de los

alcances de la entidad por parte de las comunidades de los territorios y baja 27/12/2023
articulacion sectorial de entidades publicas en la planeacidn y ejecucién de las

acciones territoriales.

Posibilidad de afectacidon reputacional debido a la falta de equipo humano que

permita una mayor apropiacion de las unidades de gestién en referencia a la 27/12/2023

planeacidn y ejecucion de las actividades con las comunidades

Evaluaciéon independiente

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de afectacion reputacional por sancion de entes de control y/o

disciplinario, debido a la inoportunidad en los reportes de informacidén a cargo del 28/12/2023
Area de Control Interno.

Posibilidad de afectaciéon reputacional por informes de auditoria o de seguimientos

gue no aportan a la mejora institucional, debido al incumplimiento del rigor técnico 28/12/2023

en la elaboracion de informes de auditoria o de seguimientos.

Control disciplinario interno

Riesgo

Fecha aprobacion
lider de proceso

Posibilidad de afectacion de imagen por el vencimiento de términos debido a la

insuficiencia de personal para gestionar la totalidad de los procesos disciplinarios 29/12/2023
adelantados en la oficina.

Posibilidad de afectacién de imagen por no restringir los documentos desde su

creacion en ORFEO, debido a que el documento que cuenta con reserva legal queda 29/12/2023

expuesto a consulta publica.

Pagina 19 de 21
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Riesgos de corrupcion
Proceso Fecha aprobacion
Riesgo lider de proceso

Gestion de

formacién en las
practicas artisticas

Posibilidad de favorecimiento a particulares en la gestién contractual,
relacionado con el perfil misional exigido en el programa Nidos.

29/12/2023

Gestioén de
formacién en las
practicas artisticas

Posibilidad de cobro de comisiones a los artistas para favorecer su
programacion en las actividades de Culturas en Comun

Por aprobar

Gestion Integral de

Posible incumplimiento de la normatividad que regula la contratacion

. publica, debido al desconocimiento o intencionalidad por parte del 27/12/2023
Espacios Culturales . . S . .
contratista en el tramite de liquidacién y pago de Seguridad Social.
Gestion Integral de  |Posibilidad de lucro indebido por manejo irregular del tramite de
. , - 27/12/2023
Espacios Culturales [cortesias, para beneficio de terceros.
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
propio o de terceros para realizar la sustraccién, falsificacién, duplicidad
., y eliminacién documental, por parte de funcionarios o contratistas de la
Gestidon Documental . . . . -, 03/01/2024
Entidad, adulterando los atributos propios de la informacidn /01/
(autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad,
preservacion y conservacion) para beneficio propio o de terceros.
Gestion de Bienes, |Posibilidad de recibir dadivas y/o beneficios para realizar un uso
Servicios y Planta inadecuado de los bienes publicos asignados a los funcionarios de la 03/01/2024
Fisica. entidad para beneficio propio o de un tercero.
Gestion Posibilidad de no dar trdmite a una denuncia para favorecer a un
relacionamiento con |funcionario o contratista, cuando haya alguna PQRS en contra de la 03/01/2024
la ciudadania persona
., - Posibilidad de favorecimiento a intereses privados o particulares en la
Gestidn Juridica -, P P 27/12/2023
gestién precontractual, contractual y poscontractual.
L, " Posibilidad de favorecimiento a intereses privados o particulares en la
Gestidn Juridica . . . P P 27/12/2023
expedicidn de Actos administrativos
., Posibilidad de recibir dadivas con el fin de direccionar el calculo para
Gestion de fomento L ..
. generar menor valor de acuerdo con la conveniencia del solicitante, con
a las practicas . . . 27/12/2023
artisticas fundamento en las exenciones y excepciones, enmarcadas en el Permiso
Unificado de Filmaciones Audiovisuales - PUFA
Gestion de
circulacién de las Posibilidad de recibir dadivas con el fin de favorecer en la asignacién de 28/12/2023
practicas artisticas |espacios publicos para el aprovechamiento econdmico de artistas - PAES
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Evaluacion propio o de terceros para modificar, ocultar o eliminar observaciones de 28/12/2023
independiente informes de auditoria o seguimientos con incumplimientos
procedimentales o legales por parte del auditado.
. . ... |Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
Control Disciplinario ; ) L
propio o de terceros con el fin de afectar el resultado de una accidn 29/12/2023

Interno

disciplinaria en particular.
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Acceso a mapas de riesgos

El capitulo 7 de la Politica de administracion de riesgos establece que la administracién
de riesgos se realiza a través del sistema de informacién Pandora por medio de los
diferentes roles asignados a lideres de procesos, enlaces MIPG, jefe de OAPTI y Control
interno. Por lo anterior, la consulta de los mapas de riesgos vigentes y los reportes de
seguimiento se realizan a través de Pandora. En la seccién de transparencia (4.
Planeacion, presupuesto e informes/ 4.3.3.1 Mapa de riesgos) de la pagina web el
Instituto, se publicara en el mes de enero de 2024 el consolidado de riesgos de gestién y
de corrupcién para consulta externa.

Estado actual de riesgos

Durante el periodo de monitoreo se conservaron las zonas residuales de riesgos de
gestion y de corrupcion presentadas en el informe de monitoreo del segundo cuatrimestre
de 2023 el cual puede ser consultado en el siguiente link de la seccion de transparencia
del Instituto: https://www.idartes.gov.co/sites/default/files/2023-
09/20231200444073 00002%20%281%29.pdf

Riesgos modificados

En cumplimiento del plan de mejoramiento producto de la auditoria de gestién al proceso
de Gestién del Conocimiento, se incluyé el siguiente control el cual se relaciona con la
informacién de la caracterizacién actualizada del proceso.

Descripcién del control Observaciones o desviaciones

Los profesionales designados de la OficinalA través del diligenciamiento del autodiagndstico
Asesora de Planeacién y Tecnologias delse identifica el nivel de avance en Ila
Informacién realizan el seguimiento semestral aimplementacion de los lineamientos de la
través del autodiagndstico de Gestion dellpolitica. En caso de identificar algun criterio que
Conocimiento del Modelo Integrado dejno tenga el nivel de avance necesario, se
Planeacién y Gestion deberén establecer acciones o emitir alertas para
priorizar los lineamientos que tengan retraso.

Se realiz6 la valoracién de la frecuencia del riesgo, impacto y controles dando como
resultado que el riesgo se encuentra en zona residual baja



https://www.idartes.gov.co/sites/default/files/2023-09/20231200444073_00002%20%281%29.pdf
https://www.idartes.gov.co/sites/default/files/2023-09/20231200444073_00002%20%281%29.pdf
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Clasificacién

del riesgo de gestidon

En cuanto a la clasificacién del riesgo de gestion, se tiene que 44 riesgos estan asociados
a “Ejecucion y administracién de procesos”, 9 riesgos a “Usuarios productos y practicas” y

un riesgo fiscal,

este ultimo se detalla en la seccion de “Riesgos fiscales”

Clasificacién S NUumero
. Descripcion .
del riesgo riesgos

Ejecucion y Pérdidas derivadas de errores en la ejecucion y administracion de

administracion  |procesos. 44

de procesos

Fraude externo [Pérdida derivada de actos de fraude por personas ajenas a la 0
organizacion (no participa personal de la entidad).

Fraude interno  [Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en las 0
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de
lucro para si mismo o para terceros.

Fallas Errores en hardware, software, telecomunicaciones, interrupcién de 0

tecnoldgicas servicios basicos.

Relaciones Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de

laborales empleo, salud o seguridad, del pago de demandas por dafios 0
personales o de discriminacion.

Usuarios, Fallas negligentes o involuntarias de las obligaciones frente a los

productos y usuarios y que impiden satisfacer una obligacién profesional frente a 9

practicas estos.

Dafios a activos [Pérdida por dafios o extravios de los activos fijos por desastres

fijos/ eventos naturales u otros riesgos/eventos externos como atentados, 0

externos vandalismo, orden publico.

Efecto dafioso  |Es el dafio que se generaria sobre los recursos publicos y/o los

sobre recursos |bienes y/o intereses patrimoniales de naturaleza publica, en caso de

publicos o ocurrir un evento potencia relacionado con acciéon u omisién sobre la

bienes o gestion de estos 1

intereses

patrimoniales de

naturaleza

publica
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Riesgos de seguridad de la informacion

El mapa de riesgos ajustado se aprobd el 28 de agosto de 2023 y puede ser consultado
en la intranet del proceso de Gestion tecnologias de informacion.

https://comunicarte.idartes.gov.co/sites/default/files/Doc SIG/Mapa%20de%20riesgos%20de%20

Seguridad%20en%201a%20Informaci%C3%B3n%202023%20versi%C3%B3n%20final.xIsx

Riesgos fiscales

En el mes de noviembre mediante comunicacion interna 20231200620933 la OAPTI
solicitdé a la Subdireccion Administrativa y Financiera, y a la Subdireccion de Formacién
Artistica analizar la pertinencia de la identificacién de riesgos fiscales de acuerdo con la

propuesta enviada en dicha comunicacion.

La propuesta elaborada por la OAPTI fue

creada de acuerdo con los andlisis realizados en el marco de las recomendaciones
descritas en la Guia de para la administracion del riesgo y el disefio de controles para
entidades publicas del Departamento Administrativo de la Funcion Publica. Como
resultado de esta solicitud, la Subdireccion de Formacién Artistica identificd el siguiente
riesgo el cual se aprobé el 28 de diciembre de 2023.



https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Mapa%20de%20riesgos%20de%20Seguridad%20en%20la%20Informaci%C3%B3n%202023%20versi%C3%B3n%20final.xlsx
https://comunicarte.idartes.gov.co/sites/default/files/Doc_SIG/Mapa%20de%20riesgos%20de%20Seguridad%20en%20la%20Informaci%C3%B3n%202023%20versi%C3%B3n%20final.xlsx
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Proceso: Gestidon de formacion en las pricticas artisticas Objetive Cidiga: GEOR-FMP-
Proceso: Feecha: 351325
Dificultad en los cileulos de la matriz de gastos aceptables v no Versiin: 1
aceptables en los convenios de asociacion Pigina

LIDENTIFICACHYS DEL RIESGO):

Dependencia: Dificultad en los caloulas de la
malriz de gasios aceplables v no aceplables em
los convemios de asociacion

Unidad de Gestida o Area

(Hra

Impacto ;Qué?: FOSIBILIDAD DE AFECTACION REPUTACIONAL

Causa Inmediata: OTRA, CUALT

Causa Inmediata JComo?: Pago mpustificado de gastos de adminisirativos
en comvenos de asociacsn

Causa Raiz ;Por que?: Inconsistencias en la matriz de gastos aceplable v mo aceplables

Descripeion del riesgpo: Posibilidad de dafios sobre recursos pablices por page injustificads de gasios de administracion en convenios de
mseciacion, a causa de inconsistencias en la presentacion de los soportes contables de los gastos administrativos en relaciin con la matriz de

gastos aceplables v no aceplables.

Clasificacion  del Risgo: |Frecuencia: La  aclividad | Detalle Prababilidad lmpacts inberente Impacts Lona de
Ellecto dafiosy sobre |que conlleva el riesge se|Frecuencia: | inherente: imberente: Riesgo
recursos pablicos o bienes |ejecula como mavimes 2|2 Muy Baja Impacto Reputacional Menor inherente
o inlereses patrimoniales |[veos por adbo
de naturalera piablica ol #e Bajﬂ
L VALORACION ¥ CONTROLES DEL RIESGO:
Mo contrel:| Descripein del  control:  Los| Tipoe: Preventiva Dt e milacidon: Evidencia: Con Registra
1 profesionabes de la Subdireccion Julity d

de Formacitn Artistica, | Implementacion: Manual Ilmpacte Residual: 40

sulicitaran los soportes contables
de los gastos adminisiratives de
acuerde con la Matriz de gastos
aceplables ¥ no aceplables en los
convenios de asociacion segun o
eslablecido en el lundamento en el
decreto AT de 2017

Afectacion: PROBABILIDALD

soporte Documental: Decumento
del SH: otms, matriz de gastos
aceplables v no  aceplables
coniralass celebrados com
Fundamenio en el Decreto 092 de
0T Cldigo:CiILU=NT=01

Calilicacion: 400

Perincidad: De acuerde con

Frecuencia: Alealaria

Probabilidad Residusl: 12

(bservacion. o Desve: En caso
e emconirar  desviaciones

los convenios gue se generen
de

Evidencia Ejec: Aplicacion
la mairiz de gasios

aceplables ¥ no aceplables

segun ko establecido en  la

malriz,  se  solicitara  las

OOrTecC iones

ET. B Materializaciin:
salicila sopories

Se

M comtrod:
1

Descripeitin del  control:  Los
profesionabes de la Subdireccion
de Formacdidn Artistica, aplicara
Ficha de Superviion Integral

Afectacion: PROBABILIDAD

Soporte Documental: Documento
5l Formato de Ficha de
Supervision Integral COD: G-
F-ddA

Tipu: Preventiva

Dt e milacidon:

Julity

Evidencia: Con Registra

Implementacion: Manual

Calilicacion: 400

Perincidad: De acuerde con

Frecuencia: Alealaria

Probabilidad Residual: 7

Ilmpacte Residual: 40

(bservacion. o Desve: En caso
e enconirar  desviaciones

los convenios gue se generen

Evidencia Ejec: Aplicacion
del formate de Ficha de
Supervision Integral

segun le establecide en la Gcha
ibe supervidion, se salicitara las
COrreceiones

ET. B Materializaciin:
salicila sopories

Se

3. RESULTAING DE LA IMPLEMENTACION DE CONTROLES

@ Probabilidad Inherente

0%

40%

Impacto Inherente

Bajo

Ffona de Riesgo Inherente
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Riesgos lavados de activos y financiacién del terrorismo LA/FT

La Oficina Asesora de Planeacién y Tecnologias de la Informacion present6 en sesion del
25 de septiembre del Comité Institucional de Coordinaciéon de Control Interno, la
Estrategia de implementacion de SARLAFT en el Instituto Distrital de las Artes. Entre los
factores relevantes de la estrategia se tiene:

1. Estado del sistema

Resultado diagndstico implementaciéon

Controles existentes en el Idartes

Identificacién de riesgos LA/FT en Idartes

Plan de accién implementacion estrategia implementacion SARLAFT en ldartes

abkown

Sobre el plan de accion, este se estructurd con las siguientes fases:

e Fase 1. Asumir el compromiso

o Fase 2. Definir el equipo de trabajo

e Fase 3. Diagndstico

o Fase 4. Implementacion del plan de accion
e Fase 5. Verificar / auditar

El acta de Comité, con la estrategia y anexos puede ser consultada en el expediente
202310000201100001E, radicado 20231300526373.

Monitoreo riesgos primeray segunda linea de defensa

Riesgos seguridad de la informacion

Para este periodo, la primera linea realizé el reporte de monitoreo de los riesgos de
seguridad de la informacion en el archivo drive proporcionado por la OAPTI de acuerdo
con las indicaciones requeridas en la comunicacion interna 20231200626063.

La OAPTI revis6 el reporte descrito por la primera linea de defensa para el periodo
septiembre — diciembre de 2023, evidenciando la ejecucién de los controles de acuerdo
con los soportes presentados, asi mismo, se evidencia ejecucion del plan de accion. El
monitoreo detallado puede consultarse en las columnas AQ, AR, AX y AY del documento
de Google drive Mapa de riesgos de Seguridad en la Informaciéon monitoreo tercer cuatrimestre
XIsx - Hojas de calculo de Google



https://docs.google.com/spreadsheets/d/1tuhQ2cyQeBoWsVJsIo3q_htqmvxLFYEg/edit#gid=1327529489
https://docs.google.com/spreadsheets/d/1tuhQ2cyQeBoWsVJsIo3q_htqmvxLFYEg/edit#gid=1327529489
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Riesgos de gestion y de corrupcion

Para este periodo, la Oficina Asesora de Planeacion y Tecnologias de Informacion
gestion6 mesas de capacitacion con los enlaces MIPG con el fin de demostrar el
funcionamiento del médulo de monitoreo de riesgos de gestibn y de corrupcion del
sistema de informacion Pandora. Para esto, se utilizé la informacion de los reportes
realizados en el mes de agosto en el marco del segundo reporte cuatrimestral de riesgos.
Los profesionales de las unidades de gestion con la informacion que ellos cargaron
pudieron observar el funcionamiento del médulo de riesgos. Posterior a estas mesas de
capacitacion, se solicit6 mediante los radicados 20231200628233 y 20231200626063 el
monitoreo de la gestién de riesgos de gestion y de corrupcion para el periodo septiembre
diciembre de 2023. Como resultado general se tiene que las unidades de gestidn
ejecutaron las actividades y controles asociadas a los riesgos de gestion y de corrupcion.

La revision de los reportes se realiz6 siguiendo el siguiente flujo de aprobaciones:

Primera linea - Usuario creador  |Envia para aprobacion Primera linea - Lider de proceso

Primera linea — Lider de proceso |Envia / devuelve “ Segunda linea — Profesional
OAPTI

Segunda linea — Profesional OAPTI[Envia / devuelve ™ Segunda linea — Jefe OAPTI

Segunda linea — Jefe OAPTI Envia / devuelve “ Tercera linea — Asesor de
Control Interno

Tercera linea — Asesor de control |Envia para evaluacién == |lercera linea— profesional de

interno control interno

Tercera linea — Profesional de Envia seguimiento = Tercera linea — Asesor de

control interno control interno

Tercera linea — Asesor de control |Envia evaluacidn =) Primera linea - Lider de proceso

interno

Es de anotar que el flujo de aprobaciones de la tercera linea de defensa esta a cargo de
Control Interno, quienes durante la vigencia 2024 analizaran los reportes realizados en el
mes de diciembre de 2023 por la primera y segunda linea de defensa.
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El detalle del monitoreo realizado por la primera y segunda linea de defensa puede
consultarse en el sistema de informacion Pandora asi:

Figura 6 Menu de seguimiento riesgos lineas de defensa

Tipo Documental (*) Proceso (*) Riesgo
FORMATO MAPA DE RIESGO v DIRECCIONAMIENTO ESTRATEGICO POR BAJA CALIDAD Y
INSTITUCIONAL OPORTUNIDAD DEL DATO v
REPORTADO

= LISTADO DE SEGUIMIENTOS 5

Filtrar
Estado Proceso Riesgo Descripcién Eliminar
JEFE Direccionamiento Por baja calidady  Posible afectacion de la imagen de la entidad por |a baja n
CONTROL  estratégico oportunidad del calidad y oportunidad del dato reportado, debido al
institucional dato reportado desconocimiento de requisitos y/o estandares por parte del

responsable del seguimiento el cual no permite realizar un
seguimiento efectivo de la gestion del proceso.

- 147  JEFE Direccionamiento Por baja calidady  Posible afectacion de la imagen de la entidad por la baja n
CONTROL  estratégico oportunidad del calidad y oportunidad del dato reportado, debido al
institucional dato reportado desconocimiento de requisitos y/o estandares por parte del

responsable del seguimiento el cual no permite realizar un

camiimiantn afartiun da la aactidn dal nrnracn
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% REGISTRO DE SEGUIMIENTO MES

AT A A A A LA LA LA LA LA AT A A A A A LA AR R RRw

s e e |

Soguimienta .

SeGumENTOS

cantrales y Adnagaces

Msterializacién del Riesgo

Matz:

acién del Riesgn

Identificacitn Causa Descripckén Materializackon

Fecha del Eventn Niimers de Veces Actividades Correccitn

Descripeién Comtral

£3 e proyectos de inwersion ver
DN, asi como de lox

Infars

abie del reporn

e o periodo abjen

guimients, de acuordo

= emiidas por parce del SDP y
strumentos intermos do

Tipa: Freventive  Documentacie:  Con Evidenca:
Regisuo
Implementacién:  Mamual Frecusncia: Continua  Impacts 0%
Fesidiual:

Atecracién Probabiicad  Calificacion: a0 Probabilidad  24%

Probabilidad: Residual:

Nomibee Archivo:  Comtrol 1.rar  Archive: n p el resgolL i con delos
informes de bos meses de mays, junlo y jullo, quedands pendiente |3 del mes de agesto ya que segin ol cronegrama las unidades de gestién responsables del
reporte hasta el 06 2023, razén par la ad) en
seguimiento. Riesge 1: Control 1: El anallsta de proyectos de inversién verifica porel reporte durante el periodo
abjeto e acuerd: parte del SDPy DNP. asi 3

Ircutar ¥ Reportes Fandora s correas
electrinicos

Descripchin Comtral parte del avance en el o

Tips: Frevemtive  Documentacién: Can Fuidancia:
Registro

implemenzzaén: | mamual  Frecuscia conanua  imgacta —

Resicual:
Jr— Frobsbiidad Calficaién: M Probatilidad | 14%
Prosabilidad: Residuai:
NambesArchive:  Conerl Zrar | Archiv: B  ooeon | contaonom asser e aneacn Tecolops dela Mo Mt CRCUN ¢St Un Cronogri dedprar T el st de

e —— oe ks en fas inversién ¢ cuaines apaya en
[rese—— 2 5DF y DIF. Frecusncia anual Evidencia: Circutar y

También se puede verificar a través del médulo de consultas asi:
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Figura 7. Mddulo consultas
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La OAPTI informé a Control Interno mediante comunicacion interna 20231200697193 el
balance de monitoreo de riesgos primera y segunda linea de defensa del tercer
cuatrimestre 2023.

Materializacién de riesgos

En el periodo de anélisis, el Area de comunicaciones reporto los siguientes eventos de
materializacion de riesgo:

Evento

Acciones realizadas

No se cumplen los tiempos establecidos y
requisitos para la entrega de insumos por parte
de las unidades de gestion

Se socializo por correo el nuevo formato de
solicitud de estrategia de comunicaciones.
Donde se evidencian los tiempos de las
solicitudes.

Creacion de cuentas en Redes Sociales sin
previo control y conocimiento del area de
comunicaciones

Se desarrollé una guia de Solicitud de apertura
de nueva cuenta en redes sociales la cual se
formalizara para socializar.

Uso indebido de logos e imagen institucionales
en piezas graficas

Se enviaron piezas graficas por correo
socializando el documento de lineamientos de

la marca Idartes

Se recomienda a la primera linea de defensa incluir en el plan de accion del riesgo la
actividad de correccion realizada, asi mismo, se debe continuar con el monitoreo a los
controles del riesgo con el fin de analizar si éstos y las actividades del plan de accién son
suficientes para mitigar el riesgo.

Medicién gestion de riesgos

Para el seguimiento y control de la gestion que se realiza al monitoreo de riesgos, la
OAPTI cuenta con el siguiente indicador:

Porcentaje de mapas de riesgos monitoreados

El objetivo del indicador es mantener un nivel de monitoreo que abarque todos los riesgos
de los procesos de la entidad con el fin de que la primera linea de defensa pueda tener
informacion que complemente las actividades de autoevaluacion y autocontrol. Teniendo
en cuenta la gestion realizada por la OAPTI el indicador para el tercer cuatrimestre se
reporté en 100%.
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Actualizacién documental

En el marco de las ultimas gestiones ejecutadas por la Oficina Asesora de Planeacion y
Tecnologias de Informacién relacionadas con la gestion del riesgo, se realizé la
actualizacion de los siguientes documentos:

Documento

Cambios

Fecha aprobacion

Politica de
administracion del
riesgo

e Inclusién de compromiso gestion de riesgos LA/FT

e Actualizacién de lineamientos de formulaciéon de
riesgos a través del médulo de Pandora

e Actualizacién de lineamientos de monitoreo vy
seguimiento de riesgos a través del moddulo de
Pandora

e Inclusion de la administracidn del riesgo fiscal

e Centralizacion de gestiéon de riesgos a través del
mddulo de Pandora

e Se incluye el capitulo “Actualizacién de riesgos”, en el
que se establecen los lineamentos relacionados con las
fechas y condiciones para la actualizacion de riesgos.

e Se incluye capitulo “Medios de formulacion y consulta
de riesgos”, en el que se informa sobre el médulo de
riesgos de Pandora.

e Se incluye en el rol de responsabilidades de primera
linea a la OAPTI, con los roles relacionados con la
gestion de riesgos de seguridad de la informacion.

e Seincluye en el rol de segunda linea de defensa de la
OAPTI, los roles relacionados con el monitoreo a los
riesgos de seguridad de la informacién y el Plan
estratégico de tecnologias de informacion.

e Se incluyd después del capitulo 8, los capitulos "9.
Apetito del riesgo" y "10. Tolerancia al riesgo”

e Se incluye en el rol de segunda linea de defensa de la
SAF, los roles relacionados con el monitoreo a las PQRS
y los temas relacionados con las funciones asociadas a
la gestion del talento humano.

e Se ajusta el capitulo Monitoreo, seguimiento vy
evaluacién independiente a mapas de riesgos,
incluyendo informacién sobre los informes de
monitoreo de segunda linea de defensa y el monitoreo
de riesgos a través de Pandora.

20/10/2023

del riesgo

Guia de administracion

Incorporacion de elementos de uso del médulo de riesgos del
sistema de informacién Pandora

5/12/2023

Procedimiento
administracion del

Actualizacién del flujograma con respecto a las actividades de

formulacion, aprobacién y validacién de riesgos a través del

5/12/2023




GESTION PARA LA MEJORA CONTINUA

Codigo: GMC-F-20

Fecha: 3/10/2023

ALCALDIA MAYOR

L oo INFORME CUATRIMESTRAL DE MONITOREO Version: 01
Instituto Distrital de las Artes
DERIE -
S60S Pagina 32 de 21
Documento Cambios Fecha aprobacion
riesgo modulo de Pandora
Plantilla informe Creacidn de formato para facilitar la estructuracién de temas de 3/10/2023
monitoreo los monitoreos cuatrimestrales de riesgos

La inclusion de responsabilidades de primera linea de defensa en la Politica de
administracién de riesgos para temas relacionados con seguridad de la informacién y
PQRS, se realiz6 teniendo en cuenta los requisitos que evalla el Formulario Unico de

Reporte de Avances de la Gestion FURAG.

Seguimientos a planes de mejoramiento

La Oficina Asesora de Planeacion y Tecnologias de Informacion en el marco de los
resultados de las auditorias de regularidad de la Contraloria de Bogota gestiond los

siguientes planes de mejoramiento:

Plan mejoramiento auditoria regularidad PAD 2022

guia de administracion del riesgo del DAFP, de
manera que se generen las alertas oportunas
correspondientes.

Accién Estado Estado
. - El médulo de riesgos en sistema de
Implementar una estrategia de gestion de . -
. . - informacion Pandora fue
riesgos mediante la parametrizacion de una .
: P o implementado 'y  puesto en
herramienta tecnoldgica para la formulacion de > S
. . : - : produccion tanto para actualizacion
riesgos que, mediante articulacion, | Cumplida. - :
o . S . / formulacién de riesgos, como para
capacitacion a los equipos institucionales se dé . )
S . . . monitoreos de primera y segunda
cumplimiento con los lineamientos establecidos . S
linea de defensa, y evaluacion de
por el DAFP. .
tercera linea de defensa
Realizar ~ monitoreos  periddicos a la Se elaboraron informes
implementacion de la gestién del riesgo en la cuatrimestrales de monitoreo a
entidad, que garantice el cumplimiento de la : riesgos
que g P Cumplida. 9
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Plan mejoramiento auditoria regularidad PAD 2023

Accion

Estado

Avance

Incluir controles a la politica de
administracién del riesgo sobre los
tiempos, fechas y/o eventos que
requieran la actualizacion oportuna de
mapas de riesgos

Cumplida.

Se incluyé el capitulo 6, en el que se
describen las fechas y eventos de
actualizacién de riesgos

Incluir lineamientos sobre la
identificacion del riesgo fiscal en la
politica de administracién de riesgos.

Cumplida.

Se incluyd la tipologia de riesgos fiscal en
el capitulo 14 de Ila Politica de
administracién de riesgos

Divulgar el contenido de la politica de
administracion de riesgos con los
ajustes realizados

Cumplida.

La politica fue presentada a los miembros
del Comité Institucional de Coordinacion
de Control Interno y a los lideres MIPG

Crear la variable para la identificacion
de los indicadores clave de riesgo en el
moédulo de indicadores del sistema de
informacion Pandora

Por ejecutar.

Fecha de vencimiento 31 de julio de 2024

Desarrollar la funcionalidad para la
identificacién y seguimiento de riesgos
de corrupcién en el sistema Pandora

Cumplida.

Las funcionalidades para creacion,
actualizacién y seguimiento a riesgos de
corrupcion se desarrollaron e
implementaron en el mes de diciembre de
2023, mediante la actualizacion de planes
de accion de los riesgos para la vigencia
2024 'y el monitoreo del tercer
cuatrimestre.

Documentar una plantilla de informe de
monitoreo de riesgos que incluya los
temas minimos de analisis y revision,
en los informes de monitoreo
elaborados por la segunda linea de
defensa

Cumplida.

La plantilla se usa en el actual informe de
monitoreo

Temas por implementar

Es necesario que, para el primer trimestre de 2024, el Comité Institucional de

Coordinacion de Control Interno tome

la decision sobre la responsabilidad de

implementacion del Sistema de Administracién de Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo SARLAFT, de acuerdo con las recomendaciones y plan de
accion documentado en la “Estrategia de implementacion de SARLAFT en el Instituto
Distrital de las Artes” radicado 20231300526373 expediente 202310000201100001E.
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Sobre la responsabilidad de implementacion es necesario advertir que en el mes de
noviembre de 2023, el Departamento Administrativo de la Presidencia de la Republica
public6 para comentarios el proyecto de Decreto de estandares en los programas de
transparencia, este proyecto de Decreto contiene el anexo para la implementacion de los
estandares en el cual, para el caso de SARLAFT (paginas 85 y 86 del anexo consulta-

231122-proyecto-decreto-estandares-transparencia-etica-publica-anexo.pdf (presidencia.gov.co))

se tiene:

i. Aprcbar las metodologias de segmentacién, Identificacién,
medicion, control y menitoreo del SARLAFT/FPADM.

j. Designar la(s) instancia(s) responsable(s) del disefio de las
metodolegias, modelos e indicadores cualitativos y/o cuantitativos
de reconocido valor técnico para la oportuna deteccion de las

operaciones inusuales.
10.2.6.2.4.2. Oficial de Cumplimiento

Es un funcionario de segundo nivel jerarquico dentro delas entidades,
responsable de la Gestion del Riego de Lavado de Activos y
Financiacién del Terrorisme y Financiacion de |a Proliferacién de Armas

de Destruccién Masiva.
10.2.6.2.4.2.1. Requisitos del Oficial- de Cumplimiento:

Se deben tener en cuenta los siguientes requisitos tanto para el

Principal como suplente:

a. Poseer titule profesional en cualquier area del conecimiento.

b. Acreditar conacimiento en materia de administracion de riesgos,
particularmente, en el riesge de LAFT/FPADM, mediante
certificacign expedida por parte de instituciones autorizadas por
el Ministerio de Educacién Nacional para impartir formacién en
dicha materia, en la que conste que la duracién del diplomado
no sea inferior a 120 horas y el curso de e-learning de la UIAF.
En caso de que sea una especializacion, sera valida en riesgos
en general. Si no tiene ninguna de las anteriores certificaciones
o acreditaciones, se pueden certificar cuatro afios de experiencia
laboral en areas de administracion y gestion de riesgos.

c. Pertenecer al segunde nivel jerdrquice de la entidad.

85

d. No pertenecer a érganos de centrel, ni a las dreas directamente
relacionadas con las actividades previstas en la prestacion de
servicios o entrega de productos a la comunidad.

e. No ser una Persona Expuesta Politicamente (PEP), ni encontrarse
en una lista internacional vinculante para Colombia.

o directo de la entidad -no ser contratista,” no

plead

pertenecer a la planta temporal, entre otras-.

g. Ser designado por el Comité Institucional de Coordinacion de
Control Interno.

h. Estar registrado, ante la Secretaria de Transparencia de la
Presidencia de la Republica, en el mecanismo dispuesto para tal

fin.
10.2.6.2.4.2.2. Funciones del Oficial-de Cumplimiento:

Es importante que los administraderes de las entidades del orden
nacional, departamental y municipal, cualquiera que sea su régimen
de contratacién, tengan en-cuenta que no podran contratarse con
terceros las funciones asignadas al Oficial de Cumplimiento, ni aquellas
relacionadas con |a_identificacién y reporte de operaciones inusuales,
asi como las- relacionadas con la determinacién y Reporte de

Operaciones Sospechesas.

En este'orden, al Oficial de Cumplimiento y su suplente le corresponde

desempefiar comeo minimo las siguientes funciones:

i. Velar por el efectivo, eficiente y oportuno funcionamiento de las
etapas que conforman el SARLAFT/FPADM.

fi. Elaborary desarrollar los procesos y procedimientos a través de
los cuales se llevaran a la practica las politicas aprobadas para

la implementacién del SARLAFT/FPADM.

86

El anexo corrobora lo que se advierte en la estrategia de implementacion de SARLAFT en
el Idartes, en lo relacionado con la designacion del Oficial de Cumplimiento y las
actividades de implementacién del sistema que tendra que ejecutar el oficial o quien haga

Sus veces Yy su equipo de trabajo.
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Recomendaciones

1. Participar en las mesas de trabajo que se determinen para revisar las
funcionalidades del médulo de riesgos de Pandora.

2. Reportar materializacion de riesgos de acuerdo con los lineamientos establecidos
en la Politica de Administracion de riesgos.

3. Continuar con el monitoreo oportuno de riesgos y el seguimiento a la ejecuciéon de
controles

4, Analizar constantemente informes del Area de Control Interno o de entes de

control, para detectar si en éstos se evidencian materializaciones de riesgos que
no estan contemplados en el actual mapa de riesgos.

5. Ejecutar las actividades y puntos de control de los procedimientos como marco
general de la ejecucion de controles establecidos en los mapas de riesgos.

6. Reportar a la OAPTI cambios internos o externos que afecten los riesgos
identificados o que requieran estructuracion de uno nuevo.

Conclusiones generales

De acuerdo con la informacién obtenida de los procesos de la entidad, se observa que se
estan ejecutando los controles de acuerdo con las frecuencias establecidas. Se evidencia
una ejecucion de la Politica de Administracion de Riesgos asi:

Linea estratégica Director(a) del Idartes Presidente del Comité Institucional de
Control Interno

Responsabilidades Estado / Observacién

Establecer, modificar y/o aprobar las directrices  |Las directrices se encuentran vigentes en la
determinadas de la Administracion de Riesgos Politica de Administracién del riesgo del Idartes.
aplicables a la entidad. La Politica fue actualizada en el mes de octubre

Definir el marco general para la administracién del |La Oficina Asesora de Planeacion y

riesgo Tecnologias de la Informacidn actualiz6 la
Politica de Administracion de riesgos y presenté
al Comité Institucional de Coordinacion de
Control Interno la “Estrategia para
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implementacion de prevencion y mitigacion de
riesgos en la entidad, asociado al SARLAFT”.

Revisar los cambios en el Direccionamiento
Estratégico y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen
identificados.

Se revisan continuamente en Comités
Directivos

Revisar el adecuado desdoblamiento de los
objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a
cabo la identificacion de los riesgos.

Se mantienen actualizados de acuerdo con el
plan estratégico institucional y los objetivos de
los procesos. Se debe analizar nuevamente
con el inicio de la nueva administracion y las
metas del nuevo Plan Distrital de Desarrollo

Hacer seguimiento en el Comité Institucional de
Coordinacion de Control Interno en la
implementacién de cada una de las etapas de la

Se realizé seguimiento a la gestion de riesgo de
acuerdo con la informacién de monitoreo
presentada por la segunda linea de defensa en

gestion del riesgos y los resultados de las
evaluaciones realizadas por Control Interno

Comité institucional de gestion y desempefio

Linea estratégica Comité Institucional de Coordinacion de Control Interno

Responsabilidades

Estado / observacion

Someter a aprobacion de la Direccion del Idartes la
politica de administracién de riesgos, previamente
estructurada por parte de la Oficina Asesora de
Planeacién y Tecnologias de la Informacion, como
segunda linea de defensa en la entidad.

Las directrices se encuentran vigentes en
la Politica de Administracion del riesgo
del Idartes

Hacer seguimiento para su posible actualizacion y
evaluar su eficacia frente a la gestion del riesgo
institucional. Se deberé hacer especial énfasis en la
prevencion y deteccion de fraude y mala conducta.

Las directrices se encuentran vigentes en
la Politica de Administracion del riesgo
del Idartes. La version 5 de la Politica

Revisar la politica de administracion del riesgo por lo
menos una vez al afio para su actualizacion y validar su
eficacia a la gestion del riesgo institucional.

fue actualizada el 20 de octubre de 2023.

Aprobar el marco general para la administracion de
riesgos y la implementacion, control y seguimiento al
plan de continuidad del negocio.

Las directrices se encuentran vigentes en
el documento Plan de continuidad del
negocio del Idartes
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Responsabilidades

Estado / observaciéon

Analizar los riesgos, vulnerabilidades, amenazas y
escenarios de pérdida de continuidad de negocio

institucionales que pongan en peligro el cumplimiento de

los objetivos estratégicos, planes institucionales, metas,
compromisos de la entidad y capacidades para prestar
servicios.

Las directrices se encuentran vigentes en
el documento Plan de continuidad del
negocio del Idartes

Garantizar el cumplimiento de los planes de la entidad

Se ejecuta a través de seguimientos en
comités directivos y los seguimientos que
la OAPTI presenta sobre los planes del
Decreto 612 de 2018

Primera linea de defensa

Responsabilidades

Estado / observacion

Identificar, analizar y generar acciones efectivas para
mitigar el riesgo identificado.

Participacién en mesas de trabajo
convocadas por la OAPTI para la
actualizacion de riesgos, controles y
planes de accidn realizadas en primer y
tercer cuatrimestre de 2023.

Realizar seguimientos e informar sobre el estado de los
riesgos y en caso de ser necesario, designaran
responsables dentro de sus grupos de trabajo para
efectuar el levantamiento, actualizacién y evaluacién
de los riesgos.

Reporte cuatrimestral realizado por la
primera linea de defensa para el corte
mayo, agosto y diciembre de 2023

Proyectar la respectiva socializacion de su matriz de
riesgos dentro de cada unidad de gestion.

Participacibn en mesas de trabajo
convocadas por la OAPTI para la
actualizacion de riesgos, controles y

Revisar las actividades de control de sus procesos
para asegurar que se encuentren documentadas y
actualizadas en los procedimientos y proponer mejoras
a la gestion del riesgo en su proceso.

planes de accién realizadas en los meses
de abril, mayo y junio de 2023.
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Responsabilidades

Estado / observaciéon

Revisar el cumplimiento de los objetivos de sus
procesos y sus indicadores de desempefio, e identificar
en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento
de los objetivos

Reporte cuatrimestral realizado por la

Revisar y reportar a la OAP-TI, los eventos de riesgos
que se han materializado, incluyendo los riesgos de
corrupcion, asi como las causas que dieron origen a
esos eventos de riesgos materializados, como aquellas
que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través del
analisis de indicadores asociados a dichos objetivos.

primera linea de defensa para el corte
mayo, agosto y diciembre de 2023.

Revisar los planes de accion establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento y lograr el cumplimiento
a los objetivos.

Se realiza seguimiento al comportamiento
de las acciones establecidas para la
mitigacion del riesgo materializado a través
de los reportes de primera linea de
defensa.

Identificar los riesgos asociados con la seguridad de la
informacion.

Se actualizo el mapa de riesgos de
seguridad de la informacion en el mes de
agosto de 2023

Realizar seguimientos e informar sobre el estado de los
riesgos y controles de seguridad de la informacion.

El seguimiento al mapa de riesgos de
seguridad de la informacidn se realizé con
el presente informe de monitoreo.

Identificar la criticidad del riesgo de los activos de
informacion del Idartes

El mapa de riesgos de seguridad de la
informacion esta estructurado con la
valoracion de activos de informacion

Reportar los eventos de riesgos asociados a seguridad
de informacion que se hayan materializado.

Revisar los planes de accion establecidos para cadal
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento.

No se presentaron eventos de riesgo
relacionados con seguridad de la
informacion
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Segunda linea de defensa

Responsabilidades

Estado / observacion

Realizar el acompafiamiento y dar asesoria a cada uno de los
lideres de proceso o su designado, frente a la aplicacion de la
metodologia adoptada por la entidad, garantizando los
mecanismos de socializacion de los mapas de riesgo por
proceso, de corrupcién y de contratacion.

Convocatoria de la OAPTI para la
actualizacion de riesgos, controles y
planes de accion realizadas en los

Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por parte de
la Primer Linea de Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de estos.

meses de abril, mayo, y junio de
2023

Asesorar a la linea estratégica en el analisis del contexto
interno y externo, la definicién de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo residual.

Se actualiz6 la Politica de
administracion del riesgos en el mes
de octubre de 2023.

Hacer seguimiento a que las actividades de control
establecidas para la mitigacion de los riesgos de los procesos
se encuentren documentadas y actualizadas en los
procedimientos.

Convocatoria de la OAPTI para la
actualizacion de riesgos, controles y
planes de accién realizadas en los
meses de abril, mayo y junio de
2023.

Revisar los planes de accion establecidos para cada uno de
los riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo posible que se
vuelva a materializar el riesgo y lograr el cumplimiento a los
objetivos.

Convocatoria de la OAPTI para la
actualizacion de riesgos, controles y
planes de accién realizadas en los
meses de abril mayo y junio de
2023.

Gestionar con el equipo interno de trabajo el responsable de
seguridad de la informacién como encargado de evaluar el
cumplimiento de los controles asociados a las Politicas de
Seguridad de la Informacion

La OAPTI cuenta con el equipo de
profesionales encargado de verificar

Gestionar con el responsable de seguridad de la informacion
el monitoreo al Plan Estratégico de Tecnologias de la
Informacién PETI.

el cumplimiento de las politicas de
seguridad
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