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DE: MARIA DEL PILAR DUARTE FONTECHA
Asesora de Control Interno

ASUNTO: REMISION INFORME FINAL AUDITORIA INTERNA DE GESTION MSPI
DE IDARTES

Respetado Director.

De manera atenta anexo a esta comunicacion el informe final de la auditoria interna al
Modelo de Seguridad y Privacidad de la Informacion — MSPI del Idartes, cuyo objetivo
correspondio a “Determinar el estado actual de la gestion de seguridad informacion y
privacidad de la informacion de Idartes mediante la auditoria interna, teniendo como
referente el modelo MSPI y la norma NTC ISO/IEC 27001:2013.

A continuacion, se presentan los resultados de la auditoria, sobre los cuales se requiere
la formulacién de plan de mejoramiento y las recomendaciones.

Tipo de Resultado Cantidad Referenciacion
Fortalezas 2 FOO01, FO02
Cumplimientos 4 CuU01, CU02, CU03y CU04
Incumplimientos 1 INO1
Oportunidades de 8 OMO01, OM02, OM03, OM04, OMO05,
Mejora OMO06, OM0O7 y OMO08
Total 15

INO1. Tratamiento de los riesgos en seguridad de la informacion

El MSPI no estd generando la Declaracion de Aplicabilidad — SOA, la cual contiene los
controles necesarios para implementar las opciones escogidas de tratamiento de riesgos en
seguridad de la informacién y una justificacién para la exclusion de controles del Anexo A.
Documento firmado por alta direccidén. (Requerimiento 6.1.3 d)
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OPORTUNIDADES DE MEJORA
OMO1. Planificacion

Se sugiere desarrollar, en la fase de “Planificacion”, los objetivos, alcance y limites del
Sistema de Gestion de Seguridad de la Informacién (SGSI) alineados con los objetivos del
MSPI, que se pretende fortalecer la implementacién en ldartes, de tal manera que se
integren los procesos misionales, estratégicos y transversales, de acuerdo con lo propuesto
en el numeral “8.2 Fase de planificacion” del documento denominado “Modelo de Seguridad
y Privacidad de la Informacién®” propuesto por el MINTIC y lo descrito en la clausula 1.0 del
estandar ISO 27001:2013.

OMO02. Plan de capacitacién, sensibilizacion y comunicacién

Desarrollar e integrar un esquema de conocimiento y capacidades institucional para la cultura
de la gestion de seguridad y privacidad de la Informacion con la participacion activa de la Alta
Direccion para la vigencia 2023, en el cual se deberia involucrar de manera activa al Area de
Comunicaciones y la Gestion de Talento Humano, para efectos de evidenciar la participacion
de la totalidad de funcionarios / contratistas de Idartes.

OMO03. Integrar el MSPI al Sistema Integrado de Gestion - SIG y el Modelo Integrado de
Planeacidén y Gestién - MIPG

A través del Decreto 591 de 2018 Idartes realizd la modificacion del Sistema Integrado de
Gestion Distrital (SIG) bajo los lineamientos establecidos en el Modelo Integrado de
Planeacién y Gestién - MIPG-, fortaleciendo los mecanismos, métodos y procedimientos de
gestion y control al interior del Instituto, sin embargo, hay una oportunidad de mejora para
integrar la estrategia de la seguridad y privacidad de la informacion institucional del MSPI y re
potencializar la gestion integral del talento humano, agilizar las operaciones, fomentar el
desarrollo de una cultura organizacional sélida, promover la participacion y confianza de la
ciudadania.

OMO04. Formalizar el rol del responsable de la seguridad de la informacion

Se sugiere formalizar el rol y las funciones del responsable de la Seguridad y Privacidad de
la Informacioén en el Instituto Distrital de Artes, trasversal a la entidad y dependiendo de la
direccién, de acuerdo con lo propuesto en los numerales “3.2.1.4. Politica de seguridad
digital” del manual operativo de MIPG y “7.2.3 Roles y responsabilidades” del documento
Maestro del Modelo de Seguridad y Privacidad de la Informacion, que establecen que “se
debe designar un responsable de Seguridad Digital que también es el responsable de la
Seguridad de la Informacion en la entidad, el cual debe pertenecer a un area transversal que
haga parte de la Alta Direccion?”.

! https.//www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

2 EI MINTIC propone la “Guia 4- Roles y responsabilidades” para desarrollar este item, sin embargo, el IDARTES podra
incorporarla o no. Link: https://gobiernodigital. mintic.gov.co/seguridadyprivacidad/704/articles-
150523_G4_Roles_responsabilidades.pdf
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OMO5. Indicadores del MSPI

Se sugiere implementar un procedimiento para gestionar los indicadores y monitorizar las
actividades de la implementaciéon de Modelo de Seguridad y Privacidad de la Informacién en
el Idartes, de acuerdo con los dispuesto en la fase 4 “Evaluacion y desempefio”, con el
objetivo de medir el desempefio y eficiencia de los requerimientos y controles de MSPI.

OMO06. Auditorias internas de gestiéon

Se sugiere incluir en el Plan Anual de Auditoria (PAA) la evaluacion anual del Modelo de
Seguridad y Privacidad de la Informacion — MSPI que se pretende implementar/operar en el
Idartes, esto con el objetivo de dar cumplimiento a lo dispuesto en la fase 4 “Evaluacion y
desempeio” del MSPI.

OMO07. Formalizar procesos, guias e instructivos del MSPI

Se sugiere formalizar los procedimientos de cada una de las actividades desarrolladas en el
MSPI del Instituto. Como se evidencid, existe un conjunto de politicas descritas en el
documento “Politicas de Seguridad y Privacidad de la Informacién del Idartes”, sin embargo,
se deberan documentar a través de procedimientos, manuales, guias o instructivos, en las
que se describan los lineamientos que se deberan ejecutar para gestionar la Seguridad y
Privacidad de la Informacion del Instituto.

OMO08. Actualizacion permanente del Instrumento MSPI

Se sugiere mantener actualizado el Instrumento MSPI como la herramienta de diagnostico
del Instituto en materia de seguridad y privacidad de la informacion que permita obtener un
resultado preciso y oportuno en la construccion y mejora de los procesos de transformacion
digital necesarios y requeridos para atender los cambios culturales estratégicos, tacticos y
operativos de la entidad, asi como para el desarrollo de nuevas capacidades frente a las
vulnerabilidades del entorno digital que puedan afectar los activos de informacion del Idartes
en su principios de confidencialidad, disponibilidad e integridad.

Recomendaciones:

1. Fortalecer e incrementar la madurez del Modelo de Seguridad y Privacidad de la
Informaciéon MSPI, ampliando el alcance del MSPI a todos los procesos del Instituto
Distrital de las Artes — Idartes.

2. Mejorar la gobernanza y formalizacion de la gestibn de Seguridad de la Informacion,
Proteccion de Datos Personales y la Ciberseguridad. Se sugiere formalizar el rol y las
funciones del responsable de la Seguridad y Privacidad de la Informacién en el Instituto,
trasversal a la entidad y dependiendo de la Direccién General.
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Desarrollar e integrar un esquema de conocimiento y capacidades institucional para la
cultura de la gestion de seguridad y privacidad de la Informacion con la participacion
activa de la Alta Direccién para la vigencia 2023, en el cual se deberia involucrar de
manera activa al Area de Comunicaciones y la Gestion de Talento Humano, para efectos
de evidenciar la participacion de la totalidad de funcionarios / contratistas de Idartes.

Incluir en el Plan Anual de Auditoria (PAA) la evaluacién periodica del Modelo de
Seguridad y Privacidad de la Informacion — MSPI que se pretende implementar en el
Instituto Distrital de las Artes, esto con el objetivo de dar cumplimiento a lo dispuesto en la
fase 4 “Evaluacion y desempefio” del MSPI.

Integrar la estrategia de la seguridad y privacidad de la informacion - MSPI al Sistema
Integrado de Gestion Distrital (SIG) y el Modelo Integrado de Planeacion y Gestion -
MIPG para fortalecer los mecanismos, métodos y procedimientos de gestion y control al
interior del Instituto, re potencializar la gestion integral del talento humano, agilizar las
operaciones, fomentar el desarrollo de una cultura organizacional sélida, promover la
participacion y confianza de la ciudadania.

Probar este afo el plan de continuidad Tl que fortalezca la planificacion, implementacion,
evaluacion y mejora del MSPI, garantizando la restauracién oportuna de las operaciones
esenciales. Asi mismo, como la correcta implementacion de la gestién de la continuidad
del servicio de TI, que disminuya la posibilidad de ocurrencia de incidentes disruptivos vy,
en caso de producirse, ldartes estaria preparada para responder en forma adecuada y
oportuna de un dafio potencial que pueda ser ocasionado por un incidente.

Con el estado actual del Modelo de Seguridad y Privacidad de la Informacién — MSPI
2023 del Idartes y con el plan de mejoramiento se convierte en un reto para el Instituto
ser un referente del Sector Cultura, Recreacion y Deporte del Distrito en la gestion de
seguridad y privacidad de la informacion, por el resultado del nivel de madurez de las
Instituciones que conforman.

Adicionalmente, se socializ6 la propuesta metodoldgica para la formulacion del plan de
mejoramiento resultante de la auditoria interna de gestion al Modelo de Seguridad y
Privacidad de la Informacion MSPI con referentes de MIPG de la entidad y bajo la
coordinacion de la OAPTI, se realizara la formulaciéon del plan de mejoramiento en el
aplicativo Pandora, para el proximo 12 de octubre de 2023.

conforman el sector.

Atentamente,
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INTRODUCCION

La politica de gobierno digital tiene como objetivo promover lineamientos, planes,
programas y proyectos en el uso y apropiacion de las TIC para generar confianza en el
uso del entorno digital, propendiendo por el maximo aprovechamiento de las tecnologias
de la informacion y las comunicaciones. Ademas establece como habilitador transversal
la seguridad y privacidad de la informacién, mediante el cual se definen de manera
detallada la implementacion de controles de seguridad fisicos y légicos con el fin de
asegurar de manera eficiente los tramites, servicios, sistemas de informacion, plataforma
tecnologica e infraestructura fisica y del entorno de las entidades publicas de orden
nacional y territorial, gestionando de manera eficaz, eficiente y efectiva los activos de
informacion, infraestructura critica, los riesgos e incidentes de seguridad y privacidad de
la informacion y asi evitar la interrupcion en la prestacion de los servicios de la Entidad
enmarcados en su modelo de operacion por procesos.

La gestion de la seguridad y privacidad de la informacion surge por la necesidad de
proteger y salvaguardar la informacion propia de todas las partes involucradas del
Instituto, la cual es de vital importancia y valor para las Entidades de Gobierno. Por tal
motivo dicho ejercicio pretende revisar el cumplimiento de los requisitos del sistema de
gestién de seguridad de la informacién que el Instituto ha implementado de acuerdo con
la norma estandarizada ISO/IEC 27001:2013. Asi mismo, revisar el cumplimiento de los
lineamientos y requisitos del Programa Integral de Gestién de Datos Personales (PIGDP)
y el nivel de madurez en la gestion de Ciberseguridad.

El Area de Control Interno, en desarrollo del plan anual de auditoria de la vigencia 2023
del Instituto Distrital de las Artes y en ejercicio de las facultades legales otorgadas por la
Ley 87 de 1993 y deméas normas concordantes, realiz6 en el marco del rol de seguimiento
y evaluacion, la auditoria interna al Modelo de Seguridad y Privacidad de la
Informacién - MSPI, evaluando los requerimientos y la efectividad de los controles
establecidos en la entidad, asi como de aquellas actividades y procedimientos
transversales establecidos en la entidad, que participan en el logro de los resultados
organizacionales. La actividad de auditoria realizada por el equipo de control interno,
contribuye al logro de los objetivos estratégicos, mediante las recomendaciones
realizadas como producto de las desviaciones identificadas en desarrollo de la auditoria.

Esta auditoria fue realizada con base en la informaciéon suministrada por los lideres de
los procesos de Instituto Distrital de Artes y entrevistas a los responsables de los mismos.
Es responsabilidad de cada lider de proceso el suministro y contenido de la informacién
base del analisis del proceso de aseguramiento.

La responsabilidad del Area de Control Interno se circunscribe a producir un informe que
incluye los resultados de la auditoria ejecutada; las pruebas, procedimientos y analisis de
la auditoria practicadas.
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1. OBJETIVO

Determinar el estado actual de la gestion del Modelo de Seguridad y Privacidad de la
informacion — MSPI en los procesos de Instituto Distrital de las Artes mediante la auditoria
interna, teniendo como referente la norma NTC ISO/IEC 27001, lo cual permitira generar
un informe final de auditoria con hallazgos y oportunidades de mejora para ser
implementados en el corto y mediano plazo.

2. ALCANCE

El periodo a evaluar es el comprendido entre el 01 de enero de 2023 y el 30 de junio de
2023, donde se realizara la auditoria interna al Modelo de Seguridad y Privacidad de la
Informacién para los diecinueve (19) procesos de IDARTES, segun los requisitos de la
norma NTC ISO/IEC 27001:2013 y los objetivos de control contemplados en la norma
NTC ISO/IEC 27002. Periodo de ejecucion de la auditoria interna: Del 28 de junio al 28
de septiembre de 2023.

Alineacion con los Objetivos Estratégicos del Instituto:

Objetivo N°2 “Fortalecer y transformar la cultura institucional, el clima organizacional, el
vinculo de servidoras/es publicos, contratistas con el IDARTES, su apropiacion misional
y el sentido de pertenencia, para atender las demandas de la ciudadania, la motivacion
y el reconocimiento de las/os servidoras/es”.

Objetivo N°3 “Generar la disponibilidad de recursos humanos y de infraestructura
tecnologica, de alta calidad y eficiencia para la efectiva y oportuna operacion de la entidad
y de la gestidn del conocimiento”.

3. METODOLOGIA

Conforme con el Anexo 1 del Modelo de Seguridad y Privacidad de la Informacion del
MinTIC y la Guia de auditoria interna basada en riesgos para entidades publicas, version
4 expedida por el Departamento Administrativo de la Funcion Publica - DAFP, se
utilizaron los procedimientos y/o técnicas de auditoria de: consulta, observacion,
inspeccion, revision de comprobantes y procedimientos analiticos, con base en el ciclo
PHVA (Planear, Hacer, Verificar, Actuar) incluido en el Manual Operativo del Modelo
Integrado de Planeacion y Gestion -MIPG y el Modelo de Seguridad de la Informacion —
MSPI.

A continuacion, se muestra en la figura, las fases desarrolladas en la auditoria interna
MSPI:
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llustracion 1. Fases de la Auditoria Interna MSPI

CICLOS PH. PLANIFICACION Y EJECUCIONPROYECTO

FASE 1. FASE 4.

Entendimiento Auditoria Auditoria Auditoria
Necesidades y Gestion de Gestion de Gestion de
Planeacion Seguridad de Privacidad de Ciberseguridad
la Informacion la Informacian

CICLOS VA. SEGUIMIENTO Y MEJORA

Planear

Definir el objetivo, el alcance y los tiempos de ejecucién de la auditoria interna.
Elaborar el programa de auditoria interna MSPI.

Preparar los papeles de trabajo, realizar una revision documental y procedimental
sobre los procesos auditados y las actividades a realizar en las auditorias de campo.
Definir fecha de la reunién de apertura.

Hacer

Llevar a cabo la reunion de apertura el dia 17 de julio de 2023.

Ejecutar la auditoria a través de los procedimientos o técnicas de auditoria.
Recolectar y analizar la informacion obtenida para la verificacién del cumplimiento, de
acuerdo con los criterios definidos en la auditoria.

Elaborar y comunicar en la reunion de cierre el resultado del informe preliminar de
auditoria a los lideres y/o responsables de los procesos auditados.

Llevar a cabo la reunion de cierre el dia 18 de septiembre de 2023.

Elaborar y comunicar el resultado del informe final de auditoria a los lideres y/o
responsables de los procesos auditados y al representante legal de la entidad.

Verificar

Analizar las evidencias e informacion adicional entregada por los responsables de los
procesos auditados, en respuesta al informe preliminar y determinar si hay lugar a
retirar las observaciones detectadas por el equipo de control interno designado.
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Actuar

Incorporar las acciones formuladas por los responsables de los procesos, en el plan
de mejoramiento por procesos, dispuesto en el aplicativo Pandora, lo anterior en caso
de requerirse.

4. CRITERIOS DE AUDITORIA. Normatividad

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.
Resolucién 344 de 2018, se adopta el Modelo Integrado de Planeacion y Gestion
MIPG y se crea el Comité Institucional de Gestion y Desempefio.

Manual de Gobierno Digital para la Implementacién de la Politica de Gobierno Digital,
entidades del orden nacional; MSPI; Formato Politica SGSI — MSPI para la Politica de
Gobierno Digital, version 7 de 2019.

Guia para la gestion por procesos en el marco del Modelo Integrado de Planeacion y
Gestion - MIPG, DAFP, version 1, 2020.

CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.
“Establece medidas para desarrollar la confianza digital a través de la mejora la
seguridad digital mediante el fortalecimiento de capacidades y la actualizacion del
marco de gobernanza en seguridad digital”.

Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion — Anexo
1, version 4 del MinTIC, 2021.

Resolucién 500 de 2021 de MiInTIC, por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el Modelo de MSPI
como habilitador de la politica de Gobierno Digital.

Plan Estratégico Institucional 2020-2024.

Plan Estratégico de Tecnologias de Informacién — PETI 2023.

Plan de Seguridad y Privacidad de la Informacién 2023.

Instrumento de evaluacion MSPI 2022 - 4 trimestre, diciembre 2022.

Politica de Seguridad de la Informacion, version 4 - 2021

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion 2023.
Las demas normas pertinentes relacionadas con el objetivo de la auditoria.
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5. RIESGOS DE AUDITORIA

Este riesgo se puede configurar, por la entrega de informacion inoportuna, incompleta,
confusa o inexacta, lo que puede derivar en la probabilidad de emitir un concepto errado

por parte de la auditora designada.

6. DESARROLLO DE LA AUDITORIA

6.1 FASE 1. Entendimiento de necesidades y planeacion

El plan de las sesiones presenciales de auditoria interna de gestion MSPI, se realizo
exitosamente con los lideres y sus equipos de trabajo por cada uno de los procesos
estratégicos, misionales y transversales del Instituto, cumpliendo con el contenido de las
agendas programadas y revisando la visibilidad del MSPI como habilitador de la gestién

de seguridad y privacidad de los activos de informacion del proceso.

Tabla 1. Programacion de las Sesiones de Auditoria Interna MSPI

Id Proceso Lider del Proceso Fecha Auditoria

SA00 | Reunidn de Apertura Comité Institucional Julio 17 de 2023

SA01 | Gestidon de Comunicaciones Paola Andrea Méndez Julio 26 de 2023

SA02 | Evaluacion Independiente Maria del Pilar Duarte Agosto 02 de 2023
SA03 | Control Disciplinario Martha Patricia Rincén M. | Agosto 02 de 2023
SA04 | Gestion Financiera Liliana Morales Ortiz Agosto 02 de 2023
SA05 Relacionamiento con el Ciudadano Liliana Morales Ortiz Agosto 04 de 2023
SA06 | Gestibn Documental Liliana Morales Ortiz Agosto 09 de 2023
SAQ07 | Gestibn Espacios Integrales Hanna Paola Cuenca Agosto 11 de 2023
SA08 | Gestidn Bienes Servicios y Planta Liliana Morales Ortiz Agosto 11 de 2023
SA09 | Gestién Juridica Sandra Vélez Abello Agosto 14 de 2023
SA10 | Gestién de Circulacion Practicas A. Maira Ximena Salamanca | Agosto 14 de 2023
SA11 | Gestion de Talento Humano Liliana Morales Ortiz Agosto 16 de 2023
SA12 | Gestién del Conocimiento Daniel S4nchez Rojas Agosto 16 de 2023
SA13 | Gestion Territorial Leyla Castillo Ballén Agosto 16 de 2023
SA14 | Gestion Direccionamiento Estratégico | Daniel SAnchez Rojas Agosto 18 de 2023
SA15 | Gestion Tecnologias de Informacion | Daniel SAnchez Rojas Agosto 18 de 2023
SA16 | Gestibn Fomento Practicas Artisticas | Maira Ximena Salamanca | Agosto 18 de 2023
SA17 | Gestibn de Mejora Continua Daniel S4nchez Rojas Agosto 23 de 2023
SA18 | Gestion de Participacion Ciudadana | Daniel SAnchez Rojas Agosto 23 de 2023
SA19 | Gestion de Formacion de Practicas A. | Leyla Castillo Ballén Agosto 23 de 2023
SA20 | Visita Centro de Computo Daniel S4nchez Rojas Agosto 25 de 2023
SA21 | Gestion de Ciberseguridad Daniel Sdnchez Rojas Sept. 08 de 2023

SA22 | Programa Integral Proteccion Datos Sandra Vélez Abello Sept. 14 de 2023
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En el expediente de la auditoria interna MSPI No. 202310001909000005 se tiene
registrado en la plataforma de Orfeo las actas de reuniones de cada una de las sesiones
de auditoria realizadas y los soportes correspondientes.

6.2 FASE 2. Auditoria de Gestién de Seguridad y Privacidad de la Informacion

El marco de referencia para esta auditoria interna de gestion es el Instrumento o
habilitador MSPI propuesto por el MINTIC desde el 2015, el cual se encuentra alineado
con estandares nacionales e internacionales, como la norma NTC ISO/IEC 27001:2013,
el marco de ciberseguridad del NIST, la norma ISO/IEC 31000, con el Marco de
Referencia de Arquitectura de Tl, el Modelo Integrado de Planeacion y Gestién - MIPG,
la Guia de Administracién de Riesgos y el Disefio de Controles en entidades publicas, la
Ley 1581 de 2012 de Proteccion de Datos Personales, Transparencia y Acceso a la
Informacion Publica, entre otras.

El Plan de Seguridad de la Informacion es trazado teniendo en cuenta los requerimientos
y necesidades de las partes interesadas del MSPI, dado que la mayoria de la informacion
generada en las diferentes Subdirecciones requiere de controles efectivos, de
procedimientos internos para que permita brindar las condiciones para custodiar sus
datos, sistemas de informacién, plan de tratamientos de riesgos de seguridad y privacidad
de la informacion y accion para el uso y salvaguarda de la informacion.

Por lo anterior para la Oficina Asesora de Planeacién y Tecnologias de la Informacién es
un reto y una necesidad planear e implementar el Modelo de Seguridad y Privacidad de
la Informacion - MSPI en Idartes de manera gradual y transversal, en sus procesos,
tomando como piloto el proceso de Gestion de Tecnologias de la Informacion y las
Comunicaciones TIC, por ser este el que tiene en gran medida en su haber, la seguridad
de la informacion del Instituto.

A continuacién, se describen cada una de las etapas?! propuestas por el MinTIC a través
del documento? maestro del MSPI y lo evidenciado durante el desarrollo de la auditoria
en el Instituto Distrital de las Artes — Idartes.

6.2.1 Etapa de Diagndstico. Tiene como objetivo identificar el estado actual del MSPI
en el IDARTES a través de un analisis GAP o de brechas, que debera desarrollarse a
través de la herramienta de autodiagndstico propuesta por el MInTIC. Durante el
desarrollo de la auditoria, el Idartes compartid el documento denominado “Instrumento
Evaluacion MSPI 2023 2Trimestre”, en el cual se evidencia el cumplimiento de esta
actividad.

1 Sera de obligatorio cumplimiento para los sujetos obligados en la ley 1712 de 2014
2 Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion, enlace:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237872_maestro_mspi.pdf
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llustracion 2. Idartes Instrumento MSPI 2 Trimestre 2023 - Ciclo PHVA

SSLSSLES
. COMPONENTE % de Avar-\ce Actual % Avance
Entidad Esperado
21% 40%
2023 Implementacion 8% 20%
Evaluacion de desempeio 7% 20%
Mejora continua 6% 20%
TOTAL - 42% 100%

La herramienta de diagndéstico propuesta por el MinTIC es dindamica, lo que indica que,
a medida que se avance en las fases de planificacion, operacion y/o implementacion,
evaluacion de desempefio y mejoramiento continuo, se deberan actualizar a partir del
analisis y gestion de los riesgos de seguridad de la informacion, la efectividad de los
controles propuestos para mitigarlos, la medicion y analisis de esos controles, la
revision de los incidentes de seguridad, entre otros, seran parte de la mejora continua.

6.2.2 Etapa de Planificacidon. Durante el desarrollo de la auditoria se evidencié un 21%
de avance en esta etapa.

llustracion 3. Idartes Instrumento MSPI 2 Trimestre 2023 - Etapa de Planificacion

% Avance
COMPONENTE % de A\ra?ce Actual 6
Entidad Esperado
21% 40%

Durante esta etapa, se deberan establecer las necesidades y los objetivos del MSPI,
los cuales, deberan reflejar el alcance y los objetivos del Modelo de Seguridad y
Privacidad de la Informacién - MSPI que se pretende implementar en el Idartes. Sobre
el particular, durante el desarrollo de la auditoria, se evidencido el documento
denominado “Plan de Seguridad de la Informacion (GTI-P-02, v5), publicado el 31 de
enero de 2023, que algunas de estas actividades no han finalizado, se encuentran en
desarrollo y tienen fechas de culminacion para diciembre 31 de 2023.

El siguiente es el esquema propuesto por el MinTIC durante esta fase:
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llustracion 4. Captura de pantalla del MSPI de la etapa de planificacion de MinTIC-2016

Eniendar la Entidad
Necesidades y
expectativas de las
parnes nteresadas
Deverminar alcance del
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Liderazge y
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direccn

Politica de seguricad
Roles de ia Entidad
msponsabildaces y
et act

Planificacién

Acciones para abordar
108 resgos y
oporunidades
Objelivoe y planes para
logranos

Recursos
Competencias
Sensbilizacén
Comuncacion
Documantacion

6.2.2.1 Contexto de la entidad

El contexto® de la entidad se encontré desarrollado en el apartado “Modelo Integrado de
Planeacién y Gestion - MIPG4” del Idartes, donde se evidencié una serie de documentos
formalizados y relacionados con el contexto de la Institucion. Se relacionan algunos
documentos como muestra:

Caracterizacion del Proceso de Direccionamiento Estratégico Institucional (DEI-C-01
V2).

Procedimiento de la Implementacién del Modelo Integrado de Planeacién y Gestién —
MIPG (DIR-PD-11 v1).

Plan Estratégico Institucional 2020-2024 (DEI-PLEST-01 v2).

Programa de Transparencia y Etica Publica — PTEP (DIR-PR-01 v1 2023).

Portafolio de Servicios Artisticos y Culturales (DEI-PORT-01 v3)

Protocolo para Publicacion de Informacion de Conformidad con la Ley 1712 de 2014
(DEI-PROT-04 v1).

Protocolo de Programacion y Seguimiento a Proyectos de Infraestructura Cultural
(1ES-DIR-PROT-02 v1).

3 El contexto de la organizacién se encuentra desarrollado en la clausula nimero 4.0 de la norma ISO/IEC
27001:2013
4 https://comunicarte.idartes.gov.co/SIG/direccionamiento-estrategico-institucional
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¢ Informe en cumplimiento a la Directiva 008 de 2021, con base en la gestién de la
vigencia 2022.

e Plan Estratégico de Tecnologias de la Informacién — PETI (GTI-P-5).

e Politicas de Seguridad de la Informacion (GTI-POL-02 v4).

e Plan de Seguridad y Privacidad de la Informacion 2023 (GTI-P-02 v5).

En el documento denominado “Plan Estratégico de Tecnologias de la Informacion”, se
encontré que el PETI describe el estado actual, define la estrategia Tl y los proyectos que
ejecutara el Idartes durante los afios 2020-2024, con actualizaciones anuales, para lograr
los objetivos estratégicos alineados al Plan Estratégico Institucional y el marco de
referencia de arquitectura empresarial del comprender, analizar, construir y presentar,
con el enfoque de la estructuracién del PETI alineado con los dominios definidos en el
modelo de gestibn Estrategia, Gobierno, Informacion, Sistemas de Informacion,
Infraestructura de TI, Uso y Apropiacion de Tl y Seguridad de la informacién.

Partes Interesadas de la Entidad

En el documento denominado “Plan Estratégico de Tecnologias de la Informacion - PETI”,
se encontré que uno de los motores estratégicos relacionados con el tema en IDARTES
es “Garantizar la capacidad tecnologica que dé solucion a las necesidades de las
dependencias, areas y partes interesadas”.

Ademas, en el mismo documento sobre Calidad y Seguridad de los componentes de
informacion, se describe que conforme a los componentes identificados y el analisis
realizado se requiere contemplar unas estructuras de calidad y seguridad para aplicarlos
a los componentes y dar robustez a la arquitectura de la informacion.

“La construccion de una buena arquitectura de software impacta positivamente sobre su
capacidad de satisfacer las necesidades de las partes interesadas. Cada caracteristica
de esta arquitectura (atributos de calidad) es una propiedad medible del sistema que
permite evaluar aspectos de calidad tales como la disponibilidad, capacidad de
mantenimiento, eficiencia, funcionalidad, seguridad, usabilidad, escalabilidad, facilidad
de pruebas, despliegue y desarrollo”.

Alcance del MSPI en Idartes

Los objetivos y el alcance del MSPI se deberan reflejar en los objetivos propuestos para
el Sistema de Gestion de Seguridad y Privacidad de la Informacién — SGSI que se
pretende implementar en el Idartes. Adicionalmente, los objetivos, el alcance y los limites
del SGSI se deberan implementar en esta fase como lo indica el numeral “8.2 Fase de
planificacion” del documento denominado “Modelo de seguridad y Privacidad de la
Informacién®” propuesto por el MinTIC, y lo descrito en la clausula 1.0 del estandar ISO
27001:2013:

5 https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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“El alcance del MSPI permite a la Entidad definir los limites sobre los cuales se
implementard la seguridad y privacidad en la Entidad. Este enfoque es por procesos y
debe extenderse a toda la Entidad”.

Por lo anterior, en estos objetivos se deberian integrar todos los procesos estratégicos,
misionales y transversales del Instituto Distrital de Artes - Idartes, y alinear cada uno de
los objetivos del MSPI a los objetivos y metas definidas en el Plan Estratégico
Institucional.

llustracion 5. Mapa de Procesos Idartes
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Condiciones para el ejercicio
de las practicas artisticas y
los derechos culturales

Sistema de Gestién de Seguridad de la Informacion

En el documento “Plan de Seguridad y Privacidad de la Informacién 2023”, en el numeral
5. Definiciones, se describe “Establecer, implementar y mantener el Modelo de Seguridad
y Privacidad de la Informacién en el Idartes, tomando como piloto el proceso de Gestion
de Tecnologias de la Informacion y las Comunicaciones - TIC y que este sea replicado
en las unidades de gestién y a los demas procesos y sedes del Instituto, con este
documento y su alineacion con el Plan Estratégico de Tecnologias de la Informacion PETI
se referencia la estrategia Tl y aporta linea de accion apoyando la ejecuciéon de los
proyectos, contemplando actualizaciones, para lograr los objetivos estratégicos
engranados al Plan Estratégico Institucional y el marco de referencia de arquitectura
empresarial del comprender, analizar, construir y presentar, con el enfoque de la
estructuracién del modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de
Informacion, Infraestructura de TI, Uso y Apropiacion y Seguridad”.
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6.2.2.2 Liderazgo y compromiso

El Liderazgo® es un conjunto de actividades que desde la direccion estratégica se
implementan como apoyo a la implementacion del Modelo de Seguridad y Privacidad de
la Informacién en Idartes. A continuacion, se describiran, las principales actividades
evidenciadas durante el desarrollo de la auditoria:

En el numeral 6.1 Compromiso de la direccion general” del documento denominado
“Politicas de Seguridad de la Informacién (GTI-POL-02 v4)” se evidencia que la direccién
general a través del Comité Institucional de Gestion y Desempefio de Instituto Distrital de
las Artes es la responsable de la aprobacion y de realizar el seguimiento a la estrategia
de la implementacion de la politica de seguridad de la informacion, asi como la de
comunicar a la organizacion la importancia de cumplir los objetivos de seguridad de la
informacion, las responsabilidades legales, y las necesidades de la mejora continua
conforme a los objetivos estratégicos de la entidad.

El Programa de la Auditoria Interna del MSPI fue presentando por el Area de Control
Interno y aprobado por el Comité Directivo de Idartes, reunion de apertura realizada el 17
de julio de 2023.

Politicas de seguridad y privacidad de la informacion.

Durante el desarrollo de la auditoria se evidencio que Instituto Distrital de Artes cuenta
con un documento denominado “Politicas de Seguridad de la Informacion (GTI-POL-02
v4)”, publicado el 20 de septiembre de 2021, con la aprobacién del jefe de la Oficina
Asesora de Planeaciéon y Tecnologias de la Informacion de Idartes.

El lineamiento trazado en este documento se describe que “Esta politica debe ser
aplicada por todos los (as) funcionarios (as), contratistas, proveedores, consultores y todo
personal externo que utilice los servicios informaticos que ofrece la entidad, deben
conocer y aceptar el reglamento vigente sobre su uso, el desconocimiento del mismo, no
exonera de responsabilidad al usuario, ante cualquier eventualidad que involucre la
seguridad de la informacion o de la red institucional. Esta politica se actualizara por parte
de la Oficina Asesora de Planeacion y Tecnologias de la Informacion, de acuerdo con las
disposiciones legales, técnicas o institucionales que defina el Estado colombiano, el
Distrito Capital y/o el Instituto Distrital de las Artes — Idartes”, sin embargo, durante las
(22) sesiones de auditorias el documento no es conocido por todas las partes
interesadas.

En el numeral 6.8 se describe la “Gestidon de la Politica de Seguridad de la Informacion,
gue busca brindar apoyo y orientacién a la Direccion General con respecto a la seguridad
de la informacion, de acuerdo con los requisitos legales y normativos del Instituto.

6 Se encuentra descrito en la clausula No. 5 del estandar NTC ISO/IEC 27001:2013
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En el numeral 6.8.1 se describe “La Direccion General debe aprobar el documento de
politica de seguridad de la informacion y lo debe publicar y comunicar a todos los
funcionarios y partes externas pertinentes”, sin embargo, durante la auditoria no se pudo
evidenciar este lineamiento.

En el numeral 6.8.2 se describe “Revision de la Politica de Seguridad de la Informacion.
El documento de la Politica de Seguridad de la Informacion se debe revisar minimo una
vez al aflo o cuando se producen cambios significativos, para garantizar que sigue siendo
adecuada, suficiente y eficaz.

Durante el desarrollo de la auditoria se evidencio un conjunto de 159 politicas aprobadas
por la Oficina Asesora de Planeacion y Tecnologias de la Informacion:

Tabla 2. Relacion de politicas encontradas en las Politicas de Seguridad de la Informacién G7I-POL-02v4

item Lineamiento
1 6. RESPONSABILIDADES
2 6.8. Gestidn de la Politica de seguridad de la informacién
3 6.8.1. Documento de la politica de seguridad de la informacion.
4 | 6.8.2. Revision de la politica de seguridad de la informacion.
5 6.9. Organizacion interna
6 6.9.1. Compromiso de la direccion con la seguridad de la informacion.
7 6.9.2. Coordinacién de la seguridad de la informacion.
8 6.9.3. Acuerdos sobre confidencialidad
9 6.10. Partes externas
10 |6.10.1 Identificacion de los riesgos relacionados con las partes externas.
11 |6.10.2. Consideraciones de la seguridad en los acuerdos con terceras partes
12 |7 GESTION DE ACTIVOS
13 | 7.1 Responsabilidad por los activos
14 | 7.1.1. Inventario de activos
15 |7.1.2 Propiedad de los activos
16 |7.1.3 Uso aceptable de los activos
17 | 7.2 Clasificacion de la informacion
18 | 7.2.1 Directrices de clasificacion
19 |7.2.2 Etiquetado y manejo de informacion
20 |8 SEGURIDAD DE LOS RECURSOS HUMANOS
21 |8.1 Antes de la vinculacién laboral
22 |8.1.1. Roles y responsabilidades
23 |8.1.2 Seleccién
24 |8.1.3 Términos y condiciones laborales.
25 | 8.2 Durante la vigencia del vinculo laboral
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26 |8.2.1 Responsabilidades de la direccion
27 |8.2.2 Educacion, formacién y concientizacién sobre la seguridad de la informacion
28 |8.2.3 Proceso disciplinario Control
29 |8.3 Terminacion o cambio de la contratacion laboral
30 |8.3.1 Responsabilidades en la terminacién
31 |8.3.2 Devolucion de activos
32 |9. SEGURIDAD FiSICA Y DEL ENTORNO
33 |9.1 Areas seguras
34 |9.1.1 Perimetro de seguridad fisica
35 |9.1.2 Controles de acceso fisico.
36 |9.1.3 Seguridad de oficinas, recintos e instalaciones.
37 |9.1.4 Proteccién contra amenazas externas y ambientales.
38 |9.1.5 Trabajo en &reas seguras.
39 |9.1.6 Areas de carga, despacho y acceso publico
40 |9.2 Seguridad de los equipos
41 ]9.2.1 Ubicacion y proteccién de los equipos
42 |9.2.2 Servicios de suministro
43 |9.2.3 Seguridad del cableado.
44 |9.2.4 Mantenimiento de los equipos.
45 |9.2.5 Seguridad de los equipos fuera de las instalaciones.
46 |9.2.6 Seguridad en la reutilizacion o eliminacion de los equipos.
47 |9.2.7 Retiro de activos
48 |10 GESTION DE COMUNICACIONES Y OPERACIONES
49 |10.1 Procedimientos operacionales y responsabilidades
50 |210.1.1 Documentacion de los procedimientos de operacién
51 |10.1.2 Gestion del cambio.
52 |10.1.3 Distribucién de funciones.
53 |10.1.4 Separacion de las instalaciones de desarrollo, ensayo y operacion.
54 |10.2 Gestion de la prestacion del servicio por terceras partes
55 |10.2.1 Prestacion del servicio
56 |10.2.2 Monitoreo y revision de los servicios por terceras partes
57 |10.3 Planificacion y aceptacién del sistema
58 |10.3.1 Gestion de la capacidad.
59 |10.3.2 Aceptacion del sistema.
60 | 10.4 Proteccién contra codigos maliciosos y moviles
61 |10.4.1 Controles contra c6digos maliciosos.
62 |10.5 Respaldo
63 |10.5.1 Respaldo de la informacion.
64 |10.6 Gestion de la seguridad de las redes
65 |10.6.1 Controles de las redes.
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66 |10.6.2 Seguridad de los servicios de la red.
67 |10.7 Manejo de los medios
68 |10.7.1 Gestion de los medios removibles
69 |10.7.2 Eliminacién de los medios.
70 |10.7.3 Lineamientos para el manejo de la informacion.
71 |10.7.4 Seguridad de la documentacién del sistema.
72 |10.8 Intercambio de la informacién
73 |10.8.1 Politicas y procedimientos para el intercambio de informacion
74 |10.8.2 Acuerdos para el intercambio
75 |10.8.3 Medios fisicos en transito.
76 |10.8.4 Mensajeria electrénica.
77 |10.8.5 Sistemas de informacién del negocio.
78 |10.9 Servicios de comercio electrnico
79 |10.9.1 Comercio electrénico
80 |10.9.2 Transacciones en linea
81 |10.9.3 Informacioén disponible al publico
82 |210.10 Monitoreo
83 |10.10.1 Proteccidn de la informacién del registro
84 |10.10.2 Registros del administrador y del operador
85 |10.10.3 Registro de fallas
86 |10.10.4 Sincronizacion de relojes
87 |11 CONTROL DE ACCESO
88 |11.1 Requisito del negocio para el control de acceso
89 |11.1.1 Lineamientos de control de acceso
90 |11.2 Gestion del acceso de usuarios
91 |11.2.1 Registro de usuarios.
92 |11.2.2 Gestion de privilegios.
93 |11.2.3 Gestion de contrasefias para usuarios.
94 |11.2.4 Revision de los derechos de acceso de los usuarios.
95 |11.3 Responsabilidades de los usuarios
96 |11.3.1 Uso de contrasefas.
97 |11.3.2 Equipo de usuario desatendido.
98 |11.3.3 Lineamientos de escritorio despejado y de pantalla despejada
99 |11.4 Control de acceso a las redes
100 |11.4.1 Politica de uso de los servicios de red.
101 |11.4.2 Autenticacién de usuarios para conexiones externas.
102 |11.4.6 Control de conexioén a las redes.
103 |11.4.7 Control de enrutamiento en la red.
104 |11.5 Control de acceso al sistema operativo
105 |11.5.1 Procedimientos de ingreso seguros
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106 |11.5.2 Identificacion y autenticacién de usuarios.
107 |11.5.3 Sistema de gestion de contrasefias.
108 |11.5.4 Uso de las utilidades del sistema
109 |11.5.5 Tiempo de inactividad de la sesion
110 |11.6 Control de acceso a las aplicaciones y a la informacién
111 |11.6.1 Restriccién de acceso a la informacion
112 |11.6.2 Aislamiento de sistemas sensibles.
113 |11.7 Computacion mévil y trabajo remoto
114 |11.7.1 Computacién y comunicaciones maviles.
115 |11.7.2 Trabajo remoto.
116 |12 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION
117 |12.1 Requisitos de seguridad de los sistemas de informacién
118 |12.1.1 Andlisis y especificacion de los requisitos de seguridad
119 |12.2 Procesamiento correcto en las aplicaciones
120 |12.2.1 Validacién de los datos de entrada y salida.
121 | 12.3 Controles criptograficos
122 |12.3.1 Politica sobre el uso de controles criptogréficos.
123 | 12.3.2 Gestion de llaves.
124 |12.4 Seguridad de los archivos del sistema
125 |12.4.1 Control del software operativo.
126 |12.4.2 Proteccion de los datos de prueba del sistema.
127 |12.4.3 Control de acceso al codigo fuente de los programas
128 |12.5 Seguridad en los procesos de desarrollo y soporte
129 |12.5.1 Procedimientos de control de cambios
130 |12.5.2 Revisién técnica de las aplicaciones después de los cambios en el sistema operativo.
131 |12.5.3 Restricciones en los cambios a los paquetes de software.
132 | 12.6 Gestién de la vulnerabilidad técnica
133 | 12.6.1 Control de vulnerabilidades técnicas
134 |13 GESTION DE LOS INCIDENTES DE LA SEGURIDAD DE LA INFORMACION
135 | 13.1 Reporte sobre los eventos y las debilidades de la seguridad de la informacion
136 | 13.1.1 Reporte sobre los eventos de seguridad de la informacion
137 |13.1.2 Reporte sobre las debilidades de la seguridad
138 |13.2 Gestion de los incidentes y las mejoras en la seguridad de la informacion
139 |13.2.1 Responsabilidades y procedimientos
140 |13.2.2 Aprendizaje debido a los incidentes de seguridad de la informacién
141 |13.2.3 Recoleccion de evidencia Control
142 |14 GESTION DE LA CONTINUIDAD DEL NEGOCIO
143 |14.1 Aspectos de seguridad de la informacion, de la gestion de la continuidad del negocio
144 |14.1.1 Inclusién de seguridad de la informacion en el proceso de gestién continuidad del negocio
145 |14.1.2 continuidad del negocio y evaluacion de riesgos
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146 |14.1.3 Desarrollo e implementacién planes continuidad que incluyen seguridad de la informacion

147 | 14.1.4 Estructura para la planificacion de la continuidad del negocio

148 |14.1.5 Pruebas, mantenimiento y reevaluacién de los planes de continuidad del negocio

149 |15 CUMPLIMIENTO

150 |15.1 Cumplimiento de los requisitos legales

151 |15.1.1 Identificacion de la legislacién aplicable.

152 | 15.1.2 Derechos de propiedad intelectual (DPI).

153 |1.5.1.3 Proteccién de los registros de la organizacion.

154 |15.1.4 Proteccion de los datos y privacidad de la informacion personal.

155 | 15.2 Cumplimiento de las politicas y las hormas de seguridad y cumplimiento técnico

156 |15.2.1 Cumplimiento con las politicas y normas de seguridad.

158 |16. MONITOREO Y SEGUIMIENTO

159 |17. DECLARACION DE APLICABILIDAD

Roles y responsabilidades

El MSPI propuesto por el MinTIC, indica que las “entidades deben definir internamente
las responsabilidades™ en esta materia, designando a las personas apropiadas y con el
propésito de articular las areas de la entidad, los procesos, procedimientos, los roles y
responsabilidades, necesarios para la adopcion del MSPI en el Instituto.

La gestion del riesgo se desarrolla bajo el esquema de lineas de defensa, modelo de
control que establece y clasifica los roles y responsabilidades de todos los actores del
riesgo, para proporcionar aseguramiento de la gestion y prevenir la materializacion de los
riesgos. Los roles establecidos son:

Linea Estratégica. Alta Direccion.

e Primera Linea de Defensa. Responsable del proceso de TI.

e Segunda Linea de Defensa. Oficina Asesora de Planeacion y Tecnologias de la
Informacién.

e Tercera Linea de Defensa. Area de Control Interno.

Durante el desarrollo de la auditoria se evidencié que en el numeral “6. Organizacion de
la seguridad de la informacién” del documento “Politicas de Seguridad de la Informacion”,
relaciona los responsables para la seguridad de la informacion de Idartes, asi:

Compromiso de la Direccion General

Compromiso Comité Institucional de Gestion y Desempefio del Idartes
Compromiso Area de Control Interno

Compromiso de la Oficina Asesora de Planeacion y Tecnologias de la Informacion

” Roles y responsabilidades del Modelo de Seguridad y Privacidad de la Informacion del MINITC, enlace:
https://gobiernodigital. mintic.gov.co/sequridadyprivacidad/704/articles-237904_maestro_mspi.pdf
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e Responsabilidades de los propietarios de la informacion (funcionarios, contratistas
y otros terceros).

Sin embargo, los numerales “3.2.1.4. Politica de seguridad digital de MIPG®" y “7.2.3
Roles y responsabilidades® del documento maestro del Modelo de Seguridad y
Privacidad de la Informacién, establecen que “se debe designar un responsable de
Seguridad Digital que también es el responsable de la Seguridad de la Informacién en la
entidad, el cual debe pertenecer a un area transversal que haga parte de la Alta
Direccién?”:

llustracion 6. Captura de pantalla del numeral “3.2.1.4. Politica de seguridad digital” de MIPG

De otro lado, en el Comité Institucional de Gestidn y Desempefio se debe articular los esfuerzos, recursos, metodologias y
estrategias para asegurar la implementacién de la politica. Para ello, se debe designar un responsable de Seguridad Digital que
también es el responsable de la Seguridad de la Informacién en la entidad, el cual debe pertenecer a un drea transversal que
haga parte de la Alta Direccidn. Para las entidades cabeza de sector, el Responsable de Seguridad Digital serd el designado
como enlace sectorial de seguridad digital.

6.2.2.3 Planeacioén

El Modelo de Seguridad y Privacidad de la Informacion - MSPI establece que, en esta
etapa, se debe realizar la identificacion de los activos de informacion, sobre los cuales se
debe hacer la identificacion, evaluacién y tratamiento de los riesgos!! de Seguridad y
Privacidad de la Informacién del Instituto Distrital de Artes.

Durante el desarrollo de la auditoria, se evidencié que el Idartes cuenta con un Plan de
Tratamiento de Riesgos (GTI-P-01 v6), el cual se encuentra alineado con la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas v5, definida
por el Departamento Administrativo de la Funcion Publica (DAFP). Asi mismo, no se
evidencié que ldartes cuente con un manual o procedimiento para la identificacion y
clasificacion de activos de informacion asociado al proceso de Gestion de TIC, en el que
se describan las actividades que se deberan desarrollar en la identificacién, clasificacion,
valoracion, y registro de los activos de informacion que hacen parte de los procesos del
Instituto.

Bhttps://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MIPG.pdf/ce5461
b4-97b7-be3b-b243-781bbd1575f37t=1638367931337

9 Enlace: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
237872_maestro_mspi.pdf

10 gl MinTIC propone la “Guia 4- Roles y responsabilidades” para desarrollar este item, sin embargo, el
IDARTES podré incorporarla o no. Link:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-

150523 _G4_Roles_responsabilidades.pdf

111 a planeacién se encuentra desarrollada en la clausula 6, del estandar 1SO 27001:2013
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Inventario de Activos de Informacion en Idartes

Durante el desarrollo de la auditoria no se evidencié un procedimiento para desarrollar el
“Inventario y Clasificacion de los Activos de Informacién” en Idartes, sin embargo, se
evidencio el documento denominado “Matriz Activos de Informaciéon 2022.xIsx”, el cual
contiene un listado de 2030 activos de informacion identificados a octubre de 2022.

llustracion 7. Captura de pantalla Matriz de Activos de Informacion

PROCEDIMIENTO
DE
MANTENIMIENTO
¥ DESARROLLO
DE SOFTWARE

Geslion de Tecnologias de Informacion y la 4ES-GTIC-PD-

=LEL SEERELE Comunicaciones Tics 04

Valoracion de los riesgos de seguridad de la informacion

La evaluacioén de riesgos es el nacleo del MSPI que se implementa en el Instituto Distrital
de Artes desde el 2021. Es una metodologia adecuada que permite minimizar los
potenciales riesgos de integridad, confidencialidad y disponibilidad del inventario de
activos de informacion de Idartes. Durante el desarrollo de la auditoria se evidencio que
el Instituto cuenta con una Politica de Administracion del Riesgo (GMC-POL-01, v4) y un
Plan de Tratamiento de Riesgos de Seguridad de la Informacion (GTI-P-01 v6) publicado
el 31 de enero de 2023, el cual se encontré alineado con la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas V5 del Departamento
Administrativo de la Funcion Publica.

Se evidencio en el sitio web de Idartes'? en el archivo “Mapa de riesgos de Seguridad en
la Informacion 2023 version final.xIsx” la matriz de evaluacion de los riesgos de seguridad
de la informacion del proceso de Gestién de Tecnologias de Informacion y se encuentra
completa, es decir, se analizaron los riesgos de confidencialidad, integridad y
disponibilidad, por activos o grupos de activos del proceso de Gestion de Tecnologias de
la Informacion”.

Se evidenciaron implementados mecanismos de medicion para cada uno de los controles
propuestos en las matrices revisadas. Estos mecanismos o indicadores permiten
identificar si los controles propuestos son suficientes y eficaces, lo que ayudaria a
evidenciar si la “zona de riesgo final” pueda mantenerse en el nivel actual o aumentar;
esto ultimo llevaria a la implementacién de nuevos controles que ayudarian a prevenir las
posibles amenazas y a prevenir la materializacion de riesgos de seguridad y privacidad
de la informacion.

12 https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos
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A continuacion, se captura del 2do informe de monitoreo de segunda linea de defensa
para los riesgos de gestion, corrupcion y seguridad de la informacion, periodo de mayo a
agosto de 2023, la matriz de riesgos de seguridad de la informacion:

Riesgo MSPI-2. Posible afectacion reputacional y economica por pérdida de integridad
en las bases de datos generadas por los sistemas de informacion institucionales debido
a la ausencia o deficiencia de autenticacion en los aplicativos permitiendo el acceso sin
credenciales a la informacién con datos personales almacenados en los sistemas de
informacion. Probabilidad Inherente: Alta.

Control A.18.1.4. Se deben asegurar la proteccion y privacidad de la informacion
personal tal como se requiere en la legislacién relevante, las regulaciones vy, si fuese
aplicable, las clausulas contractuales

llustracion 8. Captura de pantalla Matriz de Riesgos MSPI Agosto 2023

Clasifi
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datos debos sistemas de ao0es0 sin credencisles alainfamackin HAHTIOS Weoes POt 30

Elasesdod inicamacidn amacenaday precesadaen las bases de daes de
RS O GRS lod gigremai de infoamasidn

Basesde | | jos seemus

9 | de rbomacién

Posible afectaciénreputacional y econdmica por
pididade ineeguidad on las bases de dwos

N 1k aplics oy controlen dediridea | genaradad por lad diinema de inlormusbe
f’;";';ﬂ‘;::ﬁ:r:ﬂ:’"*? e |Pwalossccesaradivey ingstucicnsles debido s |8 susencis o deliciencis de
dUO!D;IﬁDM&S |epoplcnn_s:,h':l|;la|:wc-a-ddela sutenicactn enlos apirwmso«mm.endqd
Péddsde Infoimackin B00aE0Sin crederciles o lyinfoamackin condatos
Iniwgndad pesonales almacenadas enios sisemas de

it

La sctividad que
Ususncs. cordlevs o riesgo e
productosy | epoutaminmo 500 | 000
précticas | weces al afo y misimo
SO00 vecespor afie

Posibhe alectacibnrepuracional por pbedida de la
intagiaded e la inlormacidn migionsl debide a le La sctiided que
neamienio de enirega de reposicdo alas pivdida de laintegrded de la supsricia de documentsciin gue de it amisrtor Follas sorlpseltiesgo re 0
s eummas infomacién por acoeso indebide [ en materiade acoeso alainfmackn misional teoncligicas | ejecutade 32 24 veces
Informacidn en paimatiends o #0000 no wnolizado & dive o po afi
Diivea wridades de almacenamients
Informaciin | Unidades de

Ausencia de dosumentsciin pas

Accion Mejora. Realizar la incorporacion de controles para el correcto tratamiento de los
datos personales en la actualizacion de la presente vigencia de la Politicas de Seguridad
de la Informacion y la politica de desarrollo conforme a los lineamientos de la Resolucién
548-2022 del Idartes.

Plan de tratamiento de los riesgos de seguridad de la informacion y declaracion de
aplicabilidad

Durante el desarrollo de la auditoria no se evidencié un procedimiento para desarrollar el
“tratamiento de los riesgos de seguridad de la informacion” en Idartes, en el cual se debe
registrar la seleccion de controles, de acuerdo con los riesgos identificados en la
evaluacion hecha para cada proceso. El resultado de esta actividad es un documento
donde se evidencie la seleccion de controles para cada riesgo identificado, asi como la
aceptacion del duefio del proceso para implementarlos.
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El Plan de Seguridad y Privacidad de la Informacién es un documento aprobado por la
direccion en el cual se planifican las actividades que se desarrollan en la fase de
implementacion del MSPI. Este documento se encontro en el Instituto descrito como “Plan
de Seguridad de la Informacién (GTI-P-02 v5)12”,

Con respecto al documento denominado “Declaracion de Aplicabilidad Anexo A 1SO
27001:2013” de Idartes. Durante el desarrollo de la auditoria no se evidencio el
documento denominado “Declaracion de Aplicabilidad Anexo A ISO 27001:2013” del
Instituto, en el cual se expresa que el ldartes tendra “...en cuenta los 114 controles
agrupados en 35 objetivos de control y 14 dominios en la penultima version de esta
norma, de los cuales el Instituto Distrital de Artes aplicara los 114 controles del Anexo A
para la implementacion del SGS/”.

Asi mismo, se evidencio que la revision de este documento se debe hacer anualmente,
sin embargo, durante el desarrollo de la auditoria no se encontraron las versiones
actualizadas del documento “Declaracion de Aplicabilidad” correspondientes a los tres (3)
altimos afos: 2021, 2022 y 2023.

6.2.2.4 Soporte de Recursos
Competencia, toma de concienciay comunicacién

El Instituto de Artes no cuenta con un programa o plan de capacitacion de seguridad y
privacidad de la informacién estructurado. Se evidenciaron algunos cursos presenciales
y virtuales especificos de varios temas relacionados con la gestién de seguridad y
privacidad de la informacion, y por el canal de Comunicaciones del Instituto'* se reciben
recomendaciones para mejorar la seguridad y proteccion de los activos de informacion.
Sin embargo, no se evidencié el cumplimiento de lo indicado en el numeral “12.6
Seguimiento de indicadores”, no se conocia en algunos casos la cobertura de
sensibilizacion a funcionarios/contratistas.

6.2.3 Etapa de Operacion/Implementacién

Durante el desarrollo de la auditoria se evidencié un 8% de avance en esta etapa.

13 Este documento corresponde a la etapa de “operacion y/o implementacion”
14 https://comunicarte.idartes.gov.co/
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llustracion 9. Idartes Instrumento MSPI 2 Trimestre 2023 - Etapa de Implementacion

7 % Avance
COMPONENTE % de Avaflce Actual b
Entidad Esperado
Implementacion 3% 559

La etapa de operacion®® y/o implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI tiene por objeto el “hacer” en el ciclo PHVA (Planificar, Hacer,
Verificar, Actuar). Durante esta etapa, se lleva a cabo la implementacion de los “controles”
para dar cumplimiento al MSPI:

llustracion 10. Disefio de la etapa de operacion del MSPI propuesto por el MINTIC2016

Planificacién e implementacion

El Modelo de Seguridad y Privacidad de la Informacion — MSPI exige que en esta etapa
se desarrollen dos (2) documentos:

e Un plan de implementacion de controles de seguridad y privacidad de la
Informacion, el cual debera estar aprobado por la direccion.

e Documento donde se evidencie la implementacién de cada control de Seguridad
y Privacidad de la Informacion.

15 Esta fase se encuentra descrita en la clausula No. 8 y en el anexo A del estandar NTC ISO/IEC
27001:2013.
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Durante el desarrollo de la auditoria se evidencié que el Plan de Seguridad y Privacidad
de la Informacion (GTI-P-02 v5) fue publicado el 31 de enero de 2023 y no se evidencio
avance de la implementacion de cada control del MSPI.

El desarrollo de la etapa de operacion requiere finalizar las actividades de la etapa
anterior, esto es, atender y priorizar los siguientes aspectos para aumentar el nivel de
madurez la operacion/implementacion del MSPI en el Idartes:

e El Instituto Distrital de Artes debe formalizar el rol y las funciones del responsable
de la Seguridad y Privacidad de la Informacion en el Idartes, transversal a la
entidad y dependiendo de la Direccién General.

e Idartes debe formalizar la asignacion de recursos para la implementacion del MSPI
en el Instituto. El modelo propuesto por el MINTIC, alienado con la norma NTC
ISO/IEC 27001:2013, debe contar con recursos para lograr los objetivos
propuestos a mediano y largo plazo y que se describan en el “Plan de
implementacion de controles de seguridad y privacidad de la Informacion”.

e En Instituto debe finalizar con el levantamiento de activos de informacion en el
Instituto para luego concluir la evaluacion y valoracién de los riesgos de Seguridad
y Privacidad de la Informacion de la totalidad de activos de informacion
identificados. Estas actividades seran la base para la implementacion de los
controles que ayudaran a mitigar los riesgos en la etapa No. 3 de operacion y/o
implementacion, donde seran desarrollados. La gestion de riesgos debera ser
dindmica y sistemética en cada uno de los procesos del Idartes.

e |dartes debe formalizar los procedimientos de cada una de las actividades
desarrolladas en el MSPI del Instituto. Como se evidencid, existe un conjunto de
politicas descritas en el documento “Politicas de Seguridad y Privacidad de la
Informacién del Instituto Distrital de Artes (GTI-POL-02 v4)”, sin embargo, se debe
documentar a través de procedimientos, manuales, guias o instructivos en los que
se describan los lineamientos para gestionar la seguridad de la informacion.

Controles de seguridad de la informacion

Un control es el conjunto de actividades que se desarrollaran tendientes a mantener los
riesgos por debajo del “nivel de riesgo asumido”. El uso de controles se debe desarrollar
en la etapa de “Planificacion”, para luego implementar en la fase de Operacién y/o
Implementacion” del MSPI. La lista de los controles propuestos en el MSPI se encuentra
relacionada en el numeral “6. Tabla de controles” del documento denominado “Controles
de Seguridad y Privacidad de la Informacién”'® propuesto por el MinTIC, la cual se
encuentra alineada con los controles definidos en el anexo A de la ISO/EIC 27001:2013.

16 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
150511 G8 Controles_Seguridad.pdf
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Los controles de la lista del anexo A podran utilizarse en dos momentos: i) como parte
del proceso de mitigacion de los riesgos de seguridad de la informacién; ii) como
mecanismos de control cuando exista un plan de accion o de tratamiento de riesgos de
seguridad de la informacion, es decir, cuando se evidencie la posible materializacion de
un riesgo de seguridad.

Durante el desarrollo de la auditoria se hizo el analisis de la evaluacion de los 113
controles encontrados en el Anexo A de la ISO/EIC 27001 propuestos por el MinTIC, con
el objetivo de evidenciar si estos han sido utilizados como parte de la “mitigacion” o de
“tratamiento” de los riesgos de seguridad. A continuacién, se muestra el avance y la
efectividad de la gestién de operacion/implementacion de los controles de los dominios
de control del A5 al A18, asi:

llustracion 21. Idartes Instrumento MSPI 2 Trimestre 2023 — Evaluacion de Controles Anexo A

Evaluacion de Efectividad de controles

Calificacian Calificacian EVALUACION DE

DOMINIO i Objetivo EFECTIVIDAD DE
CONTROL
AL POLITICAS DE SEGURIDAD DE LA INFORMACION B0 100 EFECTIVO

AB ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 63 100 GESTIONADO

AT SEGURIDAD DE LOS RECURSOS HUMANOS 57 100 EFECTIVO
Ag GESTION DE ACTIVOS 53 100 EFECTIVO
AS CONTROL DE ACCESO 59 100 EFECTIVD
AlD CRIPTOGRAFIA 60 100 EFECTIVO
All SEGURIDAD FISICA Y DEL ENTORNO 52 100 EFECTIVO
Al2 SEGURIDAD DE LAS OPERACIONES 49 100 EFECTIVO
A13 SEGURIDAD DE LAS COMUNICACIONES a4 100 EFECTIVO
Ald ADQUISICIGN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 46 100 EFECTIVO
A15 RELACIONES CON LOS PROVEEDORES 60 100 EFECTIVO
AlB GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
Al7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO 54 100 EFECTIVO
AlB CUMPLIMIENTO 45 100 EFECTIVD
PROMEDIO EVALUACION DE CONTROLES 54 100 EFECTIVO

La efectividad de los controles aplicados en cada uno de los dominios de control A5, A7,
A8, A9, A10, All, A12, A13, Al4, Al15, Al16, A17 y A18 muestra un nivel de efectividad
“Efectivo, los controles se aplican casi siempre y es poco probable la deteccion de
desviaciones. Sin embargo, es poco probable la deteccion de desviaciones, cuando el
control no se aplica oportunamente o la forma de aplicarlo no es la indicada.”.

Mientras que para los controles del dominio de control A6 Organizacion de Seguridad de
la Informacion tiene un nivel de escala de efectividad “Gestionado, los controles se
monitorean y se miden. Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas de accion donde los procesos no estén funcionando
eficientemente”.

A continuacion, en la siguiente ilustracion se muestra la brecha de los controles Anexo A
del MSPI Idartes con corte al 30 de junio de 2023:




ALCALDIA MAYOR

DE BOGOTA D.C.
CULTURA RECREACION Y DEPORTE
Instituto Distrital de las Artes

EVALUACION INDEPENDIENTE

Cadigo: EI-F-02

Fecha: 11/03/2023

FORMATO

Version: 3

INFORME AUDITORIA DE GESTION Pagina: 26 de 42

llustracion 11. Idartes Instrumento MSPI 2 Trimestre 2023 — Brecha de Controles Anexo A

POLITICAS DE SEGURIDAD DE LA
INFORMACION )
CUMPLIMIENT b8 0 ORGANIZACION DELA
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80
. ’ SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢ ®
60 O=mg HUMANOS
DE LA CONTINUIDAD DEL./ ( \ \
GESTION DE INCIDENTES DE o ° .
SEGURIDAD DE LA INFORMACIONS ¢/ 20 \, ®GESTION DE ACTIVOS
RELACIONES CON LOS o o
() @
PROVEEDORES \_\ ./ CONTROL DE ACCESO
. '\-—'/
ADQUISICION, DESARROLLO Y & ]
MANTENIMIENTO DE SISTEMAS \s. CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FiSICA Y DEL
COMUNICACIONES ———=e="" ENTORNO
SEGURIDAD DE LAS
OPERACIONES
e=0m== Calificacion Actual  emem=(Calificacion Objetivo

El MSPI propuesto por el MinTIC se encuentra alineado con estandares Internacionales,
como la ISO/IEC 27001:2013, el marco de ciberseguridad del NIST9, la ISO/IEC 31000,
con el Marco de Referencia de ArquitecturalO de TI, el Modelo Integrado de Planeacién
y Gestion (MIPG?''), la Guial2 de Administracion de Riesgos y el Disefio de Controles en
entidades Publicas, la ley de Proteccion de Datos Personales, Transparencia y Acceso a
la Informacion Publica (ley 1581 de 2012), entre otras.

Gestion de riesgos y el plan de tratamiento

En esta fase, la gestion de riesgos se hace a intervalos planificados, es decir, se debera
documentar las revisiones que se realicen a las matrices de riesgos de la Seguridad de
la Informacion del Idartes.

Durante el desarrollo de la auditoria se evidencié el documento denominado “Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién (GTI-P-01 v6)”,
publicado el 31 de enero de 2023, en el que se evidenciaron las actividades que se
desarrollarian en la fase de “implementacion” del MSPI en el Instituto.

17 https://www.funcionpublica.gov.co/web/mipg
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6.2.4 Etapa de Evaluacion de desempeiio.

Durante el desarrollo de la auditoria se evidencié un 7% de avance en esta etapa.

Esta etapa tiene por objetivo la evaluacion del desempefio y eficiencia del Modelo de
Seguridad y Privacidad de la Informacion MSPI en el Idartes. Hace parte del “Verificar”

en el ciclo PHVA (Planear-Hacer-Verificar- Actuar). Durante el desarrollo de la auditoria
se evidencio un avance del 7% en esta etapa:

llustracion 12. Idartes Instrumento MSPI 2 Trimestre 2023 - Etapa Evaluacion de desempefio

% Avance
COMPONENTE % de A\rar‘lce Actual A
Entidad Esperado
Evaluacion de desempefio 79 0%

El siguiente es el esquema propuesto por el MinTIC para el desarrollo de esta etapa:

llustracion 13. Disefio de la etapa de Evaluacién de Desempefio del MSPI propuesto por el MINTIC2016

Monitoreo, medicion,
analisis y evaluacion

Evaluacion de
Auditona intema

Desempeiio

Revision por la alta direccion

Monitoreo, medicion, analisis y avaluacion

Durante el desarrollo de la auditoria no se evidenciaron indicadores relacionados con la
Seguridad y Privacidad de la Informacion. EI MSPI propone el desarrollo de una guia, que
puede contemplar los lineamientos encontrados en el documento denominado “Guia de
Evaluacion del Desempefio” u otro similar.



ALCALDIA MAYOR

DE BOGOTA D.C.
CULTURA RECREACION Y DEPORTE
Instituto Distrital de las Artes

EVALUACION INDEPENDIENTE

Cadigo: EI-F-02

Fecha: 11/03/2023

FORMATO

INFORME AUDITORIA DE GESTION

Version: 3

Pagina: 28 de 42

Esta herramienta se deberia utilizar como mecanismo de monitoreo y seguimiento a las
actividades desarrolladas en el MSPI que se implementara en el Idartes. El Instrumento
estd desactualizado, algunos enlaces ya no corresponden a las evidencias. A
continuacion, se presenta evidencia de informacion desactualizada y que no cumple el
principio de la integridad con el enlace:

Evidencia actual
https://www.ldartes.qgov.co/es/node/17098

Item Levantamiento de Informacion
6 Politicas de seguridad de la informacion
formalizada y firmada

Organigrama, roles y responsabilidades de
7 seguridad de la informacion, asignacion del
recurso humano y comunicacion de roles y
responsabilidades.

https://www.ldartes.gov.co/es/node/17097

15 Planes de tratamiento de los riesgos https://www.ldartes.gov.co/es/node/17097

Inventario de activos de informacioén

20 clasificados, de la entidad, revisado y https://www.ldartes.gov.co/es/node/16479
aprobado por la alta direccién
38 Documento con el plan de seguimiento, https://www.ldartes.gov.co/es/node/17097

evaluacion, andlisis y resultados del MSPI,
revisado y aprobado por la alta Direccion.

Auditorias internas

La evaluacion del MSPI se deberia hacer a través de auditorias internas, que se sugiere
realizar anualmente. Durante el desarrollo de la auditoria se evidencié que esta fue la
primera auditoria que se hace al MSPI en el Instituto Distrital de Artes. Por consiguiente,
no se cuenta con indicadores de evaluacion para ser contrastados o para medir el avance
de las actividades desarrolladas respecto al modelo implementado en el Idartes.

De igual manera, el MSPI que se continue implementando en el Instituto debera ser
revisado®® y aprobado por la Alta Direccién, cuando asi se considere, de tal manera que
la Direccion podra evaluar el avance desde la Optica estratégica.

6.2.5 Etapa de Mejora Continua

Esta fase tiene por objetivo la consolidacion de los resultados de la etapa de “Evaluacion
de desempeno” en el documento denominado “Plan de Mejora Continua” relacionado con
el Modelo de Seguridad y Privacidad de la Informacion en el Idartes. Esta etapa hace
parte del “Actuar” en el ciclo PHVA (Planear-Hacer-Verificar- Actuar) y se evidencié que
se lleva un avance del 4% en esta etapa:

18 |_as evaluaciones del MSPI deberian ser a intervalos planificados, una sola reunion sera suficiente para
el cumplimiento de esta actividad.
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llustracion 14. Idartes Instrumento MSPI 2 Trimestre 2023 - Etapa Mejora Continua

7 % Avance
COMPONENTE % de Avar:nce Actual A
Entidad Esperado
Mejora continua 6% 0%

En la siguiente imagen se observa el modelo de esta fase propuesto por el MINTIC:

llustracién 15. Disefio de la etapa de Mejoramiento Continuo del MSPI propuesto por el MINTIC2016

Acciones correclivas.

Mejoramiento

Continuo

Mejora continua

El desarrollo del plan de mejora continua del MSPI en el Instituto debera tener en cuenta
dos tipos de resultados:

e Los resultados del plan de seguimiento, evaluacion y analisis.
e Los resultados de ejecucion de auditorias internas y revisiones independientes.

Sin embargo, no se encontraron indicadores, planes de accién o de mejora continua para
hacer evaluacion o seguimiento al MSPI.

6.3 FASE 3. Auditoria de Gestion de Proteccion de Datos Personales

Se determina el estado actual y el nivel de madurez de la proteccion de datos personales
en Idartes mediante la aplicacion de la herramienta de la Secretaria Juridica Distrital de
la Alcaldia Mayor de Bogota, basada en el marco del Programa Integral de Proteccion de
Datos Personales, que tiene el propdsito de definir los lineamientos y procedimientos para
la implementacién, monitoreo, sostenimiento y mejora continua, dando cumplimiento al
compromiso institucional de proteger la informacion personal que se custodia en la
entidad y dando cumplimiento a la Ley 1581 de 2012 y sus decretos reglamentarios.
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De acuerdo con las resoluciones 160 de 2017 y 874 de 2020, se adopta el manual de
politica de seguridad del sitio web en materia de datos personales y proteccion de datos
personales recaudados en las bases de datos creadas en entidad y se actualiza la Politica
de Proteccion de Datos Personales en el Idartes y se adoptan los formatos de
autorizacion de tratamiento de datos personales y el aviso de privacidad de la entidad.

En el mes de agosto de 2023 los encargados de la gestion de seguridad y privacidad de
la informacion de las areas de Tecnologias de la Informacion y Juridica, diligenciaron el
checklist de revision de los controles de seguridad de la informacion correspondiente a la
Proteccion de Datos Personales — Instrumento propuesto por la Secretaria Juridica de la
Alcaldia Mayor de Bogota, obteniendo el siguiente resultado:

Tabla 3. Matriz de diagnéstico de Proteccion de Datos Personales — Idartes Ago.2023

1. Gestion de riesgos en seguridad de los datos personales 75 00

2. Gestion de incidentes o incumplimientos en seguridad de los datos personales 75.00

3. ldentificacidon de controles implementados de seguridad en la captura de la
informacian de datos personales. 50.00

4. ldentificacion de las Bases de Datos que tiene datos personales, segun el alcance
establecido a nivel de procesos vy sistemas de informacian. 66.67

5. Revision del estado actual de los controles para el acceso a las Bases de datos con
informacian personales. 40.00

&. Revisian del estado actual de controles de seguridad implementados en el
almacenamiento de los datos personales (Ejemplo: Cifrado, acceso, entre otros). 40.00

7. Revisian del estado actual de controles técnicos cuando se comparte la informacion
de datos personales con terceras partes. 75.00

8. Revisian del estado actual de controles técnicos en la eliminacidn de datos

personales o cuando pasan a ser historicos. 16.67

9. Revision de controles de sensibilizacion, capacitacion o formacion a los servidores

publicos en lo relacionado con proteccign de datos persocnales. 37.50)
Medicion 42583
Avance % 47.31

Del andlisis de la informacion de resultado en la matriz anterior, se visualiza una
oportunidad al revisar los controles asociados a la gestidn de riesgos de seguridad de los
datos personales, los controles técnicos en la eliminacion de datos personales o cuando
pasan a ser histdricos y por ultimo, pero no menos importante los relacionados con los
controles de sensibilizacion, capacitacion o formacion a los servidores publicos en lo
relacionado con proteccion de datos personales.
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llustracion 16. GAP Analisis de la Proteccion de Datos Personales — Idartes Ago.2023

GAP Datos Personales

1. Gestion de
riesgos en seguridad
de los datos

personales
9. Revision de 80.00 2. Gestion de

controles de 70.00 incidentes o
sensibilizacion, 60.00 # incumplimientos en

capacitacion/o..; 50.00 seguridad de los...
40.00

8. Revision del 3800 3. Identificacién de
estado actual de 20,00 controles
controles técnicos 10.00 implementados de
en la eliminacion... 980 seguridad en la...

7. Revision del 4. |dentificacion de
estado actual de | & ® | las Bases de Datos
controles técnicos que tiene datos
cuando seg, Revisién del 5. RevisiRed&pnales, segun...
estado actual de estado actual de los
controles de controles para el
seguridad... acceso a las Bases...

6.4 FASE 4. Auditoria de Gestién de Ciberseguridad

Como parte del diagnéstico se aplic la herramienta del BID, ya que la misma se basa en
el marco de ciberseguridad de la NIST que se encuentra en el MSPI. Este diagndstico se
realizé a partir de la informacion suministrada por el equipo auditado de la Oficina Asesora
de Planeacion y Tecnologias de la Informacion el 8 de septiembre de 2023. Los
resultados se recogen en la siguiente tabla. Se utilizé la herramienta de Autoevaluacion
en Ciberseguridad disponible en el siguiente enlace: https://www.iadb-tools.org/

Tabla 4. Diagnéstico BID 2023

Identificar Proteger Detectar Responder Recuperar

7% 66% 75% 55% 7%
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llustracion 17. Nivel de madurez Ciberseguridad
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Tabla 5. Diagndstico Ciberseguridad IDARTES

Las recomendaciones brindadas por la herramienta se detallan a continuacion:

Dominio 1 - IDENTIFICAR:

Gobernanza: La gobernanza de la seguridad de la informacién permitird a la entidad
tener los riesgos manejados y aceptados dentro de los niveles requeridos.

Por lo que se recomienda: Adoptar el Modelo de Seguridad y Privacidad de Informacién

e EI MSPI le permite a una entidad definir politicas y procesos para gestionar de
manera eficiente la seguridad de la informacion.
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¢ Definir la Politica de Seguridad de la Informacién, comunicarla a todo el personal
de la entidad, definir las politicas relacionadas, los procesos que garanticen el
cumplimiento y los procedimientos que desarrollen como y quienes deben realizar
las distintas actividades.

¢ Definir el comité de Seguridad de la Informacion, el mismo debe estar conformado
al menos por el responsable de seguridad de la Informacion (CISO, CSO),
representantes de las distintas direcciones de la entidad, abogados, encargados
de las comunicaciones, entre otros.

e En el caso particular de organismos gubernamentales, es importante que en el
mismo se cuente con la participacion del gobierno central y/o agencia rectora de
la seguridad del pais.

e Definir los objetivos estratégicos de Seguridad de la Informacién.

e Analizar el impacto que tiene en la entidad las normativas que pueden aplicar. En
particular, se debe revisar las leyes de proteccion de datos personales y aquellas
que apliquen segun los activos administrados.

Evaluacion de riesgos: La seguridad es un proceso de mejora continua, las
organizaciones deben tener claro las expectativas de seguridad de la informacion. Si lo
llevamos a términos mas formales y cuantificables, las organizaciones deben elegir el
nivel de riesgo que estan dispuestos a aceptar y llevar a cabo una adecuada gestion de
riesgos para lograr los objetivos.

Por lo que se recomienda: Definir politicas, proceso y procedimientos de gestién de
vulnerabilidades en los activos criticos de Informacion, el cual debe incluir como minimo:
la identificacion de sus vulnerabilidades y amenazas, la recepcion de informacion de
diferentes fuentes, ejecuciones periddicas de hackeos éticos para su posterior evaluacion
y analisis de amenazas (desde fuentes internas y externas).

Definir la probabilidad de ocurrencia de las distintas amenazas y para cada una de ellas
analizar el impacto potencial en el negocio. Definir los controles a aplicar con el objetivo
de mitigar los potenciales impactos y lograr un nivel de riesgo residual aceptable.

Estrategia para la gestién de riesgos: La entidad debe tener un plan de tratamiento de
riesgos, el mismo debe ser comprendido y aprobado por el comité de seguridad de la
informacion en conjunto con la direccion o alta gerencia.

Por lo que se recomienda:

e Definir un proceso de gestion de riesgos, el cual debe tener definido los umbrales
de tolerancia del riesgo que la organizacion esta dispuesta asumir.

e Definir la Politica de gestion y comunicarla a todos los interesados.
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Dominio 2 - PROTEGER:

Concientizacion y formacion: Las organizaciones deben tener su politica de seguridad
de la informacién, pero si la misma no es familiar para la organizaciéon no sera util al
momento de garantizar que se cumplan con los requisitos y objetivos de seguridad. Por
otro lado, se pueden tener muchas herramientas técnicas que apoyen y faciliten las
medidas de seguridad, pero siempre se tiene al usuario final como un punto de falla para
cualquier control a implementar.

Por lo que se recomienda:

Implementar un programa de concientizacién, en donde los interesados
comprendan y analicen los distintos aspectos de la seguridad de la informacion,
conozcan el valor real de su informacién y las principales amenazas que estan
expuestos.

Implementar programas particulares de concientizacién para los usuarios que
tienen privilegios o realizan tareas con impacto mayor a la entidad.

Definir programas de capacitaciones y formacion especializada en seguridad para
los responsables de administrar los activos criticos de la entidad, de desarrollar
tareas especificas de seguridad como por ejemplo respuesta a incidentes. Es
importante que su accionar sea rapido, sistematizado y eficiente con el fin de
minimizar el impacto.

Procesos y procedimientos para la proteccion de la informacion: Se deben definir
procesos y procedimientos que garanticen la proteccién de los activos de Informacion.

Por lo que se recomienda:

Definir proceso de gestion de cambios el cual debe incluir la linea base de las
configuraciones de los sistemas.

Implementar un ciclo de desarrollo de sistemas e incorporar actividades de
seguridad al mismo, esto aplica a la institucion tenga desarrollos a medida.

Definir la Politica de backup de la organizacion, en el cual se definay se mantenga
los lineamientos de los respaldos y las responsabilidades asociadas. Los mismos
deben ser testeados en forma periédica con el fin de garantizar su correcto
funcionamiento.

Definir Politica, procesos y procedimientos de destruccion de informacion y
activos.

Definir e implementar controles medioambientales en centros de datos y areas
relacionadas, por ejemplo: temperatura, humedad, entre otros.
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Tecnologia de proteccion: Es importante implementar tecnologias de proteccion o
seguridad adecuadas para los activos de la organizacion.

Por lo que se recomienda:

e Definir politicas, procesos y procedimientos de manejo de logs de los activos
(aplicaciones, sistemas operativos, equipamiento de red, etc.).

e Implementar un sistema que permita el manejo de logs de los activos de manera
estandarizada y centralizada.

Dominio 4 - RESPONDER:

Planificacidén de larespuesta: Las organizaciones deben estar preparadas para dar una
correcta respuesta ante la deteccion de un evento de seguridad.

Por lo que se recomienda:

e Definir los roles y las responsabilidades de los distintos interesados tanto sea
internos o externos a la organizacion.

e Definir las politicas, procesos y procedimiento para dar respuesta ante un incidente
de seguridad.

e Comunicar la Politica a todos los usuarios de la organizacion e incluirlo en el plan
de capacitacion de la organizacion.

Mejoras en respuesta: Durante la respuesta a un incidente el equipo técnico se enfrenta
a nuevos ataques y busca posibles acciones de mitigacién en funcion de los efectos que
vayan surgiendo. Este proceso es constante y de aprendizaje en cada una de las
acciones, ya que es dificil encontrar dos situaciones con el mismo comportamiento.

Por lo que se recomienda: Incorporar las lecciones aprendidas al proceso y
procedimientos de respuesta ante incidentes.

Dominio 5 - RECUPERAR:

Planificacion de la recuperacion: Las organizaciones deben estar preparadas para
recuperarse luego de la ocurrencia de un incidente de seguridad de la informacion. Para
el caso particular de organismos gubernamentales, se debe definir y analizar como seria
el plan de recuperacion de los servicios a los ciudadanos y aquellos criticos que sirven
de apoyo a otras organizaciones gubernamentales o privadas tomando posibles
escenarios, como ser la interrupcion del servicio de red, corrupcion de la informacion,
entre otros.
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Por lo que se recomienda:

Definir los planes de recuperacion de los servicios criticos de la organizacion. Estos
planes deben contener las politicas, procesos y procedimientos requeridos que
definan el accionar de las personas, el uso de las herramientas y los recursos
necesarios. Todo lo antes mencionado con el objetivo de dejar operativos los servicios
en un tiempo previamente estipulado. Para cada uno de los posibles escenarios se
debera definir un plan de accién, escribir los procedimientos asociados y establecer
qué servicios se recuperaran y en qué condiciones. Es importante aclarar que este es
un estado transitorio, por lo que se pueden acordar niveles de calidad inferiores hasta
restablecer las condiciones normales.

Definir instancias de simulacién de los procedimientos para su validacion.

Incorporar los procedimientos en el plan de capacitaciones de los usuarios
privilegiados.

Comunicaciones: Se debe contar con un plan de comunicacion ante la necesidad de
recuperacion de un servicio, es crucial para su eficacia tomar acciones en forma rapida y
oportuna, por lo que se debe contar con los canales de comunicaciones con los distintos
actores involucrados en forma previa.

Por lo que se recomienda:

o Definir el plan de comunicaciones ante la afectacion de un servicio critico, en
donde se define quienes son los interlocutores validos y los mecanismos de
comunicacion.

e Establecer acuerdos para el apoyo por parte de otras entidades gubernamentales,
centros especializados en seguridad (CERT, CSIRT, etc.), proveedores de
servicio, por lo que se debe contar con acuerdos que permitan desarrollar las
actividades requeridas en forma coordinada.

¢ Definir el plan de comunicaciones con el ciudadano, estas deben estar acordes a
la reglamentacion vigente y aplicable a la organizacion. En la misma se detalla
cuando la organizacion debe comunicar y establecer los tiempos para hacerlo.
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7. RESULTADOS

Producto de la evaluacion realizada, se presentan los siguientes resultados:

Tabla 6. Relacion de Resultados de la Auditoria Interna

Tipo de Resultado Cantidad Referenciacion
Fortalezas 2 FOO01, FO02
Cumplimientos 4 CuU01, CU02, CU03y CU0O4
Incumplimientos 1 INO1
Oportunidades de Mejora 8 OMO01, OM02, OM03, OM04, OMO05,
OMO06, OM07 y OMO08
Total 15

7.1 FORTALEZAS

FOOL. Liderazgo y compromiso

La alta direccién demuestra liderazgo y compromiso con respecto al Modelo de Seguridad
y Privacidad de la Informacion, promueve la mejora continua y soporta otros roles
relevantes de gestion para demostrar su liderazgo segun aplique a sus éareas de
responsabilidad. (Requerimiento de norma 5.1).

FOO02. Politica de Seguridad y Privacidad de la Informacion

La alta direccion establece la Politica de Seguridad y Privacidad de la Informacién, la cual
esta disponible como informacion documentada, se comunica dentro del Instituto y esta
disponible a las partes interesadas. (Requerimiento de norma 5.2).

7.2 CUMPLIMIENTOS

CUO1. Acciones para atender riesgos y oportunidades

En la planeacién del modelo de seguridad y privacidad de la informacion, se determinan
los factores externos e internos relevantes para sus fines y que afectan su capacidad de
lograr los resultados esperados, asi como determinar las partes interesadas que son
relevantes al Sistema de Gestion de Seguridad de la Informacion. (Requerimiento de
norma 6.1.1).
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CUO02. Evaluacion del riesgo en seguridad de la Informacion

La entidad define y aplica la evaluacion completa del riesgo de seguridad de la
informacion al proceso de Gestion de Tecnologias de la Informacion, evallua las
potenciales consecuencias y determina los niveles de riesgos, priorizando el tratamiento
de riesgo para los riesgos analizados. (Requerimiento de norma 6.1.2).

CUO03. Tratamiento de los riesgos en seguridad de la informacién

La entidad define y aplica el proceso de tratamiento de riesgos de Seguridad de la
Informacién en el proceso de Gestion de Tecnologias de la Informacion, considerando
los resultados de la evaluacién de riesgos y determinando los controles necesarios para
implementar opciones pertinentes y formular el plan de tratamiento de riesgos MSPI.
(Requerimiento 6.1.3).

CUO04. Aspectos de seguridad de la informacién de la gestion de continuidad del
servicio de TI

La entidad establece la inclusion de un plan de continuidad Tl que fortalece la
planificacion, implementacién, evaluacién y mejora del MSPI, que permite garantizar la
restauracion oportuna de las operaciones esenciales. La correcta implementacion de la
gestién de la continuidad del servicio de Tl disminuira la posibilidad de ocurrencia de
incidentes disruptivos y, en caso de producirse, ldartes estara preparada para responder
en forma adecuada y oportuna, de esa manera se reduce de manera significativa un dafio
potencial que pueda ser ocasionado por un incidente.

7.3 INCUMPLIMIENTOS

INO1. Tratamiento de los riesgos en seguridad de la informacion

El MSPI no esta generando la Declaracion de Aplicabilidad — SOA, la cual contiene los
controles necesarios para implementar las opciones escogidas de tratamiento de riesgos
en seguridad de la informacion y una justificacion para la exclusion de controles del Anexo
A. Documento firmado por alta direccion. (Requerimiento 6.1.3 d)
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7.4 OPORTUNIDADES DE MEJORA

OMOL1. Planificacion

Se sugiere desarrollar, en la fase de “Planificacion”, los objetivos, alcance y limites del
Sistema de Gestion de Seguridad de la Informacion (SGSI) alineados con los objetivos
del MSPI, que se pretende fortalecer la implementacion en Idartes, de tal manera que se
integren los procesos misionales, estratégicos y transversales, de acuerdo con lo
propuesto en el numeral “8.2 Fase de planificacion” del documento denominado “Modelo
de Seguridad y Privacidad de la Informacién®®” propuesto por el MINTIC y lo descrito en
la clausula 1.0 del estandar ISO 27001:2013.

OMO02. Plan de capacitacion, sensibilizacion y comunicacion

Desarrollar e integrar un esquema de conocimiento y capacidades institucional para la
cultura de la gestion de seguridad y privacidad de la Informacién con la participacion
activa de la Alta Direccion para la vigencia 2023, en el cual se deberia involucrar de
manera activa al Area de Comunicaciones y la Gestién de Talento Humano, para efectos
de evidenciar la participacion de la totalidad de funcionarios / contratistas de Idartes.

OMO3. Integrar el MSPI al Sistema Integrado de Gestion — SIG y el Modelo Integrado
de Planeacion y Gestién - MIPG

A través del Decreto 591 de 2018 Idartes realizd la modificacion del Sistema Integrado
de Gestion Distrital (SIG) bajo los lineamientos establecidos en el Modelo Integrado de
Planeacién y Gestion - MIPG-, fortaleciendo los mecanismos, métodos y procedimientos
de gestidn y control al interior del Instituto, sin embargo, hay una oportunidad de mejora
para integrar la estrategia de la seguridad y privacidad de la informacion institucional del
MSPI y re potencializar la gestién integral del talento humano, agilizar las operaciones,
fomentar el desarrollo de una cultura organizacional sélida, promover la participacion y
confianza de la ciudadania.

OMO4. Formalizar el rol del responsable de la seguridad de la informacion

Se sugiere formalizar el rol y las funciones del responsable de la Seguridad y Privacidad
de la Informacion en el Instituto Distrital de Artes, trasversal a la entidad y dependiendo
de la direccion, de acuerdo con lo propuesto en los numerales “3.2.1.4. Politica de
seguridad digital” del manual operativo de MIPG y “7.2.3 Roles y responsabilidades” del

19 https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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documento Maestro del Modelo de Seguridad y Privacidad de la Informacion, que
establecen que “se debe designar un responsable de Seguridad Digital que también es
el responsable de la Seguridad de la Informacion en la entidad, el cual debe pertenecer
a un area transversal que haga parte de la Alta Direccién?°”.

OMO5. Indicadores del MSPI

Se sugiere implementar un procedimiento para gestionar los indicadores y monitorizar las
actividades de la implementacién de Modelo de Seguridad y Privacidad de la Informacion en el
Idartes, de acuerdo con los dispuesto en la fase 4 “Evaluaciéon y desempefio”, con el objetivo de
medir el desempefio y eficiencia de los requerimientos y controles de MSPI.

OMO06. Auditorias internas de gestion

Se sugiere incluir en el Plan Anual de Auditoria (PAA) la evaluacion anual del Modelo de
Seguridad y Privacidad de la Informacion — MSPI que se pretende implementar/operar en
el Idartes, esto con el objetivo de dar cumplimiento a lo dispuesto en la fase 4 “Evaluacion
y desempefo” del MSPI.

OMO7. Formalizar procesos, guias e instructivos del MSPI

Se sugiere formalizar los procedimientos de cada una de las actividades desarrolladas
en el MSPI del Instituto. Como se evidencid, existe un conjunto de politicas descritas en
el documento “Politicas de Seguridad y Privacidad de la Informacion del Idartes”, sin
embargo, se deberdn documentar a través de procedimientos, manuales, guias o
instructivos, en las que se describan los lineamientos que se deberan ejecutar para
gestionar la Seguridad y Privacidad de la Informacion del Instituto.

OMO08. Actualizacién permanente del Instrumento MSPI

Se sugiere mantener actualizado el Instrumento MSPI como la herramienta de
diagnoéstico del Instituto en materia de seguridad y privacidad de la informacion que
permita obtener un resultado preciso y oportuno en la construccion y mejora de los
procesos de transformacion digital necesarios y requeridos para atender los cambios
culturales estratégicos, tacticos y operativos de la entidad, asi como para el desarrollo de
nuevas capacidades frente a las vulnerabilidades del entorno digital que puedan afectar
los activos de informacién del Idartes en su principios de confidencialidad, disponibilidad
e integridad.

20 F| MINTIC propone la “Guia 4- Roles y responsabilidades” para desarrollar este item, sin embargo, el IDARTES
podra incorporarla o no. Link: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
150523 _G4_Roles_responsabilidades.pdf
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8. CONCLUSION

Soportados en la documentacion del Instrumento MSPI de 2018 a 2023 suministrados
por el Instituto se puede indicar frente a la madurez del Modelo de Seguridad y Privacidad
de la Informacion — MSPI que éste ha mostrado avances graduales en términos de
conformidad con la norma ISO/IEC 27001. Sin embargo, se observa que la
implementacion y maduracion del MSPI ha sido lenta y ha enfrentado numerosos
desafios, incluyendo la falta de recursos, roles y funciones poco claras, y la falta de una
cultura de seguridad de la informacion en toda la entidad.

A partir de 2021, se observa una mejora en la gestion y control de la seguridad de la
informacion, aunque siguen existiendo areas por mejorar, especialmente en lo que se
refiere a la actualizacion y precision de la informacion documentada y a la asignacion de
roles y responsabilidades a los funcionarios y partes interesadas involucradas.

Finalmente, a pesar de los avances observados, el Instituto necesita seguir haciendo
esfuerzos considerables para continuar fortaleciendo el MSPI y estar articulado con los
demas instrumentos institucionales. Asi mismo, por la actual situacion de los ataques
cibernéticos, es crucial que la alta direccion se involucre mas activamente y asuma la
responsabilidad de dirigir y apoyar la implementacion y operacion del Modelo de
Seguridad y Privacidad de la Informaciéon MSPI.

9. RECOMENDACIONES

1. Fortalecer e incrementar la madurez del Modelo de Seguridad y Privacidad de la
Informacién MSPI, ampliando el alcance del MSPI a todos los procesos del Instituto
Distrital de las Artes — Idartes.

2. Mejorar la gobernanza y formalizacién de la gestion de Seguridad de la Informacién,
Proteccion de Datos Personales y la Ciberseguridad. Se sugiere formalizar el rol y las
funciones del responsable de la Seguridad y Privacidad de la Informacion en el
Instituto, trasversal a la entidad y dependiendo de la Direccién General.

3. Desarrollar e integrar un esquema de conocimiento y capacidades institucional para
la cultura de la gestién de seguridad y privacidad de la Informacion con la participacion
activa de la Alta Direccion para la vigencia 2023, en el cual se deberia involucrar de
manera activa al Area de Comunicaciones y la Gestion de Talento Humano, para
efectos de evidenciar la participacion de la totalidad de funcionarios / contratistas de
Idartes.
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4. Incluir en el Plan Anual de Auditoria Interna (PAAI) la evaluacion periédica del Modelo

de Seguridad y Privacidad de la Informacion — MSPI que se pretende implementar en
el Instituto Distrital de las Artes, esto con el objetivo de dar cumplimiento a lo dispuesto
en la fase 4 “Evaluaciéon y desempeio” del MSPI.

Integrar la estrategia de la seguridad y privacidad de la informacion - MSPI al Sistema
Integrado de Gestion Distrital (SIG) y el Modelo Integrado de Planeaciéon y Gestion -
MIPG para fortalecer los mecanismos, métodos y procedimientos de gestion y control
al interior del Instituto, re potencializar la gestion integral del talento humano, agilizar
las operaciones, fomentar el desarrollo de una cultura organizacional sélida, promover
la participacion y confianza de la ciudadania.

Probar este afio el plan de continuidad TI que fortalezca la planificacion,
implementacion, evaluacién y mejora del MSPI, garantizando la restauracion oportuna
de las operaciones esenciales. Asi mismo, como la correcta implementaciéon de la
gestion de la continuidad del servicio de Tl, que disminuya la posibilidad de ocurrencia
de incidentes disruptivos y, en caso de producirse, ldartes estaria preparada para
responder en forma adecuada y oportuna de un dafio potencial que pueda ser
ocasionado por un incidente.

Elaboré Aprobé

NOMBRE Y APELLIDO NOMBRE Y APELLIDO
Cargo: /Contratista Asesor/a control interno




