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Objetivo:

Establecer la gestién para el tratamiento de los riesgos de la seguridad y privacidad de la informacién en Idartes.

Alcance:

El presente plan define las actividades para el tratamiento adecuado de los riesgos asociados a los activos de informacidn
y recursos informaticos de proceso de gestion de las tecnologias de Instituto Distrital de las Artes - Idartes
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16-01-2022 Oficina Asesora de Planeacion y Tecnologias Intranet Comunicarte
de la Informacion
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INTRODUCCION

Cualquier tipo de organizacion independiente de su tamafio y tipo afronta factores tanto internos como externos que
pueden afectar uno de los activos mas importante de la organizacién: la informacién. Todas las actividades de una
entidad involucran riesgos y de una forma u otra los gestionan mediante su identificacién, analisis y su respectivo
tratamiento. El presente documento establece las lineas de accion para la gestion del riesgo basandose en la guia
para la administracion del riesgo y disefio de controles en entidades publicas de MinTIC, en el marco de la
implementacion y apropiacion de la estrategia de Gobierno Digital, contemplando los estandares internacionales
como la NTC-ISO 31000 y la NTC-ISO 27001.

Es responsabilidad del Idartes implementar lineas de accién que permitan el tratamiento de los riesgos de seguridad
y privacidad de la informacién. El recurso humano del Idartes, en cumplimiento de los objetivos misionales y
administrativos del instituto, por lo tanto, es necesario establecer los controles necesarios para identificar las causas
y consecuencias de la materializacion de los riesgos. Por lo anterior este plan pretende trazar la ruta a seguir para
orientar y facilitar el tratamiento de riesgos de seguridad de la informacion, de forma eficiente y efectiva, desde la
identificacion hasta la definicion de controles para su gestion.
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OBJETIVO

Disefiar un plan de gestion para el tratamiento de riesgos articulado con las herramientas y procedimientos que
permitan evitar que se materializan las vulnerabilidades y amenazas en los servicios y sistemas Tl que hacen parte
integral de la infraestructura tecnoldgica de Idartes y poder realizar acciones ante eventuales sucesos internos o
externos que produzcan fallas totales o parciales en la operacién, aplicando una metodologia de gestion de riesgos
a los activos de informacion del Instituto Distrital de las Artes - IDARTES

ALCANCE

La identificacion, anélisis y gestion de los riesgos conforme a los activos de informacion que tienen una clasificacion
dentro del inventario de activos de informacién y buscan interactuar con las diferentes partes interesadas que forman
parte de las unidades de gestion para lograr articular actividades desde los servicios Tl hacia las operaciones
misionales del Idartes.

METODOLOGIA

La gestion del riesgo es iterativa y asiste a las organizaciones a establecer su estrategia, lograr sus objetivos y tomar
decisiones informadas, dado que es parte de la gobernanza y el liderazgo considerada como parte fundamental para
gestionar la organizacion contribuyendo a la mejora de los sistemas de gestion TI.

El andlisis de los riesgos es parte de todas las actividades asociadas con la organizacidn e incluye la interaccidn con
las partes interesadas, donde se considera los contextos externo e interno de la organizacion, incluido el
comportamiento humano y los demas factores, ya que esta basada en los principios, el marco de referencia y el
proceso identificado.

Directrices

Riesgo es el efecto de la incertidumbre sobre el logro de los objetivos, es la probabilidad de que suceda algun tipo
de evento que impacte o tenga consecuencias a los objetivos organizacionales o de los procesos.

La valoracion del riesgo se percibe como una amenaza, en este sentido, los esfuerzos organizacionales se deben
dirigir a reducir, mitigar o eliminar su ocurrencia.

Existe también la percepcion del riesgo como una oportunidad, lo cual implica que su gestion esta dirigida a
maximizar los resultados que éstos generan
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PLAN DE TRATAMIENTO DE RIESGOS

Administracion del riesgo

Un proceso efectuado por la alta direccion y por todo el personal para proporcionar a la organizacién un
aseguramiento razonable con respecto al logro de los objetivos.

El enfoque de riesgos no se determina solamente con el uso de una metodologia, sino logrando que la evaluacion
de los riesgos se convierta en una parte habitual de los procesos de planificacion y operacién de la organizacion.

Conceptos aplicados

Auditoria Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Autorizacion Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Apetito de riesgo Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el

marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe 0 desea gestionar.

Bases de Datos
Personales

Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581
de 2012, art 3)

Capacidad de riesgo

Es el maximo valor del nivel de riesgo que una Entidad puede soportary a partir del
cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.

Causa

todos aquellos factores internos y externos que solos 0 en combinacion con
otros, pueden producir la materializacidn de un riesgo

Causa Inmediata

Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o0 base para que se presente el riesgo

Causa Raiz Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

Ciberseguridad Proteccidn de activos de informacién, mediante el tratamiento de las amenazas que
ponen en riesgo la informacién que se procesa, almacena y transporta mediante los
sistemas de informacién que se encuentran interconectados.

Ciberespacio Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas

computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

Confidencialidad

Propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del
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nivel de riesgo asumido. Control es también utilizado como sindnimo de salvaguarda
0 contramedida. En una definicion mas simple, es una medida que modifica el riesgo.
Consecuencia Los efectos o situaciones resultantes de la materializacién del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Datos Abiertos Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos

estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las Entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicién de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios
derivados de los mismos (Ley 1712 de 2014, art 6)

Datos Personales

Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales
Publicos

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de
2013, art 3)

Datos Personales
Privados

Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.
(Ley 1581 de 2012, art 3 literal h)

Datos Personales
Mixtos

Para efectos de este documento es la informacion que contiene datos personales
publicos junto con datos privados o sensibles.

Datos Personales
Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico 0 que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Derecho a la Intimidad

Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una
orbita reservada en cada persona, exenta de la intervencion del poder del Estado o
de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el
pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Disponibilidad

Propiedad de ser accesible y utilizable a demanda por una entidad.

Encargado del
Tratamiento de Datos

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

Evento

Ocurrencia 0 cambio de un conjunto particular de circunstancias:
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Un evento puede tener mas de una ocurrencia y puede tener varias causas y varias
consecuencias. Un evento también puede ser algo previsto que no llega a ocurrir, 0
algo no previsto que ocurre. Un evento puede ser una fuente de riesgo.

Fuente de riesgo

Elemento que, por si solo 0 en combinacion con otros, tiene el potencial de generar
riesgo

Factores de Riesgo

Son las fuentes generadoras de riesgos.

Gestion del riesgo

Actividades definidas para dirigir y controlar una organizacidn con respecto al riesgo

Gestion de incidentes
de seguridad de la

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

informacién

Incertidumbre Es el desconocimiento si un hecho o situacién ocurrira.

Informacion Publica Es aquella informacion que estando en poder o custodia de un sujeto obligado en su
Clasificada calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado de una

persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6)

Informacion Publica

Es aquella informacion que estando en poder o custodia de un sujeto obligado en su

Reservada calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Integridad Propiedad de exactitud y completitud.

Impacto Las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Ley de Habeas Data Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y
Acceso a la Informacién
Publica

Se refiere a la Ley Estatutaria 1712 de 2014.

Mecanismos de
proteccion de datos
personales

Lo constituyen las distintas alternativas con que cuentan las Entidades destinatarias
para ofrecer proteccion a los datos personales de los titulares tales como acceso
controlado, anonimizacién o cifrado.

Nivel de riesgo

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafino y la magnitud del impacto que este evento traeria
sobre la capacidad institucional de alcanzar los objetivos. En general la formula del
Nivel del Riesgo poder ser:

Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de
otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de
Probabilidad — Impacto.

Plan de continuidad del
negocio

Plan orientado a permitir la continuacion de las principales funciones misionales o del
negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27000).
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Plan de tratamiento de
riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de la
informacidn inaceptables e implantar los controles necesarios para proteger la misma.
(ISO/IEC 27000).

Principios El propdsito de la gestion del riesgo es la creacidn y la proteccion del valor. Mejora el
desempefio, fomenta la innovacién y contribuye al logro de objetivos
Probabilidad Es la probabilidad que algo suceda en un determinado tiempo

Registro Nacional de
Bases de Datos

Directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais.
(Ley 1581 de 2012, art 25)

Responsabilidad
Demostrada

Conducta desplegada por los responsables o Encargados del tratamiento de datos
personales bajo la cual a peticién de la Superintendencia de Industria y Comercio
deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley
1581 de 2012 y sus normas reglamentarias.

Responsable del
Tratamiento de Datos

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012,
art. 3).

Riesgo Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

Riesgo de Seguridad Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para

de la Informacion

causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000)

Riesgo de Corrupcion

Posibilidad de que por accion u omisidn, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado

Seguridad de la
informacion

Preservacién de la confidencialidad, integridad, y disponibilidad de la informacion en
cualquier medio: impreso o digital. (ISO/IEC 27000).

Seguridad digital

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién que
se encuentra en medios digitales.

Titulares de la
informacion

Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581
de 2012, art 3)

Tolerancia del riesgo

Es el valor de la méaxima desviacion admisible del nivel de riesgo con respecto al
valor del Apetito de riesgo determinado por la entidad.

Tratamiento de Datos
Personales

Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresién. (Ley 1581 de 2012, art 3).

Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la informacién o un
sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

Este es un documento controlado; una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co se considera COPIA NO

CONTROLADA



http://comunicarte.idartes.gov.co/

GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: GTI-P-1
LA COMUNICACION - TIC Fecha: 16-01-2022
ATV RGN Y BTy PLAN DE TRATAMIENTO DE RIESGOS Ve’>r§|on. 0
Irestitube CHelrital o [ Aries Paglna: 10 de 33
Partes interesadas Persona u organizacion que puede afectar a, ser afectada por o percibirse a si misma
(Stakeholder) como afectada por una decisién o actividad.
Riesgo inherente Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccién para
modificar su probabilidad o impacto.
Riesgo residual Nivel de riesgo que permanece luego de tomar medidas de tratamiento del riesgo. Es
aquel que subsiste, después de haber implementado controles.

Propésitos

 Proporcionar a los sujetos obligados mecanismos, lineamientos e instrumentos de implementacion claros que
les permitan adoptar, implementar y apropiar el MSPI con mayor facilidad.

» Aportar en el desarrollo e implementacién de la estrategia de seguridad digital de las Entidades.

 Establecer procedimientos de seguridad que permitan a las Entidades apropiar el habilitador de seguridad en
la politica de Gobierno Digital.

* Institucionalizar la seguridad y privacidad de la informacion en los procesos y procedimientos de las Entidades.

» Mediante la implementacién eficiente, eficaz y efectiva del MSPI, se busca contribuir al incremento de la
transparencia en la gestion publica.

Contribuir en el desarrollo y ejecucidn del plan estratégico institucional, de cada entidad, a través del plan de
seguridad y privacidad de la informacion.

a) Integrada

b)
Estructurada
|\ yexhaustiva

( g) Mejora
continua

i Eaies [ Creaciony
humanos y proteCClon c) Adaptada

. culturales \ del valor

e) Mejor
informacién d) Inclusiva
disponible \

e) Dinamica

llustracién. Principios. Norma 1SO 31000:2018 2da. edicién

Este es un documento controlado; una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co se considera COPIA NO
CONTROLADA



http://comunicarte.idartes.gov.co/

ALCALDIA MAYOR
DE BOGOTA D.C.
DU TLHLA FHECRLACHON ¥ DR TE
Insstitibe CHafrital da los Arfes

GESTION DE TECNOLOGIAS DE LA INFORMACION Y |Codigo: GTI-P-1

LA COMUNICACION - TIC Fecha: 16-01-2022

Version: 05

PLAN DE TRATAMIENTO DE RIESGOS

Pagina: 11 de 33

Principios de la gestion de riesgos

Integrada La gestion del riesgo es parte integral de todas las actividades de la organizacion.
Estructurada y Un enfoque estructurado y exhaustivo hacia la gestion del riesgo contribuye a resultados
exhaustiva coherentes y comparables.

Adaptada El marco de referencia y el proceso de la gestion del riesgo se adaptan y son
proporcionales a los contextos externo e interno de la organizacion relacionados con sus
objetivos.

Inclusiva La participacion apropiada y oportuna de las partes interesadas permite que se
consideren su conocimiento, puntos de vista y percepciones.

Dinamica Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de los contextos

externo e interno de la organizacion. La gestion del riesgo anticipa, detecta, reconoce y
responde a esos cambios y eventos de una manera apropiada y oportuna.

Mejor Informacion
Disponible

Las entradas a la gestion del riesgo se basan en informacion histérica y actualizada, asi
como en expectativas futuras

Factor humano

El comportamiento humano y la cultura influyen considerablemente en todos los aspectos
de la gestion del riesgo en todos los niveles y etapas

Mejora continua

La gestion del riesgo mejora continuamente mediante el aprendizaje y experiencia.

Objetivos del analisis y gestion de los riesgos

Crear valor y proteger

Contribuye a la consecucion de los objetivos demostrables y la mejora del
rendimiento

procesos

Ser parte integral de los Forma parte de las responsabilidades de gestion y de los procesos.

decisiones

Apoyo para la toma de

Ayuda a tomar decisiones y priorizar acciones.

incertidumbre.

Contemplar la explicitamente | La incertidumbre y su naturaleza

de la organizacion

Aportar a la mejora continua | Mejorar su grado de madurez de gestion de riesgos

MARCO DE REFERENCIA

Generalidades

El Idartes utiliza como marcos de referencia la Guia para gestion del riesgo y el disefio de controles en Entidades
Publicas, emitida por MinTIC 2020 y la Norma Técnica Colombiana NTC-ISO 31000:2018
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Roles y responsabilidades

La gestion del riesgo se desarrolla bajo el esquema de lineas de defensa, modelo de control que establece y
clasifica los roles y responsabilidades de todos los actores del riesgo, para proporcionar aseguramiento de la

gestion y prevenir la materializacion de los riesgos. Los roles establecidos son:

Linea Estratégica

Primera Linea de Defensa

Segunda Linea de Defensa
Tercera Linea de Defensa.

Linea de defensa

Rol

Responsabilidad

Linea Estratégica

Alta Gerencia

Revisar los cambios en el direccionamiento estratégico del
contexto y dar las directrices para evaluar la necesidad de
actualizar los documentos de riesgos de la entidad.

Solicitar a los responsables de los procesos la revisién de
los riesgos v el seguimiento de las acciones de control

Revisar los informes emitidos por las unidades de gestion
encargadas de la evaluacion y control, sobre los
resultados de las acciones para el tratamiento de riesgos

Hacer seguimiento a las acciones de tratamiento de los
riesgos para garantizar el cumplimiento de las lineas y que
los procesos tomen acciones de mejora continua

Primera linea

Responsable del
proceso de tecnologia
de la informacion

Apropiar documentos al interior del proceso con el fin de
determinar actividades de control

Analizar los riesgos identificados determinando la
probabilidad de ocurrencia y consecuencias para
establecer el riesgo inherente

Disefar y clasificar controles para el tratamiento de riesgos

Aplicar en las frecuencias establecidas los controles
definidos dejando la documentacién correspondiente

Tratar los riesgos definidos mediante implementacion de
actividades con el fin de reducir su materializacién

Definir acciones de contingencia y aplicarlas en caso de
materializacion de los riesgos

Coordinar con el recurso humano el seguimiento y la
apropiacion de las acciones de control

Segunda linea

Supervisores
contractuales

Hacer seguimiento, evaluacidn y monitoreo de los riesgos
definidos en los procesos durante la ejecucion de los
contratos hasta la liquidacion
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Linea de defensa

Rol

Responsabilidad

Informar al ordenador del gasto respectivo sobre los
resultados del seguimiento a los riesgos durante la
ejecucion contractual.

Responsables de
acompafiamiento de
calidad

Establecer contacto para definir lineamientos para la
presentacion de documentos con estandares de calidad

Apoyar la actualizacion los documentos y herramientas de
gestion conforme a los avances de tratamiento del riesgo

Tercera linea

Oficina de control
interno

Realizar el seguimiento periddico al tratamiento de riesgos
y a las actividades definidas en el mismo con el fin de
generar acciones que evidencien los avances en el
tratamiento del riesgo y la mejora continua

Evaluar de manera objetiva la efectividad del tratamiento y
la gestion realizada a los riesgos identificados por la
entidad.

Llevar a cabo el seguimiento a los riesgos y la
actualizacién en los documentos de gestion referente al
avance en el tratamiento de los mismos.

Revisar la aplicacion de los controles e instrumentos de
gestion relacionados al tratamiento y la gestion de riesgos

Institucionalidad

Conforme a lo establecido en la guia de administracion del riesgo del DAFP, el modelo integrado de planeacién y
gestion (MIPG) define para su para su operacion articulada la creacidn en todas las entidades del Comité Institucional
de Gestion y Desempefio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control
Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este marco general,
para una adecuada gestion del riesgo.

Beneficios

Considerando que la gestion del riesgo es un proceso efectuado por la alta direccion de la entidad y por todo el
personal con el propdsito de proporcionar a la administraciéon un aseguramiento razonable con respecto al logro de
los objetivos, los principales beneficios para la entidad son los siguientes:

* Apoyo a la toma de decisiones
 Garantizar la operacion normal de la organizacion
» Minimizar la probabilidad e impacto de los riesgos
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Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos)
Fortalecimiento de la cultura de control de la organizacion

Incrementa la capacidad de la entidad para alcanzar sus objetivos

Dota a la entidad de herramientas y controles para hacer una administracion mas eficaz y eficiente

TRATAMIENTO DEL RIESGO

i | ANALISIS DELRIESGO

0

I ¥
—n IDENTIFICACION DEL RIESGO E
i T
; :
[ v =
—_ [+]
@ ESTIMACION DEL RIESGO =
Z =
©®
=
- [ B T NS >
—_ w
5 J B
§ EVALUACION DEL RIESGO 'g
................................................................... 2

DECISIOMN SOBRE EL RIESGO
PUNTO 1: Valoracidn Satisfactoria KO
gl
" TRATAMIENTO DEL RIESGO " "
DECISION SOBREEL RIESGO NO
PUNTO Z; Tratamiento Satisfactorio

. 1

[4' ACEPTACION DEL RIESGO |

llustracion. Proceso de gestion del riesgo de la seguridad de la informacién
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RESULTADD DE LA
VALORACION DEL RIESGO,

WALORACION
SATISFACTORIA
DECISION SOBRE EL
RIESCO - PUNTOY

| TRATAMIENTO DEL RIESGO *
|

OPCIONES PARA EL TRATAMIENTO DEL RIESGO

|
! 1 1

!

DEL RIESLO DEL RESGO DEL RIESGD

TRANSFERENCIA
DEL RIESGD

I
1

|

|

|

|

|

|

i

: REDUCCION RETENCION EVITACION
|

|

|

|

1

1

1

| RIESGOS RESIDUALES
|

|

L

DECISMIN SO8RE EL

RIESGO - PUNTO 2
TRATAMIENTO
SATISFACTORIO

llustracion. Tratamiento del riesgo Norma ISO 27005

TABLA DE PROBABILIDAD

NIVEL | DESCRIPTOR | DESCRIPCION (FACTIBILIDAD) FRECUENCIA

1 RARO El evento puede ocurrir solo en No se ha presentado en los ultimos 5
circunstancias excepcionales anos.

2 IMPROBABLE | El evento puede ocurrir en algun Al menos de 1 vez en los ultimos 5
momento. anos.

3 POSIBLE El evento podria ocurrir en algun Al'menos de 1 vez en los ultimos 2
momento. anos.

4 PROBABLE El evento probablemente ocurrira en la Al menos de 1 vez en el dltimo afio.
mayoria de las circunstancias.

5 CASI Se espera que el evento ocurra en la Mas de 1 vez al afio.

SEGURO mayoria de las circunstancias.
TIPO NIVEL | DESCRIPTOR DESCRIPCION

En caso que el riesgo se materialice el impacto y

afectacion seria...

1 INSIGNIFICANTE

Se afecta a una persona en particular.
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TIPO NIVEL | DESCRIPTOR DESCRIPCION
En caso que el riesgo se materialice el impacto y
afectacion seria...
CONFIDENCIALIDAD 2 MENOR Se afecta a un grupo de trabajo interno del
EN LA INFORMACION proceso.

3 MODERADO Se afecta a todo el proceso.

4 MAYOR La afectacién se da a nivel estratégico.

5 CATASTROFICO La afectacién se da a nivel institucional.

CREDIBILIDAD O 1 INSIGNIFICANTE | Se afecta al grupo de funcionarios y contratistas
IMAGEN del proceso.

2 MENOR Se afecta a todos los funcionarios y contratistas de
la entidad.

3 MODERADO Se afecta a los usuarios de la Sede Central de la
entidad.

4 MAYOR Se afecta a los usuarios de las Direcciones
Territoriales.

5 CATASTROFICO Se afecta a los usuarios de la Sede Central y de
las Direcciones Territoriales.

LEGAL 1 INSIGNIFICANTE | Se producen multas para la entidad.

2 MENOR Se producen demandas para la entidad.

3 MODERADO Se producen investigaciones disciplinarias.

4 MAYOR Se producen investigaciones fiscales.

5 CATASTROFICO Se producen intervenciones y o sanciones para la
entidad por parte de un Ente de control u otro Ente
regulador.

OPERATIVO 1 INSIGNIFICANTE | Se tendrian que realizar ajustes a una actividad
concreta del proceso.

2 MENOR Se tendrian que realizar ajustes en los
procedimientos del proceso.

3 MODERADO Se tendrian que realizar ajustes en la interaccion
de procesos.

4 MAYOR Se presentan intermitencias o dificultades en la
operacion del proceso

5 CATASTROFICO Se presentaria paro o0 no operacion del proceso.
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TABLA DE CLASIFICACION DEL RIESGO
CONCEPTO IMPACTO

PROBABILIDAD

ZONA DE RIESGO MODERADA

Este es un documento controlado; una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co se considera COPIA NO
CONTROLADA



http://comunicarte.idartes.gov.co/

DE BOGOTA D.C.
DAL TLHLA FHEC A HOA '+ DT
Insstitibe CHafrital da los Arfes

GESTION DE TECNOLOGIAS DE LA INFORMACION Y |Codigo: GTI-P-1

LA COMUNICACION - TIC Fecha: 16-01-2022

Version: 05

PLAN DE TRATAMIENTO DE RIESGOS Pagina: 18 de 33

Opcion de manejo del riesgo

Referencia Iso 31000

Aceptar

Consiste en retener el riesgo sin accion posterior, los riesgos se analizan y se
viabiliza su aceptacion si la frecuencia es baja y el impacto es leve 0 menor y no se
pone en riesgo la estabilidad y operatividad del Idartes.

Evitar

Evitar la actividad o la accion que da origen al riesgo particular, esta alternativa de
tratamiento ocurre cuando su probabilidad es alta y representa un alto peligro para
|dartes, es de analizar si los costos para implementar los controles exceden los
beneficios se puede viabilizar la decision de evitar entonces el riesgo.

Reducir

Minimizar el impacto del riesgo, o reducir las posibilidades de que ocurra, es también
una accién vélida dentro de un proceso de Gestion de Riesgos, dado que mitigar
significa que Idartes puede limitar el impacto de un riesgo, de modo que, aunque
este ocurra, el impacto sea minimo y facil de subsanar

Compartir

Transferir a otra parte que pueda gestionar de manera mas eficaz el riesgo
particular, la transferencia se puede realizar mediante un seguro, al transferir el
riesgo a un tercero le damos responsabilidad para su administracion, pero no
significa que se elimine el riesgo.

Eliminar

Se puede eliminar la fuente del riesgo

Definiciones basicas

Probabilidad Impacto Controles
1 1 1 Resco NN
\ ACEPTABLE
INHERENTE RESIDUAL
RiEsGO No
ACEPTABLE —

\

llustracién. Aceptacidn de riesgo. Fuente propia

Identificacion de los riesgos Idartes

El objetivo de la identificacion de riesgos es determinar que podria suceder que cause una pérdida potencial y llegar
a comprender el como, dénde y por qué podria ocurrir pérdida, durante la vigencia 2021 se identificaron riesgos a la
seguridad y privacidad de la informacién que requieren ser tratados con unos controles y actividades que permitan
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disminuir las causas y la probabilidad de que se materialicen; las causas pueden ser internas o externas, segun lo
que haya identificado el Idartes a través del contexto estratégico.

Es importante establecer el impacto sobre los activos criticos para asociarlos a los procesos correspondientes y de
alli generar el listado de procesos criticos. Inventariar los activos de informacion sensible y revisar los procesos
segun la clasificacion.

ID del riesgo

RO1

Riesgo

Pérdida de disponibilidad Tl

Analisis

En Idartes se puede presentar amenazas materializando vulnerabilidades como la pérdida o dafio total o parcial
de los equipos de computo, servidores y equipos activos causando pérdida de integridad e indisponibilidad de la
informacién, dado que la informacién no se encuentra disponible en el momento que se necesita para cumplir la
operacion o funciones propias en la Entidad debido a que la informaciéon como un activo vital para la gestion
institucional no se encuentra disponible por ausencia o falla en los activos de informacion que hacen parte de los
procesos u operaciones, y por fallas en los equipos tecnolégicos o redes de comunicacion debido a agentes
externos, ambientales, intencionales o no intencionales afectan la disponibilidad de la informacién para el
desarrollo de las funciones y operaciones, asi como por el extravio o no disponibilidad de equipos o informacién
debido a un inadecuado tratamiento en el almacenamiento, disposicion final, custodia o destruccion segura de los
mismos.

En este sentido se contempla este riesgo teniendo en cuenta que la administracién de la continuidad de los
servicios Tl y las operaciones de la entidad no puede concebirse como una disciplina exclusiva de la Oficina
asesora de planeacion y tecnologias de la informacion, sino que debe formar parte integral de la disciplina de
continuidad del negocio y debe estar coordinada a nivel institucional dado que la pandemia por COVID-19 ha
obligado a una transformacion digital de la misidn institucional desde las diferentes unidades de gestion y por
ende no tendria ninguin sentido tener servicios y sistemas Tl funcionales sin contar con la interoperabilidad con el
recurso humano entre otros.

Probabilidad

Posible

Impacto

Mayor

Opcién de manejo

Reducir

ID del riesgo

R02

Riesgo

Posible afectacion de la confidencialidad, integridad y disponibilidad de la informacién
Anédlisis
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En las unidades de gestion existen vulnerabilidades en la seguridad de la informacién dado que no se realiza un
seguimiento a las bitacoras de control de acceso y los seguimientos a actividades para evitar que la informacién
pueda ser accedida por personal no autorizado por posible interceptacion de tréfico en las redes, falla en los
controles de acceso de los sistemas de informacion o instalaciones, o publicacién sin autorizacion de la misma
accidental o intencionalmente, y contemplando que la informacién no se encuentra disponible por ausencia o falla
en los sistemas de informacion y servicios tecnoldgicos que hacen parte de los procesos u operaciones de las
diferentes areas se puede afectar la operacion de la entidad con amenazas de acceso indebido a los sistemas y
a la informacion de los mismos aprovechando las vulnerabilidades tecnolégicas, ambientales y del recurso
humano.

Asi mismo, se ha evidenciado que en el marco de la seguridad de la informacién que se utiliza en Idartes para
proteger los datos que tiene, maneja y dispone, se deben contemplar vulnerabilidades como las generadas por
las nuevas tecnologias del trabajo en casa a raiz de la pandemia que han modificado la forma de utilizar la
seguridad de la informacién a gran velocidad.

Probabilidad

Probable

Impacto

Mayor

Opcion de manejo

Reducir

ID del riesgo

R03

Riesgo

Fallas en la infraestructura tecnol6gica hardware/software que respalda y apoya los servicios tecnolégicos de la
entidad

Andlisis

Conforme a la operacion de los servicios y sistemas Tl y el proposito de garantizar el correcto funcionamiento y
la disponibilidad, se evidencian amenazas que se aprovechan de las vulnerabilidades generadas en el uso
indebido de los equipos y herramientas de la plataforma tecnoldgica lo cual puede estar derivado de un
tratamiento inadecuado de la informacion y correcto uso por desconocimiento de politicas, controles y buenas
practicas que son causa directa de las fallas en el hardware y software que soporta la infraestructura tecnoldgica
de Idartes, y por ende permitir en cierto momento que se presenten errores en el control y mantenimiento que
evite una posible interceptacion de tréfico en las redes, falla en los controles de acceso de los sistemas o
instalaciones, o publicacion sin autorizacion de la misma accidental o intencionalmente.

Resulta complejo contar con la infraestructura tecnoldgica perfecta para garantizar al recurso humano de las
unidades de gestion un funcionamiento libre de fallas, pero es posible tener procesos organizados y herramientas
con fortaleza para asegurar respuestas frente a diferentes vulnerabilidades, y tomar las medidas para que no se
repitan o se materialicen aprovechando el uso con falta de controles de la interaccion de la informacién que se
hace actualmente a través de dispositivos moviles y ordenadores portatiles de Idartes y personales, y por lo
anterior se han reforzados desde la estrategia Tl herramientas y servicios que estan interconectadas con
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herramientas, aplicativos, plataformas y otras interfaces tecnoldgicas, con el fin de que sean lo mas efectivas y
funcionales evitando amenazas y contratiempos.

Probabilidad

Probable

Impacto

Moderado

Opcién de manejo

Reducir

ID del riesgo

R04

Riesgo

Afectacion por accesos no permitidos a informacion critica de la Entidad

Analisis

La informacion debe ser protegida apropiadamente contra el acceso no autorizado, modificacion,

divulgacion, pérdida o destruccion, sin importar la fuente en donde esté almacenada (computadores,

librerias, portatiles, medios extraibles como discos duros externos, USB, DVD, cintas backup, Etc.,

contratos, documentos, comunicaciones, etc.). Desde éste punto de vista, es importante

determinar el papel que cumplen las unidades de gestion, partes internas o externas y funcionarios que por
diversos motivos estan involucrados en el tratamiento de la informacion del Idartes.

Probabilidad

Probable

Impacto

Moderado

Opcion de manejo

Reducir

ID del riesgo

R05

Riesgo

Pérdida de integridad de la informacién por compartir informacién de aplicativos y sistemas de informacion con
entidades externas permitiendo acceso a cddigo e informacidn

Analisis

En el marco de la interoperabilidad que realiza la entidad con otras entidades externas, asi como con aplicaciones
y aplicativos de la entidad, se gestiona un trafico bidireccional, la administracién de informacion en las unidades
de gestion y en organizaciones con quienes se comparte informacidn es un proceso cada vez mas vulnerable
frente al riesgo de pérdida de la informacién, razon por la cual se deben implementar controles que permitan
mitigar dichos riesgos, siendo imperativo conocer los posibles factores de riesgo a los cuales se encuentran
expuestos.
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Probabilidad
Probable

Impacto

Moderado

Opcién de manejo
Reducir

Objetivos del tratamiento del riesgo

El Idartes en el marco de la estrategia Tl y la implementacion del plan de tratamiento de riesgos definié los siguientes
objetivos con el fin de estructurar el presente documento

e Formular y seleccionar acciones y/o actividades para el tratamiento del riesgo

e Planificar e implementar el tratamiento del riesgo

e Evaluar la eficacia del tratamiento implementado

e Decidir si el riesgo residual es aceptable o no aceptable

e Actuar si el riesgo no es aceptable y efectuar tratamiento adicional.

MATRIZ DE TRATAMIENTO DE RIESGOS
Identificacion
IDENTIFICACION DEL RIESGO
. . . Responsable de
Tipo de Activo Activo de . Lo n
de Informacién | Informacion Nro Propleda(! L Dascn.pclon del det.eltmne.l.r la Amenazas Causa
afecta el Riesgo Riesgo materializacion del
riesgo
Ausencia de acuerdos de nivel de servicio, o |Retraso en la salida de informacidn de los
insuficiencia en los mismos sistemas
Posible No hay sede de respaldo ante desastre No se cuenta con equipos de respaldo
Sistemas de interrupcion de la
Informacian informacion y 1 Perdida de continuidad de los |Oficial de Seguridad
aplicaciones de disponibilidad senicios Tlu de la Informacion No hay estandarizacién en los
Software operaciones de la Dificultad en el soporte yaccesoala |lineamientos para la construccion de
entidad informacion software con calidad y seguridad
Los sistemas yaplicaciones No se cuenta con el debido
. ) aseguramiento de las aplicaciones

suceptibles a ataques de seguridad en desarmollos
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IDENTIFICACION DEL RIESGO

Responsable de

Tipo de Activo Activo de . o R
. . Propiedad que Descripeion del determinar la
de Informacion | Infoermacion Nro ) . S Amenazas Causa
afecta el Riesgo Riesgo materializacion del
riesgo
Deficiencia en la aulorizacidn de permisos y  |Debido a un Almacenamiento sin
Posible respaldos de la informacion proleccion
hformasion y afectacion de la Uso inadecuado o descuidado del confrol de |no se tienencontroles de seguridad fisica
Inbrmasion dalos de la 2 Perdida de confidencialidad, |Oficial de Seguridad {acceso fisico alas edifcaciones v los a espacios donde se cusiodia el
entidad Integndad integridad y de la Informacisn |recinlos amacenamient
disponibilidad de no se realiza un seguimient y contol de
R - Ausencia de reportes de fallas enlos .
la informacion la manipulacion de los medios de
registos de administradores v operadores
amacenamiento
Fallas en la Respuesta inadecuada de mantenimiento de |Debido a unas actividades de
infaestuciura semicio mantenimiento insuficiente
Dispositivos de tecnoldgica
Hardware Tecrnloaias de Perdida de hardwars/so bware | Ofcial de Sequridad las adecuaciones de infraestuctura para No existen aprovisionamientos adecuados
plataforma g . 3 g . |adecuaciones de sedes es insuficients para sedes de la enfidad
; | informacian- disponibilidad que respalda y de la Informacion
ecnologica
Hardware apaya "OS HEneI0S los medios de almasenamiento son mal
ecrolégicos de la Enfrenamiento insuficiente en segundad manipulados por el personal que los
entdad administra
IDENTIFICACION DEL RIESGO
. . . Responsable de
Tipo de Activo Activo de ., . P )
. i Propiedad que Descripcion del determinar la
de Informacion |  Informacion Nro . . T Amenazas Causa
afecta el Riesgo Riesgo materializacion del
riesgo
Deficiencia en la actualizacién y confrol de
. . usuarios activos e inactivos, credenciales
Ausencia de procedimiento formal para la d Ios sist 4
- ) P € accesos alos sistemas de
autorizacion de la informacién disponible X . o .
Afectacion por informacion, aplicativos, herramientas
ACCESO0S N0 tecnolégicas y servicios de red
B . Perdida de ~ Oficial de Sequridad N -
Informacion Senvicios 4 . pemitidos a e N Falta de actualizacion politicas para
confidencialidad |, . o de la Informacion | Asignacion errada de los derechos de . .
informacion critica 20850 administracién y uso de credenciales de
de la Entidad acceso

Falla de conciencia acerca de la seguridad

Las personas no custodian debidamente y
no dan buen uso asus credenciales de
acceso
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IDENTIFICACION DEL RIESGO
Tipo de Activo Activo de . L Raspons.able i
de Informacion |  Informacion Nro Propiedad que Desaripeién del determinar |a Amenazas Causa
afecta e Riesgo Riesgo materializacion del
riesgo
no existe documentacian para lineamiznto
perdida de laintegridad y confidencialidad de|de enfrega de repositorio a las entidades
la informacion par acceso indebido exiernas
Compartir
informacion de
aplicativos y
Sisternas de sistemas de El repositorio esta en ela nube por tarto si
» informacion y Perdida de informacion con  |Oficid de Segundad no hay una conexion constante de intemnet
Irfomnazién aplicaciones de > Integridad entidades de la Infamacidn no se guardan|os ulimos cambios
Software externas perdica de la accesibilidad de lainformasion |reaizados
permitiendo A } .
accesa a codigo No e)flste Ilena.m|entos o.ﬁtflales que
& informacion ) permitan deﬁnlr las c.t:ndlt:l.ones de
Ausencia de documentos o acuerdos |acceso a la informacion asi como
de acceso y uso de lainformacionde |las implicaciones de incumplimiento
caracter pablica clasificada y/o publica |por la perdida de laintegridad o
reservada contenida en cualquier disponibilidad de la informacion de
aplicativo o sistema que recibade la  |los sistemas y aplicativos
Entidad compartidos
Analisis y tratamiento
IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO INHERENTE IDENTIFICACION DE CONTROLES RIESGO RESIDUAL
Nro Descripcion del Riesgo Probabilidad Impacto LonalteRiReg Opclnnesri(:;:ane]o cel Descripcion del control ;:ZF::::?:LEF;Z' Probabilidad Impacto Znn;ed;dil;sgo
Respaldos de archivos
funcionales ytecnicos
Posible interrupcion de la
continuidad de los " ZONA DE RIESGO . . ZONA DE RIESGO
1 servicios Tl u operaciones Posible Wayor ALTA Reducir Generar instrumentos de GrupoT! Posible Menar MODERADA
de la entidad aseguramiento de los
sistemas
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IDENTIFICACION DEL RIESGQ ANALISIS DEL RIESGO INHERENTE IDENTIFICACION DE CONTROLES RIESGO RESIDUAL
Nro Descripeion del Riesgo Probabilidad Impacto ZealdeRieza0 Opuonei.de Mot Descripcion del control .Responszble © Probabilidad Impacto o d? fizod
riesgo ejecutar e control Residual
Generacion de protocolos
de auterticacion
Posible afectacién d la Generacion de sistemas de
confidencialidad, ZONA DE RIESGO . . N : ZONA DE RIESGO
2 integriclad y disporibilidad Probable Mayor ALTA Reducir seguridad fisica Grupo Tl Posible Menor MODERADA
de la informacion identificacion de recursos
para control y seguimiento
de accesos
Uso de instrumentos de
seguimiento a actividades
Fallas en la infaestructura | demantenimiento |
tecnologica hardware/software Gestion de requerimientos
ZONA DE RIESGO ZONA DE RIESGO
3 que respalda y’ gpoyalos Probable Moderado ALTA Reducir para diaghosticos Grupo Tl Posible Menor MODERADA
senvicios tecnologicos de la -
Generacion de
entidad e
capacitaciones y
entrenamiento en temas de
seguridad
IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO INHERENTE IDENTIFICACION DE CONTROLES RIESGO RESIDUAL
L . o Zona de Riesgo | Opciones de manejo del s Responsable de . Zona de Riesgo
Nro Descripcion del Riesgo Probabilidad Impacto e Descripcién del control CrrdlEE] Probabilidad Impacto Residual
Depuracion de usuarios
inactivos
Afectacion por accesos
no permitidos a ZONA DE RIESGO . Autodiagnosticos y ; ZONA DE RIESGO
4 Probabl Moderado
informacion aiicadela | odera ALTA Reducir docurentos para Grpo Tl Posible Menor v
Entidad generacion de politicas y
lineamientos
Creacion de instrumentos
documentles para gestion de
credenciales
o ) - Zona de Riesgo | Opciones de m anejo del L Responsable de . Zona de Rigsgo
Nro Descripcion del Riesgo Probabilidad Impacto e Descripcion del control e dl e Probabilidad Impacto Residual
Repositorio con sequridad de la
informacion
Compattir informacion de Se creo el servidor para
aplicativos y sistemas de configuracion de segundad
informacion con entidades ZONADE RIESGO . perteneciente a la entidad . ZONA DE RIESGO
5 extemas parmitiendo Probahle Moderado ALTA Reducir Grupo Tl Posible Menor MODERADA
acceso a codigo e
informacion
Eloficial de segundad de la
informacion adelanta un modelo
de auerdo de confidencialidad
parala enfidad que aplique alos
diferentes convenios
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Controles e indicador

IDENTIFICACION DEL RIESGO

Descripcion del Responsable de | Periodo I Fecha de
Nro .p Controles Actividad . 2 n » Indicador
Riesgo Ejecutar el control Ejecucion
Actualizar los acuerdos de senicio acorde a R .
. . . Actualizacion de documento de ANS Diciembre 31 de
las politicas definidas para sistemas de . R . OAP-TI
. . . . para sistemas de informacion 2022
informacion y aplicacciones
. . . |Creacion de documento de . EFICACIA: indice de
. Generar espacios de respaldo y contingencia R . Diciembre 31 de o
Posible ; E ) — aprobacion de espacios para OAP-TI cumplimiento de las
. L. de los sistemas de informacion y aplicaciones " ) 2022 L.
interrupcion de la contingencia actividades
q continuidad de los programadas (# de
ser\nplos T‘Iju | Aplicar arquitectura hexagonal que Implementacion de Politica de Diciembre 31 de actlrljacf;sd
operam?gez #12| e standarice los desamollos de software de la |desarrollo de software incluyendo la OAP-TI 2022 cumcg I'dasd &
entida entidad Arquitectura Hexagonal actimaades
programadas *100)
Establecer politicas alineadas con . " .
procedimientos para el aseguramiento de mplementacion de Palitica de OAP-TI Diciembre 31 de

sistemas de informacion yaplicaciones

desarrollo de software

2022

IDENTIFICACION DEL RIESGO

-

Descripeion del

Responsable de

Periodo f Fecha de

Nro Riesgo Controles Actividad Ejecutar el control Ejecucion Indicador
. Generar procesos de_autennc_aclon para Integracion de Single site on OAP-TI Diciembre 31 de EF|CA.C lA indice de
Posible aseguramiento de la informacion 2022 cumplimiento de las
afectacion de la . . . . actividades
5 confidencialidad, Srig:zr acciones de seguridad fisica y del Implementar seguridad biometrica OAP-TI D|C|er2t6;e231 de programadas (# de
integridad y actividades
disponibilidad de P dios d irmient ol Implementacion de bitacoras Diciembre 31 cumplidas# de
la informacion a:cneesrzrarT:ir:?osm:;zglmmlen 0y comralpar | yivitales de acceso a la informacion OQAP-TI |c|er20;e2 ® actividades
y seguimiento de logs programadas *100)
. . Creacion de documento para .
Fallas enla ﬁ;:i;;;::{f:C::Tn%;rggumacsu?; seguimiento y control de OAP-TI Dlmergg;ezm 9 | EFICACHA: indice de
infraestruclura mantenimientos cumplimiento de las
tecnologica N . Creacion de documentos para . actividades
3 hardware/sofware gglc;rcg:t?glaodn de adecuaciones alas sedes |, .0\ ciones de infraestrucutura de OAP-TI D'C'er2356231 de programadas (# de
que respalda y las sedes de la Entidad actividades
apoya los servicios - . cumplidas# de
. Definicion de instrumentos documentales para . . -,
tecnolégicos de la |, . ) Creacion de documentos para la Diciembre 31 de actividades
lineamientos en uso de medios donde se . ! . OAP-TI N
entdad manea la informacion seguridad de la informacion 2022 programadas *100)
IDENTIFICACION DEL RIESGO
Nro Descrllpclon del Controles Actividad .Responsable de Perlot!o 1 Ffaf:ha de Indicador
Riesgo Ejecutar el control Ejecucion
/:Sdu?r‘l‘jsc' onde plataforma para geston d& | 5o iento de directorio activo OAP-TI D'C'erggr26231 9 | ERCACIA hdice de
Afectacion por cumplimiento de las
actividades
accesos No
4 permitidos a o . o ) ) N programgdas (#de
informacion critica Seguimiento a avances en actividades de Seguimiento planes de mejoramiento OAP-TI Diciembre 31 de acﬂ\_/ldades
de la Entidad implementacion de autodiagnosticos Tl 2022 cumplidas/# de
actividades
iualizaci imi rogramadas *100
Seguimiento a actualizacion de Actu_Jahzacmn de pr_oced|m|entos de Diciembre 31 de prog )
gestion de tecnologias de la OAP-TI

procedimientos

informacion

2022
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IDENTIFICACION DEL RIESGO
Nro Dosori_pcibn del Controles Actividad Besponsable de Perioqol F_e,cha de Indicador
Riesgo Ejecutar &l control Ejecucion
™ L =)
asignacion del repositorio a una ertidad
exlema en el mamo del convenio Diciembre 31 de

Se requiere constiuccion de lineamientos para el uso |Documento de "Readme.md" que se OAP-TI 2022

y proteccion de la informazion que se insorpora al enzUentra en los repositonos que se

repositono entregan a la enfidades externas
Compartir
informacion de EFICAC A: hdice de
aplicativos . cumplimiento de las
istomas do OAP-TI Dicierbre 31 de P ctvidades

5 informacion con programadas (# de
entidades garartizar el funcionamiento de un repositorio de actividades
externas respaldo para gestion de lainformacion Configuracion de servidor con GitLab cumplidas# de
permitiendo aclividades
acceso a codigo programadas *100)
e informacion
OAP-TI Dicierggrzezﬁ de

Crear modelo de acuerdo de confidencialidad |Modelo a acuerdo de

aplicado a entrega de codigos e informacion |confidencialidad conrolesy

a entidades externas a traves de modalidades|responsabilidades para entrega a

de convenio u otras relacionadas entidades externas

Seguimiento y revision

El objetivo del seguimiento y la revision es asegurar la eficacia del disefio, la implementacion y los resultados del
tratamiento de los riesgos.

e Para el seguimiento y la revision, asignar responsabilidades.

e El seguimiento y la revision incluyen planificar, recopilar y analizar informacion, registrar resultados y
proporcionar retroalimentacion.

e Los resultados del seguimiento y la revision deberian ser incluidos en todas las actividades de gestion del
desempefio, la medicion informara organizacion.

Se debe revisar periédicamente por cada responsable de los procesos al interior de las entidades, junto con su
equipo los siguientes aspectos

e Ajustes y modificaciones: después de su publicacién y durante el respectivo afio de vigencia, se podran
realizar los ajustes y las modificaciones necesarias orientadas a mejorar la matriz de riesgos. En este caso,
deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

[ J

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los procesos
junto con su equipo realizardn monitoreo y evaluacion permanente a la gestion de riesgos.
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e Seguimiento: el jefe de control interno, o quien haga sus veces, debe adelantar seguimiento a la gestion de
riesgos. En este sentido, es necesario que en sus procesos de auditoria interna analicen las causas, los

riesgos Y la efectividad de los controles incorporados en la matriz de riesgos.

NORMATIVA
Tipo de Entidad que expide Descripcion normativa
norma

Decreto 1360 | Presidencia de Por el cual se reglamenta la inscripcion de soporte l6gico (software) en

de 1989 Colombia el Registro Nacional del Derecho de Autor.

Decreto 2150 | MINISTERIO DE Por el cual se suprimen y reforman regulaciones, procedimientos o

de 1995 JUSTICIA'Y DEL tramites innecesarios existentes en la Administracion Publica

DERECHO

Ley 572 de Congreso de la Comercio Electronico, Firmas Digitales, Intercambio electronico de

1999 Republica datos.

Documento Conpes Agenda de Conectividad

Conpes 3072

de 2000

Decreto 3816 | Presidencia de Por el cual se crea la Comisién Intersectorial de Politicas y de Gestion

de 2003 Colombia de la Informacién para la Administracion Publica

Conpes 3292 | Conpes Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a

de 2004 partir de asociaciones comunes sectoriales e intersectoriales (cadenas
de trdmites), enfatizando en el flujo de informacion entre los eslabones
que componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

Directriz 5 de | Alcaldia Mayor de Por la cual la Alcaldia Mayor de Bogota define Politicas Generales y

2005 Bogota directrices que orienten el desarrollo tecnoldgico.

Decreto 619 | Alcaldia Mayor de Por el cual se establece la Estrategia de Gobierno Electrénico en el

de 2007 Bogota Distrito.

Decreto 316 | Alcaldia Mayor de Por medio del cual se modifica parcialmente el articulo 3 del Decreto

de 2008 Bogota Distrital 619 de 2007 que adopté las acciones para el desarrollo de la
Estrategia Distrital de Gobierno Electronico.
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Tipo de Entidad que expide Descripcion normativa
norma
Ley 1273 de | Congreso de la Por medio de la cual se modifica el codigo penal, se crea un nuevo

2009 Republica bien juridico tutelado - denominado "de la proteccion de la informacion
y de los datos": y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacidn y las comunicaciones, entre otras
disposiciones.

Ley 1341 de [ Congreso de la Por la cual se definen Principios y conceptos sobre la sociedad de la

2009 Republica informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones

Decreto 235 | Ministerio del Interior | Por el cual se regula el intercambio de informacién entre entidades

de 2010 y Justicia para el cumplimiento de funciones publicas.

Conpes 3701 | Conpes Lineamientos de politica para la Ciberseguridad y Ciberdefensa

de 2011

Ley 1581 de | Congreso de la Por el cual se dictan disposiciones generales para la proteccion de

2012 Republica datos personales

Decreto 884 | Presidencia de Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan

de 2012 Colombia otras disposiciones

Decreto 2364 | Ministerio del Interior | Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,

de 2012 y Justicia sobre la firma electronica y se dictan otras disposiciones

Decreto 19 de

Presidencia de

Por el cual se dictan normas para suprimir o reformar regulaciones,

2012 Colombia procedimientos y tramites innecesarios existentes en la Administracion
Publica

Resolucion |dartes Por medio de la cual se crea el Comité Técnico de Seguridad de la

396 de 2012 Informacion - CTSI- del Instituto Distrital de las Artes - IDARTES.

Ley 1618 de | Presidencia de Por medio de la cual se establecen las disposiciones para garantizar el

2013 Colombia pleno ejercicio de los derechos de las personas con discapacidad. Art

16. Derecho a la informacién y comunicaciones

Decreto 1377
de 2013

Presidencia de
Colombia

Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Decreto 596

Alcaldia Mayor de

Por el cual se dictan medidas para la aplicacién del Teletrabajo en
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Tipo de Entidad que expide Descripcion normativa
norma
de 2013 Bogota organismos y entidades del Distrito Capital
ley 1712 de Congreso de la Por medio de la cual se crea la Ley de Transparencia y del Derecho de
2014 Republica Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones
Resolucién |dartes Por la cual se modifica la Resolucién No 396 de 2012, "por medio de la
383 de 2014 cual se crea el Comité Técnico de Seguridad de la Informacion - CTSI-
del Instituto Distrital de las Artes - IDARTES".
Ley 1753 de | Congreso de la Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
2015 Republica "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley

de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Decreto 103
de 2015

Presidencia de
Colombia

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 1081
de 2015

Presidencia de
Colombia

Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica

Decreto 1078
de 2015

Presidencia de
Colombia

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias
de la Informacién y las Comunicaciones

Conpes 3854
de 2016

Conpes

Politica Nacional de Seguridad Digital. Lo que a su vez se traduce en
una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacién que debe ser
atendida, tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que estas sean
efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Decreto 415
de 2016

Departamento
Administrativo de la
Funcion Publica

Se modifica el decreto 1083 de 2015 y se definen los lineamientos del
modelo integral de planeacion y gestion para el desarrollo
administrativo y la gestidn de la calidad para la gestién publica.

Resolucién 4

Secretaria General

Por la cual se modifica la Resolucién 305 de 2008 de la CDS
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Tipo de Entidad que expide Descripcion normativa
norma
de 2017 Alcaldia Mayor de
Bogota D.C. -

Comision Distrital de
Sistemas - CDS

Decreto 728
de 2017

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto. Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la
implementacion de las zonas de acceso publico a internet inalambrico

Decreto 1413

Ministerio de las

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

de 2017 Tecnologias de la Seccion 1 Generalidades de los Servicios Ciudadanos Digitales
Informacion y las
Comunicaciones
Resolucion Ministerio de las Por la cual se establecen lineamientos para la adopcion del protocolo
2710 de 2017 | Tecnologias de la IPv6
Informacion y las
Comunicaciones
Decreto 728 | Ministerio de las Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
de 2017 Tecnologias de la del Decreto. Unico Reglamentario del sector TIC, Decreto 1078 de
Informacion y las 2015, para fortalecer el modelo de Gobierno
Comunicaciones
Circular 30 de | Alta Consejeria de Implementacion CSIRT de Gobierno
2017 TICs
Circular 36 de | Alta Consejeria de Lineamientos de avance del modelo de seguridad y privacidad de la
2017 TICs informacion
Resolucion Ministerio de las Por la cual se reglamentan los requisitos técnicos, operativos y de
3436 de 2018 | Tecnologias de la seguridad que deberan cumplir las zonas de acceso a Internet
Informacion y las inalambrico de que trata el Capitulo 2, Titulo 9, Parte 2, Libro 2 del
Comunicaciones Decreto 1078 de 2015.
Decreto 612 | Departamento Por el cual se fijan directrices para la integracion de los planes
de 2018 Administrativo de la | institucionales y estratégicos al Plan de Accion por parte de las

Funcién Publica

entidades del Estado.
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Decreto 1008

Ministerio de las

Por el cual se establecen los lineamientos generales de la politica de

de 2018 Tecnologias de la Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
Informacion y las libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Comunicaciones sector de Tecnologias de la Informacion y las Comunicaciones
Circular 2 de | Ministerio de las Cumplimiento legal y normativo respecto a seguridad de la informacion
2018 Tecnologias de la
Informacion y las
Comunicaciones
Conpes 3920 | Conpes Big Data, la politica tiene por objetivo aumentar el aprovechamiento de
de 2018 datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provisidn de bienes publicos
para brindar respuestas efectivas y utiles frente a las necesidades
sociales.
Guia 6 de Ministerio de las Guia para la construccion del Plan Estratégico de Tecnologias de
2019 Tecnologias de la Informacion PETI
Informacion y las
Comunicaciones
Ley 1955 del | Presidencia de Establece que las entidades del orden nacional deberan incluir en su
2019 Colombia plan de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)
Decreto 2106 | Departamento Por el cual se dictan normas para simplificar, suprimir y reformar
de 2019 Administrativo De La | tramites, procesos y procedimientos innecesarios existentes en la
Funcién Publica administracion publica
Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva
Conpes 3975 | Conpes Define la Politica Nacional de Transformacion Digital e Inteligencia
de 2019 Artificial, establecié una accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacién
digital con el fin de que puedan enfocar sus esfuerzos en este tema.
Decreto 620 | Departamento Estableciendo los lineamientos generales en el uso y operacion de los
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de 2020 Administrativo De La | servicios ciudadanos digitales
Funcién Puablica
Resolucidn Ministerio de las “Por la cual se establecen los lineamientos y estandares para la
00500 de Tecnologias de la estrategia de seguridad digital y se adopta el modelo de seguridad y
2021 Informacion y las privacidad como habilitador de la politica de Gobierno Digital”
Comunicaciones
Resolucion Ministerio de las Documento Maestro del Modelo de Seguridad y Privacidad de la
00500 de Tecnologias de la Informacion
2021 Informacion y las Dirigida a las Entidades del Estado
Anexo 1 Comunicaciones
Directiva 09 Secretaria Juridica | Buenas préacticas en el uso de fotografias y videos para la proteccién
de 2021 Distrital de derechos de autor
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