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DE: QARLOS ALBERTO QUITIAN SALAZAR
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ASUNTO: Segundo seguimiento planes institucionales

Cordial saludo.

En atencién a las actividades programadas en el Plan Anual de Auditoria 2021, de
manera atenta envio el segundo informe de seguimiento a planes institucionales.

Como conclusion general, se evidencian mejoras con respecto las observaciones
documentadas en el primer informe y conformidades en la gestion de los planes,
sin embargo, aun se presentan planes que no contienen la programacion de
actividades lo que dificulta realizar el correspondiente seguimiento.

Dentro del informe se encuentran para su analisis, las observaciones y
recomendaciones para cada uno de los planes evaluados.

Cordialmente,

CARLOS ALBERTO QUITIAN SALAZAR
Asesor de Control Interno
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INTRODUCCION

En desarrollo del Plan Anual de Auditoria del Instituto Distrital de las Artes para la
vigencia 2021, el Area de Control Interno realiz6 el segundo seguimiento a los
Planes Institucionales de la entidad, estableciendo recomendaciones para su
correcta y oportuna ejecucion. Dentro de los planes analizados se encuentran:

e Plan Institucional de Capacitacién

e Plan de bienestar e incentivos

e Plan de Vacantes

e Plan estratégico de gestién del talento humano

e Plan del sistema de gestion de la seguridad y salud en el trabajo

e Plan Institucional de Archivos-PINAR

e Plan de seguridad y privacidad de la informacion

e Plan de tratamiento de riesgos de seguridad y privacidad de la informacién
e Plan de continuidad

Por otra parte, se busca que la entidad organice la informacion de los diferentes
planes institucionales con el fin de que el acceso y seguimiento a estos se pueda
realizar de una manera facil, teniendo en cuenta las disposiciones del Decreto
1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, articulo
2.2.22.3.14. “Integracion de los planes institucionales y estratégicos al Plan de
Accién”, que establece:

ARTICULO 2.2.22.3.14. Integracion de los planes institucionales y estratégicos al
Plan de Accidén. Las entidades del Estado, de acuerdo con el &mbito de aplicacién
del Modelo Integrado de Planeacién y Gestion, al Plan de Accion de que trata el
articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina
web, a més tardar el 31 de enero de cada afio

1. OBJETIVO

Verificar el cumplimiento de lo dispuesto en el articulo 2.2.22.3.14 del
Decreto 1083 de 2015, asi como la verificacion de los contenidos de los
planes establecidos por la entidad.

2. ALCANCE

Verificar en este segundo informe la gestion de las diferentes actividades
indicadas en los cronogramas (actividad, fecha, periodo) de los Planes
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Institucionales de la entidad.

3. NORMATIVIDAD

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Puablica
Nacional y se dictan otras disposiciones”.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del control de la gestion publica.”

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”.

4. METODOLOGIA

Se empled la metodologia PHVA (Planear, Hacer, Verificar, Actuar)

Planear:

Hacer:

Se solicit6 mediante radicado 20211300294833 a la Subdireccion
Administrativa y Financiera SAF - Area de Talento Humano,
informacion sobre seguimiento (Cronogramas) del Plan Estratégico de
Gestion.

Se solicité mediante radicado 20211300321413 a la Oficina Asesora
de Planeacion y Tecnologias de Informacién, soportes sobre
ejecucion de los planes a cargo de esta dependencia.

Preparar papeles de trabajo e investigacion documental.

Recoleccion y verificacion de la informacién obtenida en las
respuestas a los requerimientos de soportes documentales.

Andlisis de la informacion, evidencias, y verificacion del cumplimiento de
acuerdo con lo establecido en los Planes Institucionales.

Verificar:

Entrega del Informe de seguimiento a los lideres y/o responsables
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Planes Institucionales del Plan Estratégico de Gestion.

e Verificar el cumplimiento del objetivo establecido para el seguimiento
por parte del Equipo de la Oficina de Control Interno.

Actuar:

e Para los informes de seguimiento no se requiere la formulacién de
planes de mejoramiento, sin embargo, se recomienda se adelanten
las acciones pertinentes que permitan atender las debilidades
informadas.

5. ABREVIATURAS

o SAF: Subdireccién Administrativa y Financiera.

e PGD: Plan de Gestion Documental.

e PIC: Plan Institucional de Capacitacion.

e PINAR: Plan Nacional de Archivo.

e TRD: Tabla de Retencion Documental.

e DASCD: Departamento Administrativo del Servicio Civil Distrital.
e ARL: Administradora de Riesgos Laborales.

e CCF: Caja de Compensacion Familiar.

e IDRD: Instituto Distrital de Recreacion y Deporte.

6. RESULTADOS

6.1FORTALEZAS

6.1.1 Para la elaboracién de este informe se contd con la disposicion de la
Subdireccion Administrativa y Financiera — Area de Talento Humano, y la
Oficina Asesora de Planeacién y Tecnologias de Informacién, para la
entrega de los insumos que sirvieron como base fundamental para llevar
a cabo el seguimiento. Estos requerimientos fueron atendidos en forma
oportuna y diligente a través de los sistemas de informacion y canales de
comunicacién establecidos por la entidad.

6.1.2 Los Planes Institucionales se encuentran publicados en la pagina de la
Entidad, lo cuales pueden ser consultado por los usuarios de la
informacion internos como externos.

6.1.3 Desde la Subdireccion Administrativa y Financiera, el equipo de Talento
Humano ha venido realizando y divulgando una serie de capacitaciones,
charlas, talleres y demas en pro de la construccion integral de
conocimiento para la comunidad institucional, utilizando el recurso
humano propio de la entidad y con el apoyo del DASCD, ARL y CCF.
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6.2RESULTADOS ESPECIFICOS TALENTO HUMANO

6.2.1 Plan Institucional de Capacitacion

Como se identifico en el primer informe de seguimiento radicado No.
20211300115303 del 20/04/2021 en su numeral 5.5.1

“No se evidencié cronograma de actividades a realizar dentro del PIC
de la Entidad, indicando cémo minimo la actividad y el mes en el que
se realizara la actividad. Esta situacion no permite tener un control
mensual de ejecucion de actividades por parte del Area de Talento
Humano. Es de anotar que el objetivo de los planes es programar las
actividades por periodos definidos para asi planificar las actividades
con los grupos de valor a quienes estan dirigidas. Por otra parte, al no
tener un plan detallado mes a mes no se puede conocer los retrasos
que haya tenido la ejecucion del Plan.”

Por lo tanto:

No es posible verificar si existen atrasos en el cumplimiento de la
ejecucion del Plan debido a que al no contar con un cronograma inicial
detallado mes a mes que permita realizar dicha revision.

En la respuesta enviada por la Subdireccibn Administrativa y
Financiera —Gestion Talento Humano con el radicado
20214100303783 del 28/09/2021 se observan a realizar cinco (5)
capacitaciones que no se encuentran indicadas en los numerales del
1 al 22 del Plan Institucional de Capacitacion afio 2021 Codigo:1TR-
GTH-PO0O5 Fecha: 21/01/2021 Versién: 3 publicado en la pagina de la
Entidad, como es el caso de:

Lenguaje de sefas

Equidad y autocuidado

Empatia (Inteligencia Emocional)
Calidez

Vocacioén del Servicio

O 0O O O O

Modificaciones al cronograma que no se pudieron evidenciar en
ningun archivo o documento "Plan Institucional de Capacitacién".

Se puede observar dentro de la respuesta enviada por la SAF
20214100303783, que la programacion de las capacitaciones se
realizara a partir del segundo semestre de 2021, como es el caso de
la capacitacion de Induccion y Reinduccion, la cual a la fecha de este
informe aun no se ha realizado. Es de anotar que la ultima jornada de
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reinduccion se realizé el 8 de marzo de 2019, por lo que ya pasaron
més de dos afios y se estaria contraviniendo lo requerido el Articulo 7
del Decreto Ley 1567 de 1998

(..

)

ARTICULO 7°. Programas de Induccién y reinduccion.

a. Programas de Reinduccion. Esta dirigido a reorientar la integracion del
empleado a la cultura organizacional en virtud de los cambios
producidos en cualquiera de los asuntos a los cuales se refieren sus
objetivos, que mas adelante se sefialan. Los programas de reinduccion
se impartiran a todos los empleados por lo menos cada dos afios, o
antes, en el momento en que se produzcan dichos cambios, e incluiran
obligatoriamente un proceso de actualizaciones acerca de las normas
sobre inhabilidades e incompatibilidades y de las que regulan la moral
administrativa. (subrayado y negrita fuera de texto)

En cuanto a los avances de las actividades programadas en el Plan
Institucional de Capacitacién 2021, en la respuesta enviada por la SAF
indican los siguientes avances.

v' Realizacion de las capacitaciones relacionadas con Orfeo

numeral 2 del PIC, temas tratados: Ingreso a ORFEO, modulos
de ORFEO, gestion de expedientes electrénicos; Gestion de
borradores, radicacion y firma electronica realizados en los
meses de julio a septiembre.

Programa de gestiéon documental (PGD), Plan Institucional de
archivos (PINAR) numeral 3 del PIC, temas tratados: indice de
Informacion Clasificada y Reservada y TRD; Sistema Integrado
de Conservacion (Plan de conservacion Documental y Plan de
Preservacion Digital a largo Plazo); Armonizacion PGD-PINAR,
realizado en los meses de julio a septiembre.

En cuanto el numeral 22 del PIC Enfoque diferencial en la
construccién de ambientes laborales, diversos amorosos y
seguros, la Entidad participd6 en un seminario de
profundizacion.

En el numeral 14 del PIC Enfoque Diferencial, territorial y de
género se han llevado a cabo dos jornadas de sensibilizacion
los dias doce (12) de agosto y veinticuatro (24) de septiembre
de 2021, en cabeza de la Subdireccion de las Artes,
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programadas desde el mes de agosto a diciembre.

v" Frente al tema Lengua extranjera numeral 10 del PIC en la
actualidad la SAF se encuentra revisando las propuestas de los
diferentes establecimientos que cumplen con las necesidades
de la Entidad en lo relacionado con el tema programada de
octubre a diciembre.

6.2.2 Plan de Bienestar e Incentivos

Como se identificd en el primer informe de seguimiento radicado No.
20211300115303 del 20/04/2021 dentro del numeral 5.6.1

“Se identific6 que el Plan de Bienestar e Incentivos vigencia 2021
carece de cronograma que permita realizar una medicion del
cumplimiento y avance de este, con lo cual, se dificulta la planeacién
adecuada de las actividades y control de su ejecucion”

Por lo tanto:

e No es posible verificar si existen atrasos en el cumplimiento de la
ejecucion del Plan debido a que al no contar con un cronograma inicial
detallado mes a mes que permita realizar dicha revision.

En cuanto a los avances de las actividades programadas en el Plan de Bienestar
e Incentivos vigencia 2021, en la respuesta enviada por la SAF esta indica los
siguientes avances:

e Se encuentra a la espera de fecha de inicio del contrato por prestaciéon
de servicios del plan de bienestar 2021, se ha avanzado en el proceso
contractual con el contratista y por ello se proyecta iniciar a celebrar el
contrato a partir del mes de octubre, de esta manera una vez se cuente
con el acta de inicio se procedera a ejecutar los recursos, dando
cumplimiento al cronograma establecido 2021.

e Se encuentra activa la prérroga del contrato 2943-2020 con el IDRD,
el cual tiene fecha de terminacion 31 de octubre, en donde ya se
iniciaron las clases de natacion tanto para funcionarios como para
familiares.

6.2.3 Plan de Vacantes

En cuanto al seguimiento que se indica en el Plan de Vacantes Cadigo:
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1TR-GTH-PO03 Fecha: 21/01/2021 version: 3, se realiza mes a mes y se
identifican las vacantes que resulten por alguna de las causales
contenidas en la normatividad vigente, se registraran en el SIDEAP las de
caracter definitivo y se ejecuta el procedimiento para provisionarlas de
manera temporal y/o definitiva.

Se observa que el formato Hoja de Vida del indicador Codigo: 1TR-GTH-
IND-01 Fecha: 22/08/2018 Version: 2 publicados en la pagina de la
entidad en el link:
https://www.idartes.gov.co/es/transparencia/planeacion/metas-objetivos-
indicadores-de-gestion, contienen el proyecto de inversién “998-
Fortalecimiento de la gestion institucional, comunicaciones y servicio al
ciudadano” correspondiente al Plan de desarrollo 2016-2020 ““Bogota
Mejor Para Todos 2016-2020”, por lo anterior, debe actualizarse el
proyecto al Plan de Desarrollo: 2020 — 2024: “Un nuevo contrato social y
ambiental para la Bogota del siglo XXI.

6.2.4 Plan Estratégico de Gestion del Talento Humano

En el Plan Estratégico de Gestidén del Talento Humano identificado con el
Cdédigo: 1TR-GTH-P-01 Fecha: 21/01/2021 Version: 3 establece como
seguimiento para cada uno de los planes que conforman el Plan
Estratégico de Talento Humano se disefiaran indicadores, cuya medicion
se hara de manera semestral con el fin de tomar decisiones. Este
seguimiento se hara con base en los siguientes registros:

v' Registro de Asistencia: De las actividades de capacitacion,
bienestar y seguridad en el trabajo, el cual debe ser diligenciado
por todos los asistentes y por medio del cual se puede medir el
indice de participacion.

v" Registro de la evaluacion: Una vez finalizada cada actividad,
cada uno de los participantes debera diligenciar el Formato de
Evaluacion de Actividades de Talento Humano — 1TR-GTH-F-30,
para asi conocer la percepcibn de los funcionarios que
participaron. En caso de no ser posible la aplicaciéon de la
evaluacion a todos los asistentes, se practicard a una muestra
representativa aleatoria. Este registro debe estar debidamente
tabulado y sera un insumo para la toma de decisiones gerenciales.

v' Sistema de Informacién Distrital del Empleo y la
Administracién Publica - SIDEAP: servicio complementario e
instrumento integral que permite la formulacién de politicas para
garantizar la planificacion, el desarrollo y la Gestién del Talento
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Humano en las entidades de la Administracion Distrital.

v' Evaluacion del desempefio laboral: Servird de insumo para la
formulacion de los planes de la siguiente vigencia.

v' Seguimiento acuerdos de gestidon: Se hara un registro de los
acuerdos de los Gerentes Publicos al inicio de afio, se hara
seguimiento al finalizar el primer semestre y una evaluacion al
finalizar el afo.

Se observa que el analisis de los indicadores se estd realizando de
manera trimestral como se observa en la respuesta de la SAF y en la
pagina de la entidad donde se encuentran publicados y
link:https://www.idartes.gov.co/es/transparencia/planeacion/metas-
objetivos-indicadores-de-gestion.

6.2.5 Plan del Sistema de Gestidon de la Seguridad y Salud en el Trabajo

No se evidencid la publicacion de este Plan y su respectivo cronograma, para la
vigencia 2021, en el sitio dispuesto para los planes institucionales del boton de
Transparencia/Planeacién, de la pagina web del Instituto como se muestra en la
siguiente imagen:
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sftransparencia/planeacion/politicas-lineamientos-manuales

B ies | timesta | norcies | agens 0w

Politicas, lineamientos YV manuales Mecanismos de contacto con
el sujeto obligado *
El Idartes debe regirse por lineamientos gue orientan su guehacer institucional, los cuales son emitidas Informacion de interés +

desde |as instancias nacionales, distritales y sectoriales, que inciden directamente en la gjecucion de sus

programas y proyectos, para ello s2 citan los siguisntes documentas: Estructura organica y Talento

Humano *
Tipe: Peliticas, Lineamientos y Manuales
ARG- Normatividad *
TIFO F TiTULO VERSION ADJUNTO

Presupuesto +

;:I:Lj:;leamentosy 202101 Plan Anual de Vacantes 03 Descargar Espacios de
participacion ciudadana *
Politicas, Lineamientos y 20-m Plan de Emergencia y contingencia 0z Descarga[ Planeacion *

Manuales

Politicas, lineamientos y
Politicas, Lineamientos y

Manuales 2021-01 Plan Estratégico de Gastidn del Talento Humano 03 Diescargar manuales

Plan de desarrollo

Politicas, Linearnientos y

Manuales 2021-01 Plan Estratégico de |z Tecnologia y las Cormunicaciones - PETI 03 Descargar Plan de aceion
. ) ) _ Plan anticorrupcion
::’"““IS' Lineamientos. y 202101 Plan de Capacitacién 03 Descargar
AuElEs Flan de gasto pablico
Politicas, Lineamientos y - Plan de Tratamients de Riesgos de Seguridad y Privacidad de Plan de continuidad
Manuales 2021-1 2 Informacién 0s Descargar B
Formulacion de proyectos
Peliticas, Lineamientos y - . . - . X
Manuales 2021-m Plan de Bienes e Incantives 03 Descargar P.lugrd_z.nas ¥ proyectos en
ejecucion
;:':L::'s"'mm"'“” 202101 Plan de Sequridad y Privacidad de |a Informacién 03 Descargar Sequimiento a proyectos
de inversion
;:I:L::;Lmammm” 2021-01 Plan de Previzidn de Talents Humana 03 Descargar Mapas de riesgos
Metas, objetivos e
Politicas, Li ientos y . - - Fre i i
ClnEas, Hnesmemasy 202006  Planeacion Estratégica Institucional n Descargar indicadores de gestion

Manuales

1. El Plan de SGSST para la vigencia esta conformado por 80 actividades
(algunas con varias periodicidades durante la vigencia), de las cuales se
selecciond6 una muestra de 12 actividades para su correspondiente
verificacion de cumplimiento (con los respectivos soportes y periodos) de
acuerdo con el seguimiento que realiza el area de Talento Humano, asi:

1. Realizar los andlisis de trabajo seguro y permisos de trabajo en
alturas de acuerdo a los requerimientos para los meses de
enero y febrero.

Realizar programacion de inspecciones de seguridad (febrero).
Realizar actualizacion de las matrices de peligros de la Entidad
y la priorizacion de los riesgos.

4. Socializacion Planes de Emergencias (febrero, mayo y agosto).
5. Mesas de trabajo con el Comité técnico de Emergencias

w N
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(marzo).
6.
7.
8.

Riesgo Psicosocial (abril).

9.

psicosociales (febrero — agosto).

10.
11.

Liderazgo para lideres de procesos (marzo y junio).
Seguimiento al suministro y reposicion de elementos de

Capacitaciones Manipulacion de Cargas Operativos (agosto).
Capacitaciones Manipulacion de Cargas Administrativos (junio).
Aplicacion de herramienta diagnostica de identificacion de

Estrategias de mitigacion y afrontamiento de factores

proteccion personal, informe semestral de acuerdo a las
entregas realizadas

12.

Obteniendo los siguientes resultados generales:

Programar auditoria del Sistema de Gestién de Seguridad y
Salud en el Trabajo (mayo).

¢REPORTE DE
¢(SOPORTES CUMPLIMIENTO
EVIDENCIAN % DEL TOTAL](PROGRAMACION % DEL TOTAL
CUMPLIMIENTO DE AT =S VERIFICADO i/S. EJECUCION) RGP ZS VERIFICADO
LA ACTIVIDAD? COINCIDE CON LO

SOPORTADO?
Si 6 50%|Si 6 50%
Si, con observaciones 2 17%]Si, con observaciones 2 17%
No 3 25% [No 4 33%
Parcialmente 1 8%
TOTALES 12 100%]| TOTALES 12 100%)

Y detallados, como se muestran en la siguiente tabla:




ALCALDIA MAYOR

DE BOGOTA D.C.
CULTURA RECREACION Y DEPORTE

Instituto Distrital de las Artes

CONTROL Y EVALUACION INSTITUCIONAL

Cadigo: CEI-F25

Fecha: 28/04/2021

INFORME SEGUIMIENTO TEMAS SISTEMA CONTROL

INTERNO

Version: 1

Pagina: 13 de 30

ACTIVIDADES

VERIFICACION / OBSERVACIONES

SEGURIDAD INDUSTRIAL

¢(SOPORTES EVIDENCIAN CUMPLIMIENTO DE LA ACTIVIDAD?

DE CUMPLIMIENTO
(PROGRAMACION VS, EJECUCION)

COINCIDE CON LO SOPORTADO?

¢REPORTE

Realizar los analisis de trabajo
seguro y permisos de trabajo en

Si con faltante

Si, pero no al 100%

11 — -
alturas de acuerdo a los Falt6 soporte de formato Andlisis de Trabajo Seguro TIEG (De los 3 ATS,
requerimientos. realizados)
13 Realizar programacion de I’I\IO — - - m - — No = — —
inspecciones de seguridad. Cuadro de segwmlento? inspecciones”, no contiene la programacion de|Se report6 finalizacion de la programacion y
todas las Sedes del Instituto. De 26 se programaron 13. no se cuenta con esta.
No No
_ o De acuerdo con el cronograma de actividades, para el corte de abril ya|Se reporta cumplimiento al 100% en los tres
Realizar actualizacion de las se debia contar con la actualizacién de las matrices de peligros de la|periodos programados (febrero a abril)
16 matrices de peligros de la Entidad |Entidad y la priorizacion de los riesgos; sin embargo, se obsent en los

y la priorizacién de los riesgos.

soportes y respuesta del requerimiento (con fecha de octubre) que, sélo|
se cuenta con la actualizaciéon de matrices de peligros de 3 sedes y de|
igual forma, en la priorizacion de peligros.

RESPUESTA Y ATENCION DE
EMERGENCIAS

Socializacién Planes de
Emergencias

Si con faltante

Si, pero no al 100%

Falté socializaciéon en agosto. Se evidencia reunién de preparacion de
esta socializacion para el Planetario (Acta agosto 23). Es importante que|
en la planeacién de las actividades para la vigencia, se especifiquen
cuantos planes se socializaran (ya que segin la respuesta al
requerimiento realizado, informan una sola socializacién por cada periodo
definido en el cronograma).

Se reporta ejecucién de socializacion y
soportan con acta de reunién de preparacion
de socializacion. Por lo que no corresponde
con el reporte de cumplimiento al 100%.

Mesas de trabajo con el Comité
técnico de Emergencias

No

Se evidencié exposicién de funciones y elementos para la conformacion
el Comité de Emergencias del Instituto, en Comité Directivo del
26/04/2021. No se observa cumplimiento de la actividad con este|
soporte, ya que ni siquiera se evidencia la conformacion del Comité. No|
se obsen aplazamiento de la programacién de estas mesas (marzo), al
no encontrarse conformado el Comité Técnico de Emergencias.

MEDICINA PREVENTIVA SVE DESORDENES

MUSCUL OESQUELETICOS

Capacitaciones Manipulacion de

Si

Si

Se evidencian dos capacitaciones con corte a la fecha programadal

5 Cargas Operativos (agosto), sobre mahipulaci()n de Cargas, para personal Ope_rati\(q, el
24/06 y el 26/08. Adicionalmente se observa una tercera capacitacion el
23/09/2021.
Si Si
Capacitaciones Manipulacion de Se regomienda especificar en la planeacion Qe I’as actividadgs pgra El
6 vigencia, realizardn. Se evidencid Ia

Cargas Administrativos

cuantas capacitaciones se
realizacién de una capacitaciéon a personal administrativo el 24/06/2021,
en el tiempo establecido en el cronograma.

MEDICINA PREVENTIVA SVE RIESGO PSICOSOCIAL

Aplicacion de herramienta
1 diagnéstica de identificacion de
Riesgo Psicosocial

Si

Si

Se evidencian 19 actas de reunién con los equipos de trabajo del
Instituto, para realizar los encuentros de la Campafia "Nuestros sentidos
puestos en Ti - Autocuidado”, aunque se realizaron por fuera del
cronograma establecido (abril), durante los meses de mayo y junio de|
2021. No se ewvidencia en el sentido estricto la aplicacién de una
herramienta para realizar un diagndstico de identificacion de Riesgo
Psicosocial o los resultados de la realizacién de estos talleres de
Autocuidado. Revisar formulacién y cumplimiento de la actividad.

Estrategias de mitigacion y
4 afrontamiento de factores
psicosociales

Si

No para todas las del

cronograma

programaciones

Se evidencian las actividades aplazadas de febrero (en mayo). Para el
periodo de agosto no se soportaron actividades de acuerdo con el
cronograma establecido y el requerimiento realizado por el area de|
Control Interno.

Liderazgo para lideres de
procesos

Si

Si

Se evidencian las actividades aplazadas de marzo (en mayo). Para el
periodo de junio también se soportaron actividades de la "Escuela de
Liderazgo", de acuerdo con el cronograma establecido y el requerimiento
realizado por el area de Control Interno.

BASICO LEGAL

Seguimiento al suministro y
reposicién de elementos de
5 proteccion personal, informe
semestral de acuerdo a las

entregas realizadas.

Parcialmente

No

Se evidencian los formatos para entrega de elementos de proteccién
personal (EPP) y de proteccion contra caidas (EPCC) del primer
semestre de 2021.

No se evidenci6 el Informe semestral de
seguimiento al suministro y reposicion de
elementos de protecciéon personal, de|
acuerdo con lo establecido en la actividad.

Programar auditoria del Sistema
8 de Gestion de Seguridad y Salud
en el Trabajo.

Si

Si
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Las actividades observadas deben ser revisadas por el &rea de Talento y
emprender las acciones de mejora que correspondan en cuanto a soportar
de manera adecuada las actividades ejecutadas y el reporte de cumplimiento
del Plan.

Frente a la actividad de realizar Mesas de trabajo con el Comité Técnico de
Emergencias, en la que se evidencié que no se ha conformado este Comité,
es importante que se trate con urgencia el tema, ya que el segundo paso que
debe seguirse para gestionar el Plan de Continuidad del Negocio? del
Instituto, corresponde a la actividad “Convocar comité de emergencia —
Subdireccion Administrativa y Financiera”.

6.2.6 Plan Institucional de Archivos-PINAR

Se observo el cumplimiento de las actividades establecidas en los cuatro (4) planes
en las que conforman el Plan Institucional de Archivos-PINAR en las fechas
establecidas para tal fin, asi:

PLAN 1

- Se observé documento resultado del analisis de los niveles de acceso de
cada serie y subserie documental de la TRD, elaboracién de las Tablas de
Control de Acceso-TCA, las cuales fueron presentadas al Comité
Institucional de Gestién y Desempefio y Resolucion 462 del 10 de junio de
2021, Por medio de la cual se adoptan y se implementan los instrumentos
archivisticos Banco terminoldgico de Series y Subseries Documentales y las
Tablas de Control de Acceso del Idartes.

- Se observo la elaboracion del Banco Terminoldgico-BANTER, el cual fue
presentado ante el Comité Institucional de Gestion y Desempefio.

- Implementacion del Sistema Integrado de Conservacion-SIC.

- Tablas de Retencién Documental convalidadas y actualizadas

- Concepto Técnico de Revision y Evaluacién de Instrumentos Archivisticos
elaborado por el Archivo Distrital.

- Capacitaciones realizadas durante la vigencia 2021 por la Subdireccion
Administrativa y Financiera-Gestion Documental, sobre: conformacion de

! Objetivo: “Proporcionar una respuesta eficaz y apropiada para cualquier imprevisto, reduciendo los
impactos resultantes de las interrupciones a corto plazo, que se puedan presentar de manera interna o externa,
afectando el normal desarrollo de las actividades administrativas y misionales en el IDARTES”.
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expedientes, manejo de las TRD en ORFEO, radicacién, instrumentos
archivisticos.

Se encuentra en proceso de actualizacion formatos, procedimientos,
instructivos y demas documentacion del Proceso gestion Documental.

PLAN 2

Identificacion de archivos a centralizar, a través de los diagndsticos de
archivo e informes de gestion.

Clasificacion y organizacion de los archivos de gestion de acuerdo con las
series y subseries de las TRD de los archivos de las dependencias del
IDARTES.

Inventario Documental por dependencias.

Se esta tramitando con la Subdireccion Administrativa y Financiera los
cambios estructurales del archivo de gestion centralizado.

Habilitacion de un espacio idéneo para iniciar el centro de documentacion.
Realizacion del inventario de publicaciones a catalogar con el fin de identificar
este material para el centro de documentacion.

Se lleva un registro de las consultas y solicitudes de préstamos documentales
realizadas por las diferentes dependencias de la entidad.

PLAN 3

Gestién Documental ha trabajado el Modelo de Requisitos de documentos
electrénicos en donde se ha realizado un trabajo de levantamiento de
requerimientos tecnolégicos, el cual incluye la construccion de elementos
técnicos que han permitido la identificacion aspectos de mejora funcionales,
no funcionales y procedimentales en relacion con la gestion electronica de
documentos en la entidad. por lo cual se present6 este instrumento a la SAF
y OAP-TI para poner a consideracion la vision de trabajo que se pretende
desarrollar como resultado de este diagndstico.

PLAN 4

Registro de las consultas y solicitudes de préstamos documentales
realizadas por las diferentes dependencias de la entidad.

Capacitaciones realizadas durante la vigencia 2021 por la Subdireccién
Administrativa y Financiera-Gestion Documental, sobre: conformacién de
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expedientes, manejo de las TRD en ORFEO, radicacién, instrumentos
archivisticos.

6.3RESULTADOS PLANES OFICINA ASESORA DE PLANEACION Y
TECNOLOGIAS DE INFORMACION

6.3.1 Plan de seguridad y privacidad de la informacion

1. Se evidencio la publicacion de este Plan y su respectivo cronograma, en el
sitio dispuesto para los planes institucionales del botén de
Transparencia/Planeacién, de la pagina web del Instituto, como se muestra
en la siguiente imagen:

8 idartes.gov.co/es/transparencia/planeacion/politicas-lineamientos-manuales

[ sotnarios | Programan | tinsas atatbgions | cons iineais [Notins [Mserts @

Politicas, lineamientos Y manuales Mecanismos de contacto con

el sujeto obligado *

El Idartes debe regirse por lineamientos gue arientan su quehacer institucional, los cuales son emitidos Informacion de interés +
desde |as instancias nacionales, distritales y sectoriales, que inciden directamente en la gjecucion de sus o

programas y 3 ello 52 citzn los siguientes documentos Estructura organica y Talento

Humano *

Normatividad *

TIPO TiTULO 'VERSION ADJUNTO
Presupuesto +

Politicas, Lineamientos y
Manuales

Espacios de

202101 Plan de Previsién de Talento Humano 03 Descargar R
participacion ciudadana

"

Politicas, Lineamientos y +

Manuales 21-m Plan Anuzl de Vacantes 03 Descargar Flaneacion

Politicas, lineamientos y
20-m Plan de Emergencia y contingencia 02 Descargar EEIEES

Plan de desarrollo

Politicas, Lineamientos y
Manuales

Foliticas, Lineamientos § . . i
Mo Y 202101 Plan Estratégico de Gestion del Talento Humano 03 Descargar Plan de accion

Flan anticorrupcion
Politicas, Lineamientos y

Manuales 202101 Plan égico de la gia y las © icaciones - PETI 03 Descargar Plan de gasto pablico
Pltens Lincams Plan de continuidad

oliticas, Lineamientos y . N

o21-01 Plan de Capacitacidn 03 Descargar -
Manuales - P g Plan de austeridad
Eoliticas, Lineamientos y spargq  Flan de Tratamiento de Riesgos de Sequridady Privacidadde Des Formulacion de proyectos
Manuzles e 2 Informacitn escargar Proqramas :
rogramas y proyectos en

Politicas, Lineamientos y ejecucion
M I . Y 2021-01 Plan de Bienes & Incantives o3 Descargar .

anuales Seguimiento a proyectos

. o de inversion

Politicas, Lineamientos y 202101 Plan de Seguridad y Privacidad de la Informacién 0 Descargar

Manuales Mapas de riesgos

2. De acuerdo con el Indicador definido para el Plan de Seguridad y Privacidad
de la Informacion de la vigencia 2021, denominado “Seguridad digital”, se
evidenciaron diferencias entre la medicion reportada en el sistema de
informacion Pandora y el archivo remitido inicialmente
“Evaluacion_MSPI_3Trimestre”, correspondiente a la aplicaciéon de la
herramienta de autodiagnostico definida por el Ministerio de las TIC. Este
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altimo, insumo de las variables utilizadas para medicion del Indicador, en
cuanto al porcentaje de cumplimiento de los controles establecidos en el
Modelo de Seguridad y Privacidad de la Informacién — MSPI y el nivel de
madurez del MSPI.

Una vez revisada esta diferencia con la OAPTI, se identificé el archivo
“Evaluacion_MSPI_3Trimestre”, que correspondia a la medicidén realizada
para el reporte del Indicador en el sistema Pandora, el cual presenté un
porcentaje del 34% con corte a septiembre. Al respecto, se recomienda a la
Oficina, conservar de manera adecuada los soportes de la medicion realizada
en cada corte definido para el Indicador (de acuerdo con los lineamientos de
gestion documental), de tal forma que, al responder a los usuarios internos o
entes de control, se identifiquen y remitan de manera correcta.

3. De acuerdo con la Matriz Seguimiento Planes Tl 2021 — Plan Seginfo PSPI,
implementada para realizar seguimiento a las actividades definidas en el Plan
de Seguridad y Privacidad de la Informacion de la vigencia 2021 y el reporte
realizado por la OAPTI respecto a su cumplimiento con corte a 30 de
septiembre, se identifico que, tiene un nivel de cumplimiento promedio del
69% (con 20 actividades terminadas y 9 en proceso).

4. Es importante tener en cuenta que, el autodiagndéstico en materia de
seguridad y privacidad de la informacion, correspondiente a la aplicacion del
instrumento de evaluacion, dispuesto por el MinTIC en el sitio web del MSPI
(https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/), el
cual esta siendo utilizado por el Instituto para la medicién del indicador de
gestion (“Evaluacion_MSPI_3Trimestre”), corresponde a la determinacion del
estado de implementacién de uno de los habilitadores transversales de la
Politica de Gobierno Digital: Seguridad de la Informacién, en una fecha
determinada. Y a partir de los resultados de este autodiagnostico, se define
el Plan de Seguridad y Privacidad de la Informacion, el cual debe contener
las actividades o elementos que se encuentran pendientes de implementar
en la entidad.

6.3.2 Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion

1. Se evidencio la publicacion de este Plan y su respectivo cronograma, en el
sitio dispuesto para los planes institucionales del boton de
Transparencia/Planeacion, de la pagina web del Instituto, como se muestra
en la siguiente imagen:
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8 idartes.gov.co/es/transparencia/planeacion/politicas-lineamientos-manuales

o | acensrios | Progrmes | Liness estiaegicas | Comvaestois | Matimesia | Notiis [avents @ o

Politicas, lineamientos y manuales Mecanismos de contacto con

el sujeto obligado +

El Idartes debs regirse por lineamientos qus arientan su guehacer institucional, 1os cuales son emitidos Informacion de interés +
desde las instancias nacionales, distritales y sectoriales, gue inciden directaments en [z gjecucion de sus .

programas y proyectos, para ello se citan los siguientes documentos Estructura organica y Talento

Humano +

AR Normatividad *
TIPO TiTLo VERSION ADJUNTO
MES Presupuesto +
Foliticas, Lineamientos y . 3 ios
Manuales ¥ 20-m Plan de Previsién de Talento Humano 03 Descargar Ebpa_c{‘“‘ L1(:‘ .
participacion ciudadana +
. . . . . +
Politicas, Lineamizntos y 202101 Plan Anual de Vacantes 02 Descargar Planeacion

Manuales

Politicas, lineamientos y
2021-m Plan de Emergencia y contingencia 0z Descargar LA

Plan de desarrollo

Politicas, Lineamientos y
Manuales

Politicas, Lineamientos § . . ~cidS
Manusles ¥ 202101 Plan Estratégico de Gestién del Talento Humano 03 Descargar Plan de accion

Flan anticorrupeién
Politicas, Lineamientos y

Manuales 202101 Plan égico de la gia y las Comunicaciones - PFETI 03 Descargar Plan de gasto piblico

i Flan de continuidad
Politicas, Lineamientos y

201101 Plan de Capacitacidn 03 Descargar -
Manuales - P E Plan de austeridad
Politicas, Lineamientos y Plan de Tratamiento de Riesgos de Seguridad y Privacidad de Formulacion de proyectos
Manuales 2oz la Informacicn o Descargar
Programas y proyectos en
Foliticas, Lineamientos y ejecucion
Mo, ¥ 202101 Plan de Bienes & Incentivos 03 Descargar o
anuales Seguimiento a proyectos
. o de inversion
Politicas, LineamienosY 509111 Plan de Sequridad y Privacidad de la Informacién 03 Descargar

Manuales Mapas de riesgos

2. En el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién de la vigencia 2021, version 4 del 14/01/2021, se evidencié
normatividad con errores de identificacidbn, como se muestra a continuacion:

NORMATIVA

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA.
Guia para la administracion del riesgo.
Bogota. Diciembre 2014.

MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
Guia para la administracion del riesgo y disefio de controles en entidades publicas. Version 5
Bogota. 2020

La Guia para la administraciéon del riesgo y disefio de controles, es expedida
por el DAFP y no por el Ministerio de las TIC. Adicionalmente, se referencian
dos guias y es una sola, sélo que cambid su nombre y actualmente la versiéon
vigente, es la de diciembre de 2020, denominada “Guia para la
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administracion del riesgo y disefio de controles en entidades publicas”.

3. Se evidenci6 inclusion de la Matriz de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion en el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion de la vigencia 2021, cédigo 4ES-
GTIC-P-01, version 4.

4. Se evidencié control de las actividades establecidas en el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de la
vigencia 2021, version 4 del 14/01/2021, a través de la Matriz Seguimiento
Planes Tl 2021 — PLAN TRATAMIENTO RIESGOS. En esta herramienta
implementada, se observan las actividades de control, sus respectivos
avances, responsables y link de acceso a evidencias.

5. De las 19 acciones de control definidas en este Plan, se observaron soportes
de avance (en el reporte de la OAPTI con corte a septiembre 2021) para el
100% de las acciones establecidas. Del total, se calificaron 11 como
terminadas y 8, en proceso. De las 11 terminadas, se tomd muestra de 4
actividades de control para su verificacion, con los siguientes resultados:

e Control 3 — Actividad “Minuta de empresa vigilancia”: Los soportes no
corresponden con la actividad descrita en la Matriz de Seguimiento,
pero el reporte a la fecha referida, da cuenta de que es una actividad
Terminada.

e Control 7 — Actividad “Documento Procedimiento de Mantenimiento y
Desarrollo de Software”: Los soportes de este control, evidencian el
Catalogo de los sistemas de Informacion de operacion del Instituto y
la estandarizacion de la Politica de Desarrollo de Software en su
version inicial (1), codigo GTIC-POL-03 del 10/05/2021, la cual, se
encuentra debidamente publicada en el Proceso Gestion de
tecnologias de la informacién del Mapa de Procesos (numeral 9.
Otros). Sin embargo, se observa que el procedimiento relacionado en
la actividad, no ha sido revisado y/o actualizado desde su primera
version (21/01/2019).

e Control 14 — Actividad “Procedimiento Copia y restauracion de la
Informacion”: Se evidencid dentro de los soportes de esta actividad, la
version actualizada del procedimiento (version 2), del 22/07/2021, con
cbdigo GTIC-PD-05.

e Control 19 — Actividad “Documento Plan de Mantenimiento de
Equipos”: Se evidencié un borrador de documento. Dicho documento
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no cuenta con estandarizacion dentro del Sistema de Gestion del
Instituto (Codificacién, aprobaciones, inclusion en el Mapa de
Procesos, etc).

Como se puede observar en los resultados de la verificacion, algunas
actividades de control no cuentan con el soporte de lo definido. Por lo que es
importante revisar si no se encuentran definidas adecuadamente o se
requiere justificar los soportes cargados en las evidencias.

6.3.3 Plan de continuidad

1. Se observo correccidn parcial de la version 1 del Plan de Continuidad de
Negocio, identificado con codigo GIMC-F-P 02 del 16/03/2021, segun
observacion presentada en el primer informe de seguimiento Planes
Institucionales 2021, radicado mediante Orfeo No. 20211300115303 del
20/07/2021, la cual indicé que, las fechas de publicacion en la intranet, la
codificacion del documento y la aprobacién del mismo no correspondian. Sin
embargo y como se observa en las imagenes a continuacion, el afio de la
fecha de aprobacion al interior del documento, se dejé errado, con el afio
2022:

6. Planes

Fecha Nombre Documento Enlace Editlink
02/16/2021 Plan de Continuidad de Negocio Plan de Continuidad de Negocio

Plan de Contingencia para la

01. Plan de Contingencia para la Materializacion del Riesgo
Materializacion del Riesgo g 2 :

10/16/2020

Intranet Mapa de procesos — Proceso Gestion Integral para la Mejora Continua
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Codigo: GIMC-F-P 02
_ Fecha: 16/03/2021
e Version: 01

Pagina: 2 de 12

GESTION INTEGRAL PARA LA MEJORA CONTINUA

Vet il o s Aes Plan de continuidad de Negocio

Objetivo: Proporcionar una respuesta eficaz y apropiada para cualquier imprevisto, reduciendo los impactos
resultantes de las interrupciones a corto plazo, que se puedan presentar de manera interna o externa, afectando
el normal desarrollo de las actividades administrativas y misionales en el IDARTES.
Alcance: El plan de continuidad del negocio inicia con la identificacion y socializacion de los elementos criticos
en el IDARTES, que puedan definirse como incidente o desastre que impidan continuar con el servicio y finaliza
con el anélisis y acciones de mejora identificadas de la reaccion ante la situacion presentada minimo una vez al
afio (simulacro o realidad).
Fecha de Responsable del
Aprobacion Documento
Subdireccion  Adminisfrativa  y
v financiera SAF. Oficina Asesora de
16;0&’% Planeacion y Tecnologias de la
Infermacion TIC

Ubicacion

http-//lcomunicarte idartes gov co/SIG

Plan de Continuidad de Negocio - Intranet Mapa de procesos

2. La disposicion del Plan de Continuidad del Negocio, del Instituto Distrital de
las Artes, en la pagina web del Instituto, boton de Transparencia, no garantiza
una adecuada divulgacion, consulta y uso; ya que el formato se encuentra
cortado y no se identifica ni su version ni el codigo del formato, como se
muestra a continuacion:

INSTITUTO 5 x Proceso Gestion Integral para la Mejora C
DISTRITAL DE LAS ARTES PLAN DE CONTINUIDAD DEL NEGOCIO
|DAR‘|'ES BOGOT Instrumento Técnico
%A oc. Instituto Distrital de las Artes- 2020-2021
Objetivo General: las y para de manera eficiente ante una que el de la del personal o la gestion mi:

1. Etapa Preventiva: Dentro de este aspecto se involucran los recursos humanos, quienes deben estar preparados en caso de presentarse un evento inesperado y las acciones ant
diferentes procesos.

Responsables. :s'“‘:‘d"o Riesgo Asoclado Deseripeion Actividadiarcas especiticas Responsable de i actividad Eechaloichor) - Evee Fi Y,

1 Mantener sctiaizarkss L claves virtuakes de Las didennles platsbarmas cus

permitan o accezo fuera de la enedad
Facaracin n 12 Enioas L tacturacitn sa ve afectada por causa ool ko aidetrica

Gesiorar i facnrackn o del servicic SAF Tescreria 011122020 /1172001

Pagina 1 Plan de Continuidad del Negocio Instrumento Técnico — Botdn
Transparencia — Pagina web Idartes.
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P&gina 14 Plan de Continuidad del Negocio Instrumento Técnico — Botdn
Transparencia — Pagina web Idartes.

Situacion que ya se habia reportado en el primer seguimiento y que, a la
fecha de este informe, alin no ha sido subsanada.

3. No se evidenci6 socializacion del Plan de Continuidad del negocio, al interior
de la entidad, en la vigencia 2021, para apropiacion de todos los servidores
y colaboradores, diferente a la publicacién en la pagina web y la intranet del
Instituto. De acuerdo con la respuesta de la OAPTI (radicado Orfeo No.
20211200329753 del 13/10/2021), en la que indicaron que se (...
“adelantaron mesas de trabajo con los diferentes equipos que interactuan y
tienen responsabilidades de implementacion del plan de continuidad de
negocio.”, no se evidencié ningun soporte que validara esta informacion
(actas de reunion u otro documento).

Es importante que se tenga en cuenta lo establecido en el numeral 2.7. del
mismo Plan, que indica el objetivo de dar a conocer y comunicar los pasos
gue deben seguirse en situaciones de emergencia, el cual consiste en poder
restablecer en el menor tiempo posible los servicios a los grupos de valor del
Instituto.
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2.1.Pasos a seguir para gestionar el plan

Una vez construido y aprobado el plan de continuidad la Entidad debera emprender las acciones necesarias para
comunicarlo a toda la comunidad institucional y de esta manera estar preparados para enfrentar situaciones de
emergencia y restablecer en el menor tiempo posible el servicio a los grupos de valor, para lo cual se seguira el
siguiente protocalo:

4. De acuerdo con el numeral “2.6. Pruebas y revisién periddica del plan”, en
cuanto a la realizacion de las pruebas aleatorias del Plan de Continuidad,
que establece:

Informacién (lo relacionado con la infraestructura tecnol6gica y la seguridad de la informacién); durante la definicién
de la planificacién institucional se definiran y aprobardn los simulacros, interrupcidn del servicio, evacuacion de
emergencia o pruebas aleatorias del plan de continuidad, en articulacién con el Plan de Emergencias y Contingencia
liderado por el Sistema de Seguridad y Salud en el Trabajo del Idartes, los cuales se haran de manera planificada
y concertada con el Comité de emergencias; y de acuerdo con los recursos econémicos con los que se cuente en
cada vigencia

Se evidencié la programacién y participacion en el simulacro Distrital de
Autoproteccion, realizado el 7 de octubre de 2021. Sin embargo, no se
evidencio la planeacion ni realizacion de interrupcién del servicio o pruebas
aleatorias del Plan, como indican los lineamientos establecidos en el Plan de
Continuidad del Negocio, identificado con el cédigo GIMC-F-P 02, version 1
del 16/03/2021. Se recomienda considerar estos otros tipos de simulacros,
con el fin de evaluar y documentar el tipo de respuesta del Instituto, ante
cualquier situacion imprevista que pueda afectar e impactar negativamente,
el desarrollo normal de las actividades clave, tanto misionales como
administrativas.

5. Una vez revisado el Formato Plan de Continuidad de Negocio, version 1,
publicado en el boton de Transparencia de la pagina web del Instituto, se
observan riesgos que no corresponden a funciones criticas de la
misionalidad, plataformas criticas, y/o personal asociado a esas actividades
criticas, que se puedan ver comprometidos por eventos naturales y/ u
ocasionados por el hombre. Por ejemplo: Proceso Gestidn Financiera —
Riesgo: El no contar con el personal suficiente, adecuado y debidamente
capacitado, Programacién del PAC, entre otros.

Por lo que es importante que, enmarcados en la mejora continua, se realice
un analisis del impacto del negocio para poder clarificar y consignar en el
formato:
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e La identificacion de funciones y procesos vitales para el Instituto (al
momento de la interrupcion). Cuéles son claves para entrar en
funcionamiento rapidamente (prioridad mayor) y cuales no (prioridad
menor, pero que requieren plan).

e Determinar consecuencias operacionales y financieras de las
interrupciones 'y,

e Estimar los tiempos de recuperacion, de acuerdo con las posibles
alteraciones de los procesos prioritarios.

6.3.4 Plan Estratégico Tecnhologias de Informacion PETI

1. Se evidencio la publicacién del Plan Estratégico de Tecnologias de la
Informacién — PETI, identificado con el cédigo 4ES-GTIC-P-05, version 3 del
14/01/2021, en el boton de Transparencia de la pagina web del Idartes, asi
como en la intranet, Mapa de Procesos/ Proceso Gestion de Tecnologias de
la Informacion, con la misma versién y cédigo, asi:

idartes.gov.co/es/transparencia/planeacion/politicas-lineamientos-manuales

| I | = Q<

-
Transparencia
T ia y Acceso a la inf¢ ion Publica Nacional
Politicas, lineamientos y manuales Mecanismos de contacto con
el sujeto obligado *
nstitucional, los cuales son emitidos Informacion de interés ¥

irectamente en fa gjecucion de sus

Estructura organica y Talento
+

1 Humano
Normatividad +
PO L TITULO VERSION  ADJUNTO
MES Presupuesto +
Politicas, Lineamientos y P , : Espacios
Ms‘mlme- ! 4 2021-01 Plan dela giaylas C -PETI 03 Descargar “5pd‘(‘}°5 d? .
e participacion ciudadana *
Politicas, Li ntos ) < ’laneaci
e sttt 202101 Plan de Capacitacién 03 Descargar SREREAOUEL

Manuales

+
Politicas, lineamientos y
A manuales
04 Descargar

Plan de desarrollo

Politicas, Lineamientos y 202101 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
Manuales a Informacion
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GESTION DE TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION - TIC

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

]

ALCALDIA MAYOR
O BOGOTADC.

Institum Dusat o las Artes

Objetivo: Sustentar las estrategias y proyectos Tl que permitan servir de base al cumplimiento de los lineamientos
normativos, representando el norte a sequir por Idartes durante el periodo (2020 - 2024) en lo relacionado con la
gestion de T, recogiendo las preocupaciones y oportunidades de mejoramiento de los interesados, alineados a la
estrategia y el modelo operativo de la organizacion y apoyados en las definiciones de la Politica de Gobierno
Digital.

Alcance: El Plan Estratégico de Tecnologias de la Informacion PETI describe el estado actual, define la estrategia
Ty los proyectos que ejecutara el IDARTES durante los afios 2020-2024, con actualizaciones anuales para lograr
los objetivos estratégicos alineados al Plan Estratégico Institucional y el marco de Referencia de arquitectura
Empresarial del comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan alineado
con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacian, Sistemas de Informacion,
Infraestructura de Tl, Uso y Apropiacion y Seguridad.

HISTORICO DE CAMBIOS
Version Fecha de Emision Cambios realizados
1 31 enero de 2019 Emision Inicial
2 31 enero de 2020 Actualizacion en proyectos
3 14 de enero 2021 Actualizacion segln guia Mintic para metodologia de
elaboracion PETI

Imagen 1 PETI — Boton Transparencia — Pagina web ldartes.

COMUNICIARLE

Intranat del Instituto Distrital de las Artes Idartes

Q600000

IHSTITIMCHOMAL SIG SISTEMAS DE INFORMACKOH TALENTO HUMAND 50 FRECUENTE 1
nicio = Geshon de becnologias de I3 informacion
. . - .
Gestion de tecnologias de la informacion
1. Caracterizacion
Edit
Facha Nembre Daocuments Enlace link
Caracterizacion Gestion de A L 16 G - Binf .
- iz K O H
08/24/2018 | tecnotopias de I3 Informadién y :er_:cte.i -..:c-,nriestmn e tecnologias de la informacidn v las
las comunicaciones - TIC SOSENRLAC S =
6. Planes
Edit
Fecha Nombre Documeanta Enlace link
01/14/2021 | Plan de Tratamiento de Riesgos </ Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

nformacidn

01,/14/202 1PET1|

Plan de Seguridad y Privacidad

o «{\Plan de Seguridad y Privacidad de la Informacién
clé La Informacion

01,/14/2021

PETI - Intranet Mapa de procesos

2. Se evidencio control y seguimiento, de las actividades establecidas en el Plan
Estratégico de Tecnologias de la Informacion y la Comunicacion version 3
del 14/01/2021, a través de la Matriz Seguimiento Planes Tl 2021 - PETI. En
esta herramienta implementada, se observan indicadores definidos,
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4.

porcentaje de avance mensual, productos, responsables, link de acceso a
soportes y observaciones por parte de la OAPTI.

De acuerdo con el Portafolio de iniciativas, proyectos y mapa de ruta del
PETI, version 3 del 14/01/2021, se establecieron dentro de los 13 Proyectos,
63 actividades o indicadores en la Matriz Seguimiento Planes Tl 2021 - PETI,
las cuales, de acuerdo con el reporte entregado por la OAPTI, tienen un nivel
de avance por proyecto, de la siguiente manera:

No. Proyecto |~ |Proyecto PETI
1 Transicién al protocolo IPv6 en convivencia con IPv4 en redes de voz y datos
2 Mesa de Servicios e inventario
Fortalecer los esquemas de gestién y administracion de infraestructura de
seguridad y el cumplimiento del plan de seguridad y privacidad de la
3 Informacion
4 Conectividad e Internet
5 Licenciamiento y suscripciones
6 Gobierno abierto -Datos abiertos
7 Administracién y mantenimiento desarrollos misionales y de apoyo
8 Pandora - Médulos OAP
9 Herramienta Tl - Contratacién
10 Herramienta Tl - Produccion de eventos artisticos
11 Programa Distrital de Estimulos y Banco de Jurados
12 Herramienta Tl - Informacién Geografica
13 Implementacion del Sistema de Informacién Misional
Total general

Y en general, un 73% de avance en el PETI para la vigencia 2021. Como se
puede observar, hay tres proyectos que requieren especial seguimiento para
lo que resta de la vigencia, ya que tienen un nivel de cumplimiento inferior o
cercano al 50%, los cuales corresponden a:

e 3 - Fortalecer los esquemas de gestibn y administracion de
infraestructura de seguridad y el cumplimiento del plan de seguridad y
privacidad de la Informacién, con un 33%

e 13- Implementacion del Sistema de Informacién Misional, con un 37%

y
e 6 - Gobierno abierto - Datos abiertos, con un 55%.

De los proyectos del PETI para la vigencia 2021, se selecciond una muestra
de 3, para su correspondiente verificacion de cumplimiento y de reporte (con
los respectivos soportes), de acuerdo con el seguimiento que realiza la
OAPTI. De estos tres proyectos seleccionados, se verificaron 6 actividades,
asi:

- | Total

61%
64%

33%
97%
98%
55%
70%
88%
93%
64%
83%
90%
37%
73%
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Proyectos Tl PETI

Indicadores
v

Entregables PETI

Evidencias
=

portes y observaciones Control Interno

v

Transicion al protocolo IPv6 en
convivencia con IPv4 en redes de
vozy datos.

Realizar Implementacion Fase | transicion a

Diagndstico actual.
Andlisis de brechas.

Plan de diagndstico,
configuracion y migracion
equipos, servicios y sistemas
de informacion

Gestion de asignacion de la
membresia y prefijo de
direccionamiento IPv6

https://drive.google.com/drive/
folders/1YT1F-
SLVJXLFHa3aBfuOK3QsvLgMbe5q

- Se evidencian actas de reunion de julio a octubre de 2021 (5
actas), entre el Instituto y la ETB (Seguimiento al Contrato)
Interadministrativo  No. 2576-2020, correspondiente a laf
Asesoria Ténica para la adopcion del protocolo IPv6). Sin
embargo, se observaron diferencias entre el reporte de avance|
de cada una de las fases de implementacion consignado en laf
(ltima reunion del 07/10/2021 (100% Fase 1, 76% Fase 2) y el
reportado por la OAPTI (100% Fase 1, 100% Fase 2 y 44%j

2usp=sharing

Fase 3). Por lo cual se recomienda revisar y ajustar de serl
necesario.

- No fue posible evidenciar las mesas de trabajo realizadas|
sobre avance en la construccion de documentos que hacen
parte de la fase 1y la fase 2 (sin acceso al drive remitido).

Mesa de Servicios e inventario

Contratos de prestacion del
servicio de personal técnico
v especializado para el drea

https://drive.google.com/drive/
folders/1YYQze8ALTagTxuqTPjw
2ZNwhc-InKjyC?usp=sharing

-Se evidencié estandarizacion de Catdlogo de servicios TI,
cadigo GTIC-D-04 version 1 del 24/06/2021 y su publicacion en
el Mapa de procesos del Instituto, numeral 9. Otros, del Procesoj
Gestion de Tecnologias de la Informacion.

-Frente a la verificacion del cumplimiento de los tiempos|
acordados en los ANS, es importante que se diligencien todas|
las casillas de la base de datos (Localizacion y tiempo definidoj
en ANS, insumos necesarios para la medicion).

-Se observo medicion mensual de la efectividad en los tiempos|
acordados en los ANS para las solicitudes de soporte.

Licenciamiento y suscripciones

utilizados en la entidad y de plataforma de
correo electronico.

Licenciamiento de Base

Licenciamiento de Adobe
Licenciamiento de Antivirus
y Firewall

Licenciamiento para
desarrollo y repositorios
Licenciamiento Windows
equipos y servidores

100%
IPV6 ’
Realizar Implementacion Fase Il transicion
P 100%
alPV6e
Realizar Implementacion Fase Ill transicion
44%
alPVe
Implementacion Fase IV transicion a IPV6 0%
Gestion en tiempos acordados ANS
(Acuerdos de niveles de servicio) para
soluciones sobre las solicitudes de soporte 64%
realizadas ala mesa de ayuda del area de deTl
tecnologia
Datos
Adquirir las licencias necesarias para el
funcionamiento de los diferentes
programas, bases de datos, sitios WEB 98%

Licencias de correo Google

https://drive.google.com/drive/
folders/12-
Wouo84NrV4rRKQ 9TTV26MIOV

08Eh8?usp=sharing

Se observaron las licencias de funcionamiento. Sin embargo|
hay algunas que para la fecha de corte requerida (septiembre|
2021) ya se encontraban vencidas (Por ejemplo: Google Suit,
Fortinet firewall, Antivirus).

7. RECOMENDACIONES

1. Revisary documentar el estado de implementacién del Modelo de Seguridad
y Privacidad de la Informacion en el Instituto, de acuerdo con lo establecido
en la vigencia 2021 (utilizando la herramienta de autodiagnostico del MinTic)
y teniendo en cuenta la linea base definida del Indicador “Seguridad digital”.

2. Preparar de manera adecuada la elaboracién de los planes refrentes a la
Politica de Gobierno Digital, de conformidad con el Manual de Gobierno
Digital, version 7 de abril 2019 (MinTic y DNP) y sus respectivos anexos de
lineamientos e indicadores. Incluir en estos, las acciones de implementacion,
que realmente le faltan al Instituto, en cada uno de los habilitadores
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10.

transversales: Arquitectura, Seguridad de la informacidbn y Servicios
Ciudadanos Digitales.

Establecer de manera especifica y acotada las actividades y plazos dentro
de los planes institucionales, con el fin de facilitar la labor de monitoreo y
seguimiento de estos. Lo anterior, con el fin de cumplir los objetivos de los
planes y contribuir al cumplimiento de los objetivos institucionales.

Mantener y desarrollar las herramientas de seguimiento establecidas, como
parte de la cultura de autocontrol en las dependencias del Instituto. Con el fin
de detectar las desviaciones y efectuar los correctivos necesarios de manera
oportuna.

Realizar las correcciones de normatividad que se cita con errores en el Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de
la vigencia 2021, version 4.

Soportar de manera adecuada y clara, el cumplimiento de los entregables de
cada uno de los planes analizados.

Divulgar apropiadamente el Plan de Continuidad del Negocio, en la pagina
web del Instituto, botdén de Transparencia, de acuerdo con lo observado.

Socializar el Plan de Continuidad del Negocio a todos los involucrados, de tal
forma que se puedan conocer los pasos que deben seguirse en situaciones
de emergencia y restablecer en el menor tiempo posible los servicios a los
grupos de valor del Instituto.

Planear y realizar ejercicios de simulacion de interrupcion del servicio, segun
los lineamientos establecidos en el Plan de Continuidad del Negocio, codigo
GIMC-F-P 02, version 1 del 16/03/2021. Lo anterior con el fin de evaluar y
documentar el tipo de respuesta del Instituto, ante cualquier situacion
imprevista que pueda afectar e impactar negativamente, el desarrollo normal
de las actividades clave, tanto misionales como administrativas.

Evaluar la pertinencia de realizar un analisis del impacto del negocio para
poder clarificar y consignar en el formato Plan de Continuidad del Negocio,
solamente las funciones y procesos vitales, consecuencias operacionales y
financieras de las interrupciones y estimacion de los tiempos de
recuperacion.
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11.Realizar una verificacion o revision de la seccion “seguimiento” pagina 33 del
Plan Estratégico de Gestion del Talento Humano Codigo: 1TR-GTH-P-01
Fecha: 21/01/2021 Version: 3, ya que no se observa concordancia en la
publicacién de indicadores con lo indicado por la SAF en su respuesta del
28/09/2021 con radicado No. 20214100303783.

12.Establecer actividades y plazos dentro del Plan de Bienestar e Incentivos,
como plazo dentro del Plan de Capacitacion que permitan hacer seguimiento
y autoevaluacion dentro de la vigencia, de tal forma que se evidencien
cumplimientos, retrasos y/o acciones a emprender, de manera oportuna.

13.Ejecutar las actividades del Plan de Bienestar e Incentivos en la vigencia
correspondiente, para que coincida con la determinacion de planes anuales.

8. RESUMEN OBSERVACIONES

# OBSERVACION

DETALLE OBSERVACIONES

POSIBLE

DESCRIPCION

6.2.1

Plan de Capacitacion No es posible verificar si existen atrasos en el
cumplimiento de la ejecucién del Plan al no contar con un
cronograma inicial detallado mes a mes que permita realizar dicha
revision.

La dltima jornada de reinduccioén se realiz6 el 8 de marzo de 2019,
por lo que ya pasaron mas de dos afios y se estaria contraviniendo
lo requerido el Articulo 7 del Decreto Ley 1567 de 1998

RESPONSABLE

Subdireccion
Administrativa y
Financiera —
Talento Humano

6.2.2

No es posible verificar si existen atrasos en el cumplimiento de la
ejecucion del Plan al no contar con un cronograma inicial detallado
mes a mes que permita realizar dicha revision.

Subdireccion
Administrativa y
Financiera —
Talento Humano

6.2.3

El formato Hoja de Vida del indicador Cédigo: 1TR-GTH-IND-01
Fecha: 22/08/2018 Version: 2 publicados en la pagina de la entidad
contienen el proyecto de inversion el “998-Fortalecimiento de la
gestion institucional, comunicaciones y servicio al ciudadano”
correspondiente al Plan de desarrollo 2016-2020 ““Bogota Mejor
Para Todos 2016-2020”

Subdireccion
Administrativa y
Financiera —
Talento Humano

6.2.5

No se evidenci6 la publicacion de este Plan y su respectivo
cronograma, para la vigencia 2021, en el sitio dispuesto para los
planes institucionales del boton de Transparencia/Planeacion.

Falta complementar seguimientos a las actividades programadas

Subdireccion
Administrativa y
Financiera —
Talento Humano

6.3.2

En el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

Oficina Asesora de
Planeacion y
Tecnologias de
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# OBSERVACION DESCRIPCION

DETALLE OBSERVACIONES

POSIBLE
RESPONSABLE

Informacién de la vigencia 2021, version 4 del 14/01/2021, se evidencié | Informacién
normatividad con errores de identificacion

6.3.3

Inconsistencias codificacién y fechas del plan

Debilidades en la correcta publicacién del documento o
Oficina Asesora de

Planeacion y
Tecnologias de
Informacion

Debilidades en la divulgacion

No se evidenci6 la planeacién ni realizacién de interrupcién del servicio o
pruebas aleatorias del Plan, como indican los lineamientos establecidos
en el Plan de Continuidad del Negocio, identificado con el c6digo GIMC-
F-P 02, version 1 del 16/03/2021.

Elaboré Aprobo

e Martha Milena Ronddén Molina
e Monica Alejandra Virgiilez Romero Carlos Alberto Quitian Salazar
e Paula Rocio Luengas Lebdn
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