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ASUNTO: Remision informe de seguimiento de riesgos y controles institucionales

Cordial saludo equipo directivo.

De manera atenta anexo a la presente comunicacion el Informe de evaluacion a la gestion de
los riesgos institucionales identificados. Entre los riesgos y controles evaluados se
encuentran los riesgos del Sistema de Seguridad y Salud en el Trabajo, riesgos de procesos
y riesgos de corrupcion.

Como aspectos a resaltar se identificd el apoyo y asesoramiento del equipo de trabajo de la
Oficina Asesora de Planeacion y Tecnologias de Informacién, mediante acciones de
socializacion e identificacion para la correcta aplicacion de la metodologia de gestion de los
riesgos, asi mismo, se evidencio la disciplina y compromiso de los equipos de trabajo de
cada uno de los procesos, para la construccion de las matrices de riesgos y la atencion de
las recomendaciones generadas desde el Area de Control Interno presentadas en el primer
semestre de la vigencia.

Favor revisar y atender las observaciones y recomendaciones del informe para continuar
mejorando la gestion de riesgos.

Atentamente,

Instituto Distrital de las Artes - Idartes

Carrera 8 No. 15-46, Bogota, D.C. Colombia
Teléfono: 3795750 _. |
www.idartes.gov.co N

e-Mail: contactenos@idartes.gov.co ALCALDIA MAYOR
DE BOGOTA D.C.




o R

DE LAS ARTES Radicado: 20211300423783

BOGOTA IDARTES Fecha: 14;%5-50(15]2.

CARLOS ALBERTO QUITIAN SALAZAR
Asesor de Control Interno

Documento 20211300423783 firmado electrénicamente por:

CARLOS ALBERTO QUITIAN SALAZAR, Asesor de Control Interno, Area de Control Interno,
Fecha firma: 14-12-2021 18:45:03

Bl Bk bl ]

f8d731b139cddf368ce37045754620b1375db122d8c0475bb1923ccdb74e857e
Codigo de Verificaciéon CV: f46f8 Comprobar desde:

Instituto Distrital de las Artes - Idartes

Carrera 8 No. 15-46, Bogota, D.C. Colombia

Teléfono: 3795750

www.idartes.gov.co N

e-Mail: contactenos@idartes.gov.co ALCALDIA MAYOR
DE BOGOTA D.C.




CONTROL Y EVALUACION INSTITUCIONAL

Cadigo: CEI-F25

Fecha: 28/04/2021

DEBOGOTADL., INFORME SEGUIMIENTO TEMAS SISTEMA CONTROL

instiuto Disrtal do 126 s INTERNO

Version: 1

Pagina: 1de 45

INFORME DE EVALUACION A LA GESTION DE LOS RIESGOS

INSTITUCIONALES IDENTIFICADOS

AREA DE CONTROL INTERNO

INSTITUTO DISTRITAL DE LAS ARTES

BOGOTA D.C.
DICIEMBRE DE 2021




. Caodigo: CEI-F25
CONTROL Y EVALUACION INSTITUCIONAL
Fecha: 28/04/2021
DEBOGOTADL., INFORME SEGUIMIENTO TEMAS SISTEMA CONTROL | Version: 1
€\ttt Disral d Ins Artes INTERNO Pagina: 2 de 45
Contenido
INTRODUGCCION ... ...ooiieiie ittt ettt ettt teate et e e et e eteeteeseeeaeatesteaneenteetesreareaneas 3
IO © 1= | LV PP EPU RPN 4
R s I O Y N 1 PSRRI 4
3. NORMATIVIDAD. ..ottt ettt e e sttt e e e e e e e s st ba e aaaeeasaannsssaeaeaaeaeaaaanns 4
O Y | =5 ] 5l ]I 0] - N 5
5. ABREVIATURAS ...ttt ettt e e e e e ettt e e e e e e e e s bbb e e aaeeeaaannrneees 5
6. RESULTADOS. ... ..ttt e e e e e e e e e e e e e e e e e e e e e st reeaaeeeeaaannsenees 6
6.1. POLITICA DE ADMINISTRACION DE RIESGOS........covieeieeieeteeeeeeeeeeaeaeenns 6
6.2. DOCpMENTACION PARA LA IDENTIFICACION DE PELIGROS Y
EVALUACION Y VALORACION DE LOS RIESGOS DEL SGSST.....ccooviiiiiiiiiiiieeeenns 6
6.3. RIESGOS IDENTIFICADOS .......coi ittt e e a e e e e e s ennrnaenaaae s 6
6.4. RELACION DE RIESGOS MATERIALIZADOS EN EL SGSST DURANTE LA
VIGENCIA 2020 Y 2021, utiiiiiieeeeeeiiittetee e e e e e e s teeeeaaaeeaaassssaaaeeaaaeesasssnsssneeeaaeeeaaaanns 16
6.5. PROCESO DE ADOPCION EN EL SGSST DE LOS RIESGOS Y CONTROLES
IDENTIFICADOS ...ttt e e e e e et e e e e e e e e e et e e e e e e e e e s s e aassnenaaaaeeaaanns 16
6.6. ACTIVIDADES RELACIONADAS CON LA DIVULGACION DE RIESGOS Y
CONTROLES DEL SGSST ...ttt ettt e e e e e e e eabreneeaaaeas 17
6.6.1. MediCina PreVeNTiVa .....coooeeiiiieeeee e 18
6.6.2.  INAUCCION SGSST ..o 24
6.6.3.  RIESHO QUIMICO ..uviiiiiiiiiiiiiitiieie ettt a e e e e 25
6.6.4. Elementos de proteccion pPersonal ......ccocoocevivviiiiiiiiieeeeeceeee e 25
6.6.5. Condiciones de seguridad ...........cccooiiiiiiiiii 25
6.6.6. Fendmenos naturales - atencidén y respuesta a emergencias............... 27
6.7. EVALUACION A LA ESTRUCTURA DE LOS RIESGOS Y CONTROLES......... 28
6.7.1. Estructura paralaredaccion de rieSgoS.......ccccvviiiiiiiieeeiiieiiiiieee e 28
6.7.2. Estructura paraladescripcion de controles ........ccccccceeeviiiiiiiiiinieenennnns 29
6.7.3 Riesgos de corrupcion y sus controles .......ccccceeeeeiiieiiieeeeeee, 32
B.8.  FORTALEZAS ... ... e et a e aeaas 34
6.9. RESULTADOS ESPECIFICOS.......ciiieeeeeeeteeeeeeee e, 35
1.2.1. Atributos para el disefio del control.........cooooeeiiiieii, 35
1.2.2. Evaluacion del disefio de coONtroles ......cccooeeeeeeeeeeeieeeeeeeeeeeeeeeeeeeeeeeee, 36
RESUMEN OBSERVACIONES ......ooutiiiiiiieiiiiciiiiee et e e e e e e e snnanneaaaa e e e e 44

RECOMENDACIONES ...t 44




ALCALDIA MAYOR

DE BOGOTA D.C.
CULTURA RECREACION Y DEPORTE

Instituto Distrital de las Artes

CONTROL Y EVALUACION INSTITUCIONAL

Cadigo: CEI-F25

Fecha: 28/04/2021

INFORME SEGUIMIENTO TEMAS SISTEMA CONTROL
INTERNO

Version: 1

Pagina: 3 de 45

INTRODUCCION

El Area de Control Interno del Instituto Distrital de las Artes -IDARTES, de acuerdo
con lo establecido en la Ley 87 de 1993, Decreto 1083 de 2015, Decreto 648 de
2017 que, entre otros, redefine los roles que deben cumplir las Oficinas de Control
Interno y el Decreto 1499 de 2017, que actualizé el Modelo Integrado de Planeacion
y Gestion —MIPG, indicando que las Oficinas de Control Interno deben revisar la
efectividad y aplicaciébn de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos claves de toda entidad, aunado en el Plan Anual de
Auditoria de la vigencia 2021 y aprobado por el Comité Institucional de Control
Interno, acoge esta Directriz y realiza la Evaluacion y Seguimiento a los mapas de
riesgos de los procesos que integran el Sistema Integrado de Gestion, con corte al
mes de octubre de 2021, dando, de esta manera, cumplimiento a sus obligaciones
como tercera linea de defensa.

Teniendo en cuenta, para esta evaluacion, que el IDARTES, cuenta con la Politica
de Administracién del Riesgo, documentada en el Mapa de Procesos de la Entidad,
con codigo GMC-POL-01 y la Guia para la administracion de los riesgos con cédigo
GMC-G-02, donde se establecen los lineamientos para aplicar la Politica de Riesgos
de la Entidad y el uso de una metodologia para abordar los riesgos de gestién,
corrupcion y seguridad de la informacién, ademas, del Procedimiento GMC-PD-02
Administracion del Riesgo, version 2, que hacen parte de la cultura de prevencion.

Ademas, de la identificacion de los peligros y valoracién de los riesgos en cuanto a
Seguridad y Salud en el Trabajo se refiere, como herramienta para la identificacion,
andlisis, valoracion, priorizacion y establecimiento de acciones de control a los
riesgos existentes en las diferentes areas y operaciones de la Entidad; que puedan
generar accidentes de trabajo o enfermedades profesionales.
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1. OBJETIVO

Verificar la identificacion, evaluacién, valoracion y definicion de actividades de
control para controlar o mitigar los riesgos asociados a los procesos y que puedan
presentarse en las distintas actividades que se realicen en el Instituto Distrital de las
Artes -IDARTES y que comprometan el logro de los objetivos de la Entidad.

2. ALCANCE

Este documento recoge los resultados de la verificacion a la Gestion del Riesgo y
aplica para todos los Procesos del IDARTES, basado en la informacion consignada
en los Mapas de Riesgos de la Entidad que se encuentran publicados en la pagina
web, con corte a 31 de octubre de 2021, y correspondiente a la Gltima actualizacion,
gue se encuentra publicada en la intranet, todo esto de acuerdo a la adopcién de la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas
del departamento Administrativo de la Funcion publica -DAFP, e inicia con la
identificacion de los riesgos identificados a cada proceso de la entidad, continuando
con la evaluacién de los controles en cuanto al disefio de los mismos y acogida de
las recomendaciones hechas por el Area de Control Interno en informes previos a
este y termina con la presentacion de los resultados, producto de este seguimiento.

3. NORMATIVIDAD

e Ley 87 de 1993, “Por medio de la cual se establecen normas para el ejercicio
del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupciéon
y la efectividad del control de la gestién publica.”

e Ley 1712 de 2014. Arts. 18 y 19 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones.”

e Decreto 648 De 2017, “Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica, “ARTICULO
2.2.21.5.3: De las Oficinas De Control Interno. “Las Unidades u Oficinas de
Control Interno o quien haga sus veces desarrollaran su labor a través de los
siguientes roles: liderazgo estratégico; enfoque hacia la prevencién,
evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacion con
entes externos de control”.

e Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

o Decreto 338 de 2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico
Reglamentario del Sector de Funcién Publica, en lo relacionado con el
Sistema de Control Interno y se crea la Red Anticorrupcion”.
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4.

Decreto 1072 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo”.

Resolucién 0312 de 2019, “Por la cual se definen los Estandares Minimos
del Sistema de Gestion de Seguridad y Salud en el Trabajo para empleados
y contratantes”.

Decreto 2090 de 2003 “Por el cual se definen las actividades de alto riesgo
para la salud del trabajador y se modifican y sefialan las condiciones,
requisitos y beneficios del régimen de pensiones de los trabajadores que
laboran en dichas actividades”.

Guia Técnica Colombiana GTC 45, Guia para la Identificacion de los Peligros
y la valoracion de los Riesgos en Seguridad y Salud Ocupacional.

Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. Versién 4, octubre de 2018. Versién 5, diciembre de 2020.

METODOLOGIA

En el desarrollo del presente seguimiento y evaluacién de la gestion de
administracion de riesgos con enfoque en gestion, se revisé la matriz de riesgo
institucional, verificando el uso de la metodologia propuesta por la Oficina Asesora
de Planeacion y Tecnologias de la Informacién, responsable de dar los lineamientos
en cuanto al tema se refiere y se llevaron a cabo las siguientes actividades:

a.

f.

5.

Identificacion de las metodologias documentadas en el Idartes para la
administracion de riesgos y publicada en el mapa de procesos. Observando
que, durante 2021 las versiones de la Guia de Administracién del Riesgo
GMC-G-02 y el procedimiento Administracion del Riesgo fueron actualizadas
y como consecuencia, los mapas de riesgos de cada uno de los procesos se
ajustaron a estos nuevos lineamientos .

Andlisis de las metodologias precitadas.

Consulta y andlisis de documentos relacionados con el tema objeto de
seguimiento, Politica de Administracion del Riesgo y Codigo de Buen
Gobierno.

Revision preliminar de cada uno de los Mapas de Riesgos caracterizados y
publicados en la pagina web, a 31 de noviembre de 2021.

Aplicacion de muestreo aleatorio de los riesgos identificados por los
procesos, para la evaluacion de las actividades de control.

Consolidacién de la informacioén y elaboracion de informe.

ABREVIATURAS

No Aplica.
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6. RESULTADOS

Teniendo en cuenta la obligacion del Area de Control Interno, de realizar evaluacion
independiente sobre la gestion del riesgo en la entidad, a continuacion, se presenta
el resultado al seguimiento efectuado, en el cual se observa, el acogimiento de las
recomendaciones realizadas en el seguimiento anterior frente a la identificacion de
riesgos y formulacién de los controles, que permitan apuntar a la eliminacion de
alguna de las causas del riesgo y funcionen de forma adecuada.

6.1.POLITICA DE ADMINISTRACION DE RIESGOS

La Politica de Administracion de Riesgos de Gestion vigente en el Idartes fue
aprobada por el Comité Institucional de Gestion y Desempefio en sesion del 19 de
mayo de 20211

6.2. DOCUMENTACION PARA LA IDENTIFICACION DE PELIGROS Y
EVALUACION Y VALORACION DE LOS RIESGOS DEL SGSST

El IDARTES cuenta con el documento GUIA PARA LA IDENTIFICACION DE
PELIGROS Y EVALUACION DE RIESGOS LABORALES 1TR-GTH-G-092 del
09/11/2018 en su version 1, basada en la Guia Técnica GTC 45 de 2012 y publicada
en el mapa de procesos de la Entidad, asi como el formato 1TR-GTH-F-40 MATRIZ
DE PELIGROS y ademas se puede observar en el boton de “Cultura del
Autocuidado” de la Intranet, el registro de las siguientes matrices?:

- Sede Principal - Calle 15

- Planetario de Bogota

- Teatro Jorge Eliecer Gaitan

- Teatro al Aire Libre La Media Torta
- Subdireccion de Formacion Artistica
- La Casona de la Danza

- Bodega

6.3.RIESGOS IDENTIFICADOS

Se observo en los Mapas de Riesgos encontrados en la pagina web (Riesgos de
Gestion y Corrupcién)#, la identificacion de 71 riesgos de gestion y 16 riesgos de
corrupcion para los 19 procesos del Idartes, adicionalmente, en la intranet se
encontraron 5 riesgos de seguridad de la informacion que hacen parte del proceso
de Gestion de Tecnologias de la Informacién®, y 1 matriz de peligros del Sistema de

lhttps://comunicarte.idartes.gov.co/sites/default/fiIes/Doc_SIG/Politica%ZOde%ZOadministraci%C3%B3n%20de|%20riesgo%20V3_190521_0.pdf

2https://comunicarte.idartes.gov.co/sites/default/fiIes/Doc_SIG/Guia%20Identificaci%C3%BBn%20de%20peligros%2027.10.2021_Firmas%20%281%29_F
-firmado.pdf

3https://comunicarte.idartes.gov.co/contentlmatrices—de—peligros
4 https://www.idartes.gov.co/es/transparencia/planeacion/mapas-riesgos
5 https://www.idartes.gov.co/sites/default/files/2021-12/Riesgos%20de%20Seguridad%20de%201a%20Informacio%CC%81n.pdf
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Seguridad y Salud en el Trabajo.

Los riesgos identificados para cada uno de los procesos se presentan a
continuacion, en donde la columna “Zona de Riesgos antes de Controles”, de
acuerdo con la valoracion realizada por cada proceso, correspondera a la ubicacion
del riesgo inherente y en la columna “Zona de Riesgo después de Controles”, la
ubicacion del riesgo residual que accionara el plan para su tratamiento.

TIPO DE ZONA DE RIESGO ZONA DE RIESGO
PROCESO RIESGO DESCRIPCION DEL RIESGO ANTES DE DESPUES DE
CONTROLES CONTROLES
Posibilidad de pérdida de imagen y memoria
De Gestion institucional debido a no tener la informacién
) . . . Moderado Moderado
por proceso | consolidada de las actividades de circulacion
artistica
De Gestidn | Posibilidad de reduccidn de asistencia de publico
por proceso | en las actividades presenciales que organice la Moderado Moderado
entidad debido a riesgo de contagio de Covid-19.
De Gestién Posibilidad de pérdida de imagen por el
incumplimiento en las condiciones pactadas en el Moderado Moderado
por proceso .
contrato, a causa de la pandemia.
Posibilidad de pérdida de imagen por falta de
De Gestidén | cobertura para presentar las actividades de )
. ) , . . Moderado Bajo
por proceso | circulacién de musica en vivo producidas por la
Gerencia de Musica en diferentes localidades.
Posibilidad de reduccién de asistencia de publico
en las actividades presenciales de circulaciény
" formacién que sean ejecutadas en cumplimiento
De Gestion R s
oF Droceso de los contratos de interés publico o proyectos Moderado Moderado
porp artisticos y culturales que sean desarrollados por
las Esal, de acuerdo con el plan de accién de la
” Gerencia de Arte Dramdtico.
Gestién de - T - -
R . Posibilidad de pérdida de imagen en la gerencia de
circulacion de las . -
racticas Literatura al no poder hacer actividades de
P - ” promocidn de lectura en los tiempos previstos
artisticas De Gestidn . } -
porque no cuenta con ejemplares de Libro al Viento | Moderado Moderado
por proceso .
de manera oportuna, debido a quela empresa
seleccionada que ofrece la menor cuantia no tiene
la capacidad de impresion en altas cantidades.
De Gestion | Posibilidad de reprogramar actividades y disminuir Baio Baio
por proceso | la asistencia del publico beneficiario de las mismas. ) .
Posibilidad de pérdida econdmica por la
» insuficiencia de recursos debido a la limitacion
De Gestion -
oF Droceso presupuestal para la sostenibilidad del Alto Alto
porp equipamiento - Cinemateca de Bogota, debido a la
dependencia del componente de recaudo.
Posibilidad de afectacion econdmica y retraso en la
gestion misional, relacionados con el control y
De Gestidn | seguimiento de las actividades misionales y
por proceso | administrativas del drea, debido a la insuficiente
cantidad de personal de planta disponible para el
desarrollo de estas.
Posibilidad de afectacion econdmica en tanto la
De Gestid i6n vs. # de beneficiari
e Gestion propc?raon |nvers.|or1 vs e bene |C|ar|os. no Moderado Moderado
por proceso | permite el cumplimiento de metas poblacionales,
disminucidn en la efectividad del gasto publico.
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De Gestidn
por proceso

Posibilidad de afectacion econdémica y pérdida de
imagen debido a procesos administrativos,
logisticos y/o técnicos no adecuados, por la
debilidad en la planeacién para la produccion de
eventos y/o actividades.

Corrupcién

Posibilidad de favorecimiento en la asignacién de
espacios para la practica responsable del grafiti a
solicitantes que no cumplan con las condiciones
para el beneficio privado.

Alto Alto

Corrupcién

Posibilidad de elaborar estudios previos
indebidamente sustentados que no establecen
claramente las necesidades y poseen informacion
que beneficien exclusivamente a un tercero.

Alto

Corrupcién

Posibilidad de recibir dadivas con el fin de favorecer
en la asignacion de espacios publicos para el
aprovechamiento econdémico de artistas — PAES.

Gestion de
fomento a las
practicas
artisticas

De Gestidn
por proceso

Posibilidad de pérdida de imagen por responder los
(SDQS) fuera de términos, debido a la falta de un
mecanismo de seguimiento a las respuestas.

Moderado

Alto

Moderado

De Gestidn
por proceso

Posibilidad de pérdida de imagen, por baja
participacién en la oferta del P.D.E, debido a la falta
de pedagogia, comunicacion, conectividad y
herramientas tecnoldgicas hacia los ciudadanos.

Alto

Corrupcién

Posibilidad de recibir dadivas con el fin de
direccionar el calculo para generar menor valor de
acuerdo con la conveniencia del solicitante con
fundamento en las exenciones y excepciones,
enmarcadas en el Permiso Unificado de Filmaciones
Audiovisuales - PUFA

Gestiodn Integral
de Espacios
Culturales

De Gestidn
por proceso

Posibles fallas en la etapa precontractual en los
procesos de seleccidn por el deficiente
establecimiento de condiciones técnicas y
requisitos habilitantes, debido a la no concurrencia
de profesionales con experticia desde las areas
técnicas.

Alto

Moderado

Alto

De Gestidn
por proceso

Posible insuficiencia de recursos dada la limitacion
de presupuesto para la sustentabilidad de los
equipamientos, debido a la dependencia del
componente de recaudo.

Alto

De Gestidn
por proceso

Posibilidad de baja participacidn de publico en las
actividades programadas en los equipamientos
culturales por deficiencias en los canales de
difusion, debido a la falta de presupuesto.

Corrupcién

Posible incumplimiento de la normatividad que
regula la contratacién publica, debido al
desconocimiento o intencionalidad por parte del
contratista en el tramite de liquidacidn y pago de
Seguridad Social.

Corrupcién

Posibilidad de lucro indebido por manejo irregular
del tramite de cortesias, para beneficio de terceros.

Gestién de
formacion en las
practicas
artisticas

De Gestidn
por proceso

Posibilidad de afectacion econémica por dificultad
en el control y seguimiento de la ejecucion de los
contratos, debido a la insuficiente cantidad de
personal de planta disponible para el desarrollo de
estas actividades misionales y de supervision.

De Gestidn
por proceso

Posibilidad de pérdida de imagen por afectaciones
psicosociales y de salud mental en los equipos de la
Subdireccion de Formacion Artistica, debido a las
situaciones de orden publico y al contacto con las
comunidades en situacién de riesgo y
vulnerabilidad.

Alto

Moderado
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Posibilidad de pérdida de imagen, teniendo en
cuenta la intermitencia en las acciones presenciales | Alto Alto
desarrolladas por el Programa CREA.

De Gestidn
por proceso

Posibilidad de pérdida de imagen por la baja
cobertura de atenciones en zonas rurales a

De Gestidn | mujeres gestantes, nifios y nifias de la primera
por proceso | infancia, debido a la dificultad de accesoy a la
oferta artistica con enfoque diferencial requerida
del programa NIDOS.

Moderado Moderado

Posibilidad de pérdida de imagen en la realizacién
del reporte real de atenciones realizadas por el

De Gestidn | programa, debido a las dificultades en el acceso y
por proceso | obtencién de bases de datos e informacién privada
y sensible necesaria para la caracterizacién y el
reporte de las atenciones Programa NIDOS.

Alto Alto

Posibilidad de pérdida de imagen por la sobrecarga
de tareas del equipo, para la ejecucion e
implementacidn de los procesos misionales y Moderado Moderado
administrativos de las acciones del programa
Culturas en Comun.

De Gestidn
por proceso

Posibilidad de pérdida de imagen y baja

De Gestidn | participacidn por el corto tiempo de convocatoria
por proceso | para los eventos que se realizan en los territorios
por parte del programa Culturas en Comun.

Moderado Moderado

Posibilidad de pérdida de imagen por la falta de
acciones permanentes y visibles para la comunidad
en los territorios debido al cambio en las dinamicas | Moderado Moderado
de atencion derivadas de la emergencia sanitaria
COVID -19 del programa Culturas en Comun

De Gestidn
por proceso

Posibilidad de fallas en el proceso de seleccién de
Corrupcién los contratistas de acuerdo con el perfil exigido del Alto Alto
programa Nidos.

Posibilidad de cobro de comisiones a los artistas
Corrupcién para favorecer su programacion en las actividades Alto Alto
de Culturas en Comun

Posibilidad de pérdida de imagen por la deficiente
articulacion entre las diferentes unidades de

De Gestidn | gestion debido a una falta de orientacion,

por proceso | desconocimiento, concertacion y planeacion de las
acciones territoriales o territorializables por parte
del recurso humano del Idartes y del sector.
Posibilidad de pérdida econdmica por una

Alto Moderado

Gestidn L . g L
Territorial De Gestidon | inadecuada distribucidn de la accion y la
por proceso | territorializacion presupuestal segun las
necesidades y potencialidades de los territorios.
Posibilidad de pérdida de confianza hacia la entidad
L por el escaso involucramiento de las diversas
De Gestion R L.
oF Droceso comunidades en los procesos de planeacion, Moderado Moderado
porp ejecucion, seguimiento y evaluacion de las
acciones en los territorios.
Posibilidad de afectacion econémica por multa,
sancién o investigaciones disciplinarias debido a
De Gestién | cambios o interpretacion de la normatividad Alto Alto
por proceso | tributaria vigente, que conlleva a una inadecuada
., liquidacion de los impuestos en el momento de
Gestion L . .
. X diligenciar las 6rdenes de pago.
Financiera - P, -
Posibilidad de pérdida de imagen por PAC no
De Gestion | ejecutado, debido a una inadecuada planeacion en
L . Alto Alto
por proceso | la programacion del PAC por parte de las unidades
de gestion.
De Gestidén | La posibilidad de pérdida de imagen por expedicion | Alto Alto
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por proceso

errénea de los CDPs y CRPs, debido a :Errores en la
digitacion , solicitudes urgentes ( tiempos cortos de
revisién),errores en la solicitud por parte de las
diferentes dependencias.

De Gestidn
por proceso

Posibilidad de pérdida de imagen por la
presentacion de Estados Financieros que no reflejan
la realidad econémica debido a que las unidades de
gestion no entregan los soportes de acuerdo al
requerimiento y tiempos establecidos.

Alto

Alto

De Gestidn
por proceso

Posibilidad de afectacion econédmica por multa y/o
sancién por parte de las entidades competentes
debido ala Inexactitud en la liquidacion y
presentacion de los Impuestos de la entidad.

Moderado

Moderado

Gestién de
Talento Humano

De Gestidn
por proceso

La posibilidad de afectaciéon econédmica por multa o
sancién del ente regulador debido a la inadecuada
liquidacion y el no pago de los factores salariales en
los términos de Ley y de conformidad con la
normatividad vigente y posibles fallas en los
Sistemas de Informacién.

Moderado

Moderado

De Gestidn
por proceso

La posibilidad de afectacién econédmica por multa o
sancién del ente regulador debido a errores en la
afiliacién, la identificacion del nivel de riesgo y/o el
no pago a la ARL, por omisidn en la informacién de
novedades y modificaciones en la contratacion.

Moderado

Moderado

De Gestidn
por proceso

La posibilidad de afectaciéon econédmica por multa o
sancion del ente regulador a causa de no expedir la
resolucion que refleje la situacidon administrativa
del funcionario(a) en los términos de ley hasta su
notificacion.

Alto

Alto

De Gestidn
por proceso

La posibilidad de pérdida de imagen por
incumplimiento a la ejecucion del plan de
capacitacion y plan de bienestar e incentivos,
debido a falta de lineamientos de DASCD y los entes
internos de participacion de la estructuracion del
plan, asi como adelantar los procesos de
contratacién requeridos.

Moderado

Moderado

Corrupcién

Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros con el fin
de afectar el resultado de una accién disciplinaria
en particular.

Alto

Alto

Gestién
Documental

De Gestidn
por proceso

Posibilidad de pérdida de imagen por responder a
requerimientos de forma extratemporanea debido
a la conformacién y control inadecuado de
expedientes fisicos y virtuales en el sistema de
Gestion Documental Orfeo por parte de las
Unidades de Gestion.

Alto

Alto

De Gestidn
por proceso

Posibilidad de pérdida de imagen por la falta de
acceso a la informacion institucional por parte de
usuarios internos y/o externos, debido al
incumplimiento de las estrategias establecidas en el
plan de preservacion digital a largo plazo.

Alto

Alto

Posibilidad de pérdida de imagen por responder a
requerimientos de forma extratemporanea debido
a la desorganizacion de los archivos, por la falta de
implementacion y aplicacion de las Tablas de
Retencion Documental a la documentacion
generada por cada Unidad de Gestion en virtud de
sus funciones.

Moderado

Moderado

De Gestidn
por proceso

Posibilidad de pérdida de imagen por responder a
requerimientos de forma extratemporanea debido
a la falta de control en los tiempos de entrega de

Moderado

Moderado
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los expedientes solicitados por las diferentes
unidades de gestion.

De Gestidn
por proceso

Posibilidad de pérdida de imagen por perdida,
dafio o destruccion del acervo documental
institucional, debido a la inadecuada
implementacion del plan de conservacién
documental.

Alto

Corrupcién

Posibilidad de sustraccion, falsificacién, duplicidad y
eliminacién documental, por parte de funcionarios
o contratistas de la entidad, adulterando los
atributos propios de la informacion ( autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad,
preservacidn y conservacion) de la informacién

para beneficio propio o de terceros.

Gestién de
Bienes, Servicios
y Planta Fisica

De Gestidn
por proceso

Posibilidad de pérdida de imagen por dafio y/o
deterioro de los bienes debido a su inadecuado
almacenamiento.

Alto

Alto

Alto

Corrupcién

Posibilidad de uso inadecuado de los bienes
publicos asignados a los funcionarios y/o
contratistas de la entidad.

Alto

Alto

De Gestidn
por proceso

Posibilidad de pérdida de imagen, por perdida de
control de los bienes debido al retiro de los bienes
sin los soportes necesarios.

Alto

Alto

De Gestidn
por proceso

Posibilidad de afectacion de imagen debido a la
ausencia de algun servicio publico por pago
inoportuno en el servicio, ocasionando cierre de
sede, escenario o Crea.

Alto

Alto

De Gestidn
por proceso

Posibilidad de pérdida de imagen por no prestar
servicios en los equipamientos a los usuarios,
debido a que no se implementaron los
mantenimientos requeridos en las solicitudes de los
administradores.

Alto

Alto

Gestién de
Servicio a la
Ciudadania

De Gestidn
por proceso

Posibilidad de pérdida de imagen por el
vencimiento de términos de los Derechos de
Peticion debido a las demoras en el reparto de las
mismas, y por el desconocimiento en el manejo del
Gestor Documental.

Alto

Alto

De Gestidn
por proceso

Posibilidad pérdida de imagen por el aumento en el
numero de quejas y reclamos debido a la
inadecuada prestacion de los servicios requeridos
por los ciudadanos.

Alto

Alto

Corrupcién

Posibilidad de no dar tramite a una denuncia para
favorecer a un funcionario, cuando haya alguna
PQRS en contra de la persona.

Alto

Alto

Gestidn
Estratégica de
Comunicaciones

De Gestidn
por proceso

Posible afectacion en la imagen de la entidad por
retraso en la continuidad del desarrollo de las
actividades, eventos o publicaciones debido a que
no se cuenta con los tiempos establecidos y
requisitos para la entrega de insumos por parte de
las unidades de gestion

Alto

Alto

De Gestidn
por proceso

Posible afectacion en la imagen de la entidad por
pérdida de la memoria histdrica y la identidad visual
de la entidad, debido al uso indebido de logos
institucionales en piezas graficas y creaciéon
desmesurada de cuentas en Redes Sociales

Alto

Alto

Direccionamiento
Estratégico
Institucional

De Gestidn
por proceso

Posible afectacion de la imagen de la entidad por la
baja calidad y oportunidad del dato reportado,
debido al desconocimiento de requisitos y/o
estandares por parte del responsable del
seguimiento el cual no permite realizar un
seguimiento efectivo de la gestion del proceso.

Alto

Alto
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De Gestidn
por proceso

Posible afectacion en la imagen de la entidad por la
generacion de hallazgos por parte de entes de
control, debido al incumplimiento de la
programacion definida para los proyectos de
inversion institucional y las metas fisicas y
financieras asociadas a estos.

De Gestidn
por proceso

Posible afectaciéon econédmica por el impacto
negativo al medio ambiente, debido al Inadecuado
manejo, transporte y almacenamiento de residuos
peligrosos, asi como el desconocimiento de la
gestion de residuos por parte de la comunidad
institucional.

De Gestidn
por proceso

Posible afectacion econdmica por la contaminacion
ambiental, debido al mal manejo de los recursos
naturales por parte de la comunidad institucional, a
causa de vertimientos generados, emisiones de CO2
por los vehiculos de la entidad y el desperdicio de
luz y agua.

De Gestidn
por proceso

Posible afectacion en la imagen de la entidad por la
baja calificacion del FURAG, debido a la baja
implementacidn de las politicas del modelo en la
entidad ocasionadas por el incumplimiento de los
planes de mejora o el desconocimiento de las
actividades a desarrollar.

Gestion integral
para la mejora
continua

De Gestidn
por proceso

Posibilidad de pérdida de imagen por debilidad en
la apropiacidn, control y evaluacién del Sistema
Integrado de Gestidn, debido a la falta de
interiorizacion y sentido de pertenencia por parte
de los responsables y lideres de cada proceso.

Alto

Moderado

Alto

Moderado

Gestidn Juridica

De Gestidn
por proceso

Posibilidad de pérdida de imagen por un indebido
y/o incompleto registro de la informacién
contractual en la plataforma transaccional SECOP,
debido a la falta de verificacion de la
documentacién requerida.

Alto

Moderado

De Gestidn
por proceso

Posibilidad de pérdida de imagen por inadecuado
perfeccionamiento y legalizacién de contratos -
convenios debido a incumplimientos en la revision
de los requisitos normativos.

Alto

Moderado

De Gestidn
por proceso

Posibilidad de pérdida de imagen por un
inadecuada supervision de los contratos debido a la
falta de seguimiento a cada una de las obligaciones
generales y especificas por parte de los
supervisores de los contratos.

Alto

Moderado

De Gestidn
por proceso

Posibilidad de pérdida de imagen por dar inicio a los
contratos sin la suscripcién del acta de inicio debido
a la falta de verificacion y cumplimiento de lo
establecido en el manual de supervision e
interventoria.

Alto

Moderado

De Gestidn
por proceso

Posibilidad de Pérdida de imagen por incorporar
documentos durante la ejecucion de los contratos
que permitan presumir la posible comision de una
conducta tipica, antijuridica y culpable, debido a la
falta de verificacion de los documentos presentados
en el marco de la ejecucién de los contratos.

Alto

Moderado

De Gestidn
por proceso

Posibilidad de pérdida de imagen por
investigaciones administrativas, fiscales y judiciales,
asi como, requerimientos de los usuarios debido a
la expedicidn de actos administrativos fuera de los
requisitos legales y procedimentales establecidos
en la normatividad vigente.

Alto

Alto

De Gestidn

Posibilidad de pérdida de imagen por no ejercer la

Alto

Alto
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por proceso

oportunidad procesal debido a una incorrecta
presentacion de la ficha técnica ante los miembros
del comité de conciliacién y dafio antijuridico, asi
como las demds actuaciones procesales y
administrativas, que conllevarian a una efectiva
defensa judicial de la entidad.

Posibilidad de pérdida de imagen por la no
realizacion del cargue de la informacion de los

Esr ;zsctézz procesos judiciales y/o extrajudiciales debido a falta | Alto Alto
de incorporacidn de registros dentro del Sistema de
informacion de procesos judiciales de Bogotda D.C.
Posibilidad de pérdida de imagen por posibles
De Gestidn | sanciones del ente regulador debido a la no
Alto Alto

por proceso

publicacién y/o publicacién extemporanea del plan
anual de adquisiciones aprobado por la entidad.

Corrupcién

Posibilidad de favorecimiento a intereses privados,
particulares o terceros en la gestion judicial y
extrajudicial adelantada por la Entidad.

Corrupcién

Posibilidad de favorecimiento a intereses privados o
particulares en la gestion precontractual,
contractual y poscontractual.

Corrupcién

Posibilidad de favorecimiento a intereses privados o
particulares en la expedicidn de Actos
administrativos.

Control y
evaluacion
institucional

De Gestidn
por proceso

Posibilidad de afectacion econémica por multa 'y
sancion de entes de control y/o disciplinario debido
al reporte de informacion a entidades o entes de
control por fuera de los términos de entrega o
publicacion.

Moderado

Moderado

De Gestidn
por proceso

Posibilidad Afectacion econdmica y reputacional
por pérdidas ocasionadas por la materializacién de
riesgos de la entidad, debido a que no se
identificaron y documentaron las recomendaciones
dentro de los seguimientos a los mapas de riesgo
por proceso, de corrupcién y sus controles.

Bajo

Bajo

De Gestidn
por proceso

Posibilidad de afectacion econémica por multa y/o
sancién de entes de control por no realizar control
al flujo de informacién entre un ente de control y
la(s) dependencias productoras de la respuesta a las
solicitudes de informacion.

Bajo

Bajo

De Gestidn
por proceso

Posibilidad de afectacion reputacional por pérdida
de credibilidad en el ejercicio técnico realizado
durante una evaluacién, seguimiento o auditoria,
debido a que no se soporté adecuadamente las
observaciones y recomendaciones establecidas en
evaluaciones, seguimientos, y auditorias a la
gestion institucional.

Moderado

Moderado

De Gestidn
por proceso

Posibilidad de afectacion econémica por
incumplimiento en las acciones de los Planes de
mejoramiento institucionales, por falta de
recomendaciones y alertas relacionadas con el
cumplimiento de la ejecucion oportuna de las
acciones del plan de mejoramiento institucional.

Bajo

Bajo

De Gestidn
por proceso

Posibilidad de pérdida de imagen por falta de
credibilidad debido a la falta de gestidn de las
quejas e informes allegados al area disciplinaria, sin
gestion alguna.

Alto

Alto

De Gestidn
por proceso

Posibilidad de pérdida de imagen por falta de
tramite alguno a las quejas o informes recibidos,
debido a la falta del personal necesario para el
desarrollo de los procesos disciplinarios.

Moderado

Moderado
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Posibilidad de recibir o solicitar cualquier dadiva o
beneficio a nombre propio o de terceros para
Corrupcién modificar observaciones de informes de auditoria, Alto Alto
con el fin de ocultar o eliminar incumplimientos
procedimentales o legales por parte del auditado.
Seguridad o L -
& Posible interrupcion de la continuidad de los
dela . . . Alto Moderado
) L, servicios Tl u operaciones de la entidad.
informacién
Seguridad . .. . . . .
& Posible afectacidon de la confidencialidad, integridad
dela . . . . Alto Moderado
. L y disponibilidad de la informacidn.
informacién
Gestidn de Seguridad Fallas en la infraestructura tecnoldgica
Tecnologiasdela | dela hardware/software que respalda y apoya los Alto Moderado
Informacién informaciéon | servicios tecnoldgicos de la entidad.
Seguridad L - . -
& Afectacion por accesos no permitidos a informacion
dela o ) Alto Moderado
. L critica de la Entidad.
informacién
Seguridad Compartir informacion de aplicativos y sistemas de
dela informacién con entidades externas permitiendo Alto Moderado
informacién | acceso a Cadigo e informacion.

De acuerdo con la informacion aportada por la Subdireccibn Administrativa y
Financiera — Area de Talento Humano, a través del Radicado 20214100216603, se
priorizaron los Riesgos y sus respectivas Actividades de Control, de acuerdo con la
valoracion respecto a su probabilidad de ocurrencia, de la siguiente manera:

IDENTIFICACION DEL SEGUIMIENTO
PELIGRO PRIORIZADO RESPONSABLE DE
ACEPTABILIDAD CONTROLES A IMPLEMENTAR
DEL RIESGO IMPLEMENTAR EL CONTROL (DESCRIPCI()N Y
DESCRIPCION FECHA DE
SEGUIMIENTO)
*04/03/2020 Se plantea realizar
actividad de intervencion, que
Taller y capacitacion estd incluida en el plan de
Caracteristicas . pa.ra lideres, Seguridad y trabajo para el mes de marzo.
del Liderazeo Mejorable mindfulness y talleres de | Salud en el
& gestién emocional a Trabajo *06/05/2021 Se programo
través de las artes. encuentro con equipo de
Galeria, y se solicitaron horas
de liderazgo para lideres.
P Prol * irel Il I i
ostura,. rolongada . Seguir el desarrollo de Seguridad y *4/03/2020 Se realizaré
mantenida, Forzada, Mejorable programa de pausas Salud en el Y
R L A . citacion puntual al personal de
Anti gravitacionales activas Trabajo . .
- Galeria, en las actividades de
L Antes, durante y Seguridad y . L .
Movimientos ) . ) intervencion de riesgo
. Mejorable después de la jornada Salud en el . L.
repetitivos | . biomecanico.
aboral. Trabajo
% .
Continuar con la _ *06/05/2021 Se realizo
. » realizacion de exdmenes | Seguridad y - .
Manipulacién de . R actividad general de Higiene
Mejorable ocupacionales Salud en el L
cargas y esfuerzos S ) Postural, y seguimiento a
periédicos a Trabajo : . )
. X traslado de silla de funcionaria.
funcionarios.
Continuar con los *Se han realizado actividades
procesos de limpieza 'y Servicios generales - | de implementacién de
Virus Mejorable saneamiento de dreas Seguridad y Salud protocolo de Bioseguridad.
comunes, aplicacion del en el Trabajo
protocolo de *06/05/2021 Se publico
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IDENTIFICACION DEL
PELIGRO PRIORIZADO

DESCRIPCION

ACEPTABILIDAD
DEL RIESGO

CONTROLES A
IMPLEMENTAR

RESPONSABLE DE
IMPLEMENTAR
EL CONTROL

SEGUIMIENTO

(DESCRIPCION Y
FECHA DE
SEGUIMIENTO)

Bioseguridad, campafias
de lavado de manos, uso
de tapabocas.

protocolo de Bioseguridad el 05
de marzo de 2021.

Biomecdnico

Mejorable

Realizar pausas activas y
capacitaciones
enfocadas a mitigacion
del riesgo biomecdanico

Seguridad y
Salud en el
Trabajo

*Revision 04 de marzo. Se han
realizado actividades enfocadas
a la mitigacion del riesgo
biomecdnico durante el afio con
fecha de revision 04 de marzo.

*Revision 06 de mayo. Se
realizaron pausas presenciales
en la sede calle 15, Se realizd
capacitacion de Higiene
Postural que estaba para todo
el personal, El 19 de febrero se
realizé IPT y socializacién del
mismo; se realizaron 2
seguimientos por
recomendaciones
osteomusculares, se realizaron
pausas virtuales con el equipo
de Gestion Documental.

Bioldgico

Aceptable con
control

Implementacién y
seguimiento protocolo
de Bioseguridad

Seguridad y
Salud en el
Trabajo

*04 marzo. Se han realizado
actividades enfocadas a la
implementacién del protocolo
de Bioseguridad y se ha venido
actualizando conforme al
protocolo.

*06/05/2021. Se realizé
publicacién del protocolo de
Bioseguridad en el SIG 05 de
marzo.

Asalto, robos, atracos
y atentados

Aceptable con
control

Realizar sensibilizaciones
enfocadas en riesgo
publico.

Seguridad y
Salud en el
Trabajo

*Se requiere programar
actividad con personal de la
sede principal para intervencion
de riesgo publico.

*06/05/2021. Se creard mesa
de trabajo general para
estrategias de riesgo publico en
el mes de mayo.

Eléctrico

Aceptable con
control

Realizar procedimientos
para mantenimientos
que involucren
actividades con
electricidad.

Seguridad y
Salud en el
Trabajo -
Mantenimiento

*Se iniciara trabajo en conjunto
con personal de mantenimiento
para disefiar programa de
riesgo eléctrico.

*06/05/2021. Se realizé PON de
manejo de lesiones con
electricidad.
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6.4.RELACION DE RIESGOS MATERIALIZADOS EN EL SGSST DURANTE
LA VIGENCIA 2020 Y 2021

La Subdireccion Administrativa y Financiera — Area de Talento Humano, en el
Radicado No. 20214100216603, informa del reporte de tres (3) accidentes ocurridos
para la vigencia 2020, uno (1) relacionado a Riesgo Biomecanico (Esfuerzo) y dos
(2) a Riesgo Locativo. Para lo transcurrido en el momento de responder la solicitud
de informacion, en la vigencia 2021 se habian reportado, tres (3) accidentes, uno
(1) relacionado a Peligros Biomecéanicos (Postura (Prolongada Mantenida, Forzada,
Antigravitaciones)) y dos (2) a Riesgos Locativos (Trabajo en Alturas, Trabajo en
Espacios Confinados, Almacenamiento, Superficies de Trabajo (Irregularidades,
Deslizantes, Con diferencia de Nivel), Condiciones de Orden, Aseo, Caidas de
Objetos).

Accidentes Reportados

1
Riesgo Biomecanico Riesgo Locativo Peligros Riesgo Locativo
(Esfuerzo) Biomecanicos
(Postura)
2020 2021

6.5.PROCESO DE ADOPCION EN EL SGSST DE LOS RIESGOS Y
CONTROLES IDENTIFICADOS

De acuerdo con la informacion aportada por la Subdireccibn Administrativa y
Financiera — Area de Talento Humano, a través del Radicado 20214100216603, se
cuenta en el documento “Sistema de Gestidn de la Seguridad y Salud en el Trabajo”,
Caodigo 1TR-GTH-D-01, con el apartado Diagnostico de Condiciones de Trabajo,
donde se hace referencia a la Guia de Identificacion de Peligros y Evaluacion de
Riesgos Laborales con el Cédigo: 1TR-GTH-G-09 y, ademas a la Matriz de Riesgos
con Cédigo 1TR-GTH-F-40.
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Transversal - Gestion Talento Humano

9. Otros
Fecha Nombre Documents
Ficha técnica Plan de
09/30,/2020 | Emergencias Crea San Pablo- @Ficha técnica Plan de Emergencias Crea San Pablo-signed.

signed.

Politica Prevencion del
07/24/2020 | Consumo de Alcohol, tabaco v [Mlpolitica Brevencion del Consumo de Alcohol, tabaco y 55A

SSA

Politica del Sistema de
Seguridad y Salud en el Trabajo

07/24/2020

Sistema de Gestion de
Seguridad y Salud en el Trabajo

07/16/2020

@Palitica Sistema de Seguridad v Salud en el Trabajo

Sistema de Gestidn de Sequridad v Salud en el Trabajo.pdf

10. Mostrar los examenes médicos para desarrollo de actividades en alturas.

El instituto se acoge a la liquidacion de Presupuesto Anual de Rentas de Ingresos y Gastos e Inversiones, de
acuerda con el estudio de planeacion que realiza la Subdireccion Administrativa y Financiera junto con el profesional
especializado de Talento Humano, con referencia a los gastos de los afios anteriores y de acuerdo a la

ORGANIZACION

ASIGNACION DE RECURSOS

implementacion del mismo para el cumplimiento de los objetivos.

DOCUMENTO

DESCRIPCION

ANEXO 6

PRESUPUESTO DE GASTOS GENERALES DE LA ENTIDAD
(Documento Area Financiera de Idartes)

En medio de las actividades desarrolladas es posible que se encuentren diferentes condiciones con aspectos
negativos para la salud de los funcionarios, en donde se contemplan aspectos ambientales, tecnoldgicos y
organizacionales. Para el control de estas condiciones, la Entidad cuenta con una guia para la identificacion de
peligros y valoracion de riesgos laborales, con el objetivo de establecer los controles que nos permiten mitigar los

DIAGNOSTICO DE CONDICIONES DE TRABAJO

posibles accidentes y enfermedades laborales a los funcionarios y contratistas.

DOCUMENTO

DESCRIPCION

ANEXO 7

GUIA DE IDENTIFICACION DE PELIGROS Y EVALUACION DE RIESGOS

Enlace Editlink

LABORALES Cédigo1TR-GTH-G09

ANEXO 8

MATRIZ DE RIESGOS Cédigo: 1TR-GTH-F-40

FORMATO DE PRIORIZACION DE PELIGROS Y DE RIESGOS LABORALES

ANEXO-S

Codigo: 1TR-GTH-F-44

ANEXO 10

6.6. ACTIVIDADES RELACIONADAS CON LA DIVULGACION DE RIESGOS

PROCEDIMIENTO DE REPORTE DE ACTOS Y CONDICIONES INSEGURAS
CAdina 1TR-GTH-PN-NA

Y CONTROLES DEL SGSST

De acuerdo con la informacién brindada por la Subdireccion Administrativa y
Financiera — Area de Talento Humano, en el mismo Radicado enunciado
anteriormente, comentan de la necesidad de tener actualizada la Matriz de Peligros,
ya que es el insumo para planear las actividades del Plan Anual de SGSST, ya que
se toman en cuenta la identificacion de los peligros para determinar los controles
gue se determinan como base para el disefio e implementacion de los diferentes

sistemas, programas y actividades a desarrollar durante la vigencia.

Estas actividades que se han venido realizando son las siguientes:
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6.6.1. Medicina preventiva

v' Sistema de vigilancia osteomuscular: disefio y aplicacion de la
encuesta de condiciones de salud, asi como, las escuelas por segmentos
corporales: columna, miembros inferiores y miembros superiores de las
cuales se han realizado la primera sesion; del mismo modo, las
capacitaciones de las cuales se ha realizado higiene postural y
manipulacion de cargas para administrativos, asi como, pausas activas
por equipos de trabajo en los encuentros psicosociales.

v' Sistemade vigilancia psicosocial: disefio y aplicacion de la herramienta
diagnéstica de 12 preguntas por medio de formulario durante parte del
encuentro, 38 encuentros por equipos de trabajo donde se abordo el tema
de autocuidado. Se han realizado 4 sesiones de mindfulness para los
servidores de la Entidad, 4 sesiones de escuela para liderazgo para
lideres, 13 acompafiamientos psicosociales de acuerdo con solicitud de
los servidores, capacitacion de primeros auxilios psicolégicos y
conformacion de la brigada emocional para la SFA.

v' Sistema de vigilancia auditivo: capacitacién en salud auditiva para las
personas que se encuentran expuestas a ruido y quienes por
recomendacion médica se solicita inclusion en el sistema de vigilancia.

v' Programade habitos saludables: divulgacion de alimentacién saludable
y ejercicio. Al mismo tiempo, en los encuentros por equipos de trabajo
donde se abordd el tema de autocuidado, se realiz6 énfasis en dichos
habitos.

MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios

Contratistas

3/03/2021

Funcionarios (as) y
Contratistas

Pausas Felices
(ombligo de semana)

20

6/03/2021

Funcionarios (as) y
Contratistas Sede
principal

Pausas Activas y
socializacion
resolucion 223

53

53

1

42

10/03/2021

Funcionarios (as) y
Contratistas

Pausas Felices
(ombligo de semana)

26

17103/2021

Funcionarios (as) y

Pausas Felices

28
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MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios | Contratistas

Contratistas

(ombligo de semana)

19/02/2021

Edgar Cipagauta

Inspeccion al puesto
de trabajo Edgar
Cipagauta

23/03/2021

Funcionarios (as) y
Contratistas SEC

Prevencion Salud
Auditiva

30

24

30/03/2021

Crea Equipo Territorio

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

20

12

31/03/2021

Crea Equipo Territorio

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

20

13

9/04/2021

Crea Equipo Territorio

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

23

12

26/04/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

18

26

26/04/2021

SAF Gestion
Documental

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

16

29/04/2021

Funcionarios (as) y
Contratistas

Prevencion Riesgo
Biomecanico Higiene
Postural

83

40

30/04/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

15

12

30/04/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion

31

22
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MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios

Contratistas

de la herramienta de
medicion de riesgo
psicosocial.

30/04/2021

Funcionarios (as) y
Contratistas

Viernes de
autocuidado - sé
amable con tu cuerpo

376

59

3/05/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

17

22

7105/2021

Gerencia de Musica

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

18

7/05/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

19

1

11/05/2021

Gerencia de Artes
Audiovisuales

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

59

25

12/05/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

12

19/05/2021

Crea Musica 8 am

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

33

10

19/05/2021

Crea Musica 9 am

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

3
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MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios | Contratistas

19/05/2021

Crea Musica Artes
Plasticas

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

33

27

20/05/2021

Crea Musica Artes
electrénicas

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

23

20/05/2021

Crea Musica Danza
9am

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

34

13

20/05/2021

Crea Musica Danza 10
am

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

33

21/05/2021

Crea Teatro

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

20

10

21/05/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

18

14

24/05/2021

Crea literatura

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

38

14

24/05/2021

Crea Teatro

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

29
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MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios

24/05/2021

Crea Musica Artes
Plasticas

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

34

24/05/2021

Crea Musica Artes
audiovisuales

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

35

22

25/05/2021

Direccion

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

1

26/05/2021

SEC escenarios

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

16

1

26/05/2021

Gerencia de Artes
plasticas

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

15

27/05/2021

SEC administrativos

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

24

28/05/2021

Nidos AF

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

32

22

27/05/2021

Funcionarios (as) y
Contratistas

Primera sesion
escuela por segmento
Columna

232

30

3/06/2021

Funcionarios (as) y
Contratistas

Primera sesion
escuela por
segmentos miembros
superiores

222

24

Contratistas
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MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios

Contratistas

2/06/2021

Equipo pedagégico
Crea

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

28

19

19

3/06/2021

OAP

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

43

18

14

3/06/2021

Enlaces pedagégicos
Crea

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

22

9/06/2021

Almacén

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

10

10/06/2021

Técnicos TIEG

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

22

10/06/2021

Funcionarios (as) y
Contratistas

Primera sesion
escuela por
segmentos miembros
inferiores

248

19

16

17106/2021

OAJ

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

47

25

23

17106/2021

Atencion al ciudadano

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

22/06/2021

Funcionarios (as) y
Contratistas

Mindfulness para
reducir el estrés 1
sesion

104

50

46
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MATRIZ DE MEDICINA PREVENTIVA

Fecha

Dirigido a:

Actividad

Invitados

Participantes

Funcionarios

Contratistas

24/06/2021

Infraestructura

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

31

16

16

29/06/2021

Funcionarios (as) y
Contratistas

Mindfulness para
reducir el estrés 2
sesion

1M1

39

36

6/07/2021

Funcionarios (as) y
Contratistas

Mindfulness para
reducir el estrés 3
sesion

M

30

28

12/07/2021

SFA

Conexion emocional
literaria

92

70

24/06/2021

Gestion documental y
Talento Humano

Manipulacion de
cargas administrativo

18

12

70

12

1/06/2021

SFA

Primeros auxilios
psicolégicos

36

21

21

8/08/2021

SEC administrativos

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

16

12/07/2021

Talento Humano

Autocuidado
psicosocial, pausas
activas y aplicacion
de la herramienta de
medicion de riesgo

psicosocial.

24

16

12

9/07/2021

SFA

Jornada de
sensibilizacion
Brigadas emocionales

1M1

46

46

13/07/2021

Funcionarios (as) y
Contratistas

Mindfulness para
reducir el estrés 4
sesion

1

38

34

Fuente: Subdireccion Administrativa y Financiera-Talento Humano

6.6.2. Induccidon SGSST

v" Se han realizado capacitaciones acerca del sistema, logrando explicar las
diferentes condiciones de peligro a los que se encuentra expuesto el
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personal de la Entidad, tomando como referencia la tabla de peligros de
la GTC-45.

6.6.3. Riesgo quimico

v Se unificaron los productos quimicos que son utilizados por los artistas
del programa CREA, y posteriormente, la identificacion y consolidacion
de hojas de seguridad de cada uno de estos productos, con el fin de saber
gué hacer en caso de una emergencia por contacto con estos productos.

6.6.4. Elementos de proteccion personal

v" Se ha realizado la inspeccion a los elementos de proteccion personal de
los contratistas pertenecientes a Infraestructura.

v' Entrega de elementos de proteccién personal al personal técnico de
planta del Teatro Jorge Eliécer Gaitan y Planetario de Bogota.

6.6.5. Condiciones de seguridad

v' Accidentes de transito: se realizaron 2 charlas sobre “; Cémo actuar
durante un accidente de transito? y Codigo Nacional de Transito.

v' Trabajos en alturas: inscripcién a cursos de alturas con el convenio ARL
Bolivar - SENA de 8 contratistas de la Entidad, pertenecientes a los
equipos técnicos y acompafiamientos, permisos de trabajo en alturas y
analisis de trabajo seguro para las actividades que desarrolla el personal
de Infraestructura.
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SE=ATY

Fuente: Subdirecciéon Administrativa y Financiera-Talento Humano

Riesgo eléctrico: 2 acompafiamientos durante trabajos eléctricos en la
Sede Administrativa y el Teatro El Ensuefio, los cuales han sido
solicitados por el personal de Infraestructura, dado que se consideran de
gran riesgo para el personal que los realiza, ademas, se han adelantado
mesas de trabajo en conjunto con el experto en Riesgo eléctrico de ARL
Bolivar y los ingenieros eléctricos de la Entidad, con el fin de elaborar la
“Guia de seguridad para trabajos eléctricos”.

Riesgo locativo: 5 inspecciones locativas, de las cuales se han generado
los respectivos informes divulgados por medio de correo electronico al
personal encargado de los espacios, asi como, ingreso de las condiciones
encontradas en el Plan de Accion SST 2021, el cual se encuentra
compartido con el equipo de Infraestructura, con el fin de hacer
seguimiento a dichas condiciones.

Riesgo publico: 2 mesas de trabajo con el experto en riesgo publico del
proveedor de la ARL Bolivar, y representantes de los programas y
espacios que realizan trabajo en territorio, con el fin de recibir el insumo
para el disefio de un Plan de Intervencion de dicho riesgo.

Riesgo bioldgico: entrega de insumos de bioseguridad al personal que
realiza trabajos en campo, por medio de las inducciones, se ha
socializado el Protocolo de Bioseguridad con las ultimas actualizaciones
de acuerdo con la legislacion vigente y se realizo la campafia “Detalles
que salvan” por medio de video enviado al equipo ldartes.
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g Cultura del Instituto fhk'.vm\cr-hs/\A
Autocuidado

“El art- del cuidado — nuestros sentidos puestos en ti”

trital #DetallesQueSalvan a nueva Alcaldia de Bogota para refo

6.6.6. FenOmenos naturales - atencion y respuesta a emergencias

v

y Galeria Santafé.

externa en:

TEMA No. CAPACITACIONES

Valoracion del Paciente 3

Toma de signos vitales
Lesiones de tejido blando 2
Enfermedades de aparicion 1
subita
Contraincendios 1

Publicacion de las fichas técnicas de Planes de Emergencias de Crea La
Pepita, Meissen, Naranjos, Cantarrana, Gustavo Restrepo, Sede Calle 15

Conformacion de las brigadas de emergencias de cada uno de los
espacios de la Entidad, donde se explican sus funciones como
brigadistas.

Capacitaciones, dirigidas a personal brigadista y que atiende poblacion

Fuente: Subdireccion Administrativa y Financiera-Talento Humano
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6.7. EVALUACION A LA ESTRUCTURA DE LOS RIESGOS Y CONTROLES

6.7.1. Estructura para la redaccién de riesgos

Para el caso de este analisis realizado a la matriz de riesgos institucional y de
acuerdo con la muestra tomada (18 riesgos de 71), se observé que Unicamente 3
riesgos cumplian con los parametros de redaccidon establecidos en la Guia de
Administracion del Riesgo GMC-G-02:

6.2.5. Descripcion del riesgo

En esta fase la descripcion del riesgo debe contener todos los detalles que sean necesarios y que sean faciles de
entender por todas las partes interesadas, por lo cual nos unimos a la estructura propuesta por el Departamento
Administrativo de la Funcién Puablica en su guia para la administracion del riesgo y el disefio de controles en
entidades piblicas, donde se propone una estructura que facilita su redaccion y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los aspectos de la figura 5.

Figura 5. Estructura para la redaccion de riesgos
LQué? ¢Cémo? ¢Por qué?

Riesgo

Lo que puede Ocurrir

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. V5

A continuacién, se presenta que para los riesgos identificados en los procesos,
Gestion de fomento a las préacticas artisticas, Gestién Integral de Espacios
Culturales y Gestidon Financiera, con la anterior estructura de redaccion:

PROCESO DESCRIPCION DEL RIESGO

Posibilidad de pérdida de imagen por falta de cobertura para presentar las
Gestidn de circulacién de las practicas artisticas actividades de circulacién de musica en vivo producidas por la Gerencia de
Musica en diferentes localidades.

Posibilidad de reduccion de asistencia de publico en las actividades
presenciales de circulacién y formacién que sean ejecutadas en cumplimiento
Gestidn de circulacion de las practicas artisticas de los contratos de interés publico o proyectos artisticos y culturales que sean
desarrollados por las Esal, de acuerdo con el plan de accién de la Gerencia de
Arte Dramadtico.

Posibilidad de reprogramar actividades y disminuir la asistencia del publico
beneficiario de las mismas.

Gestidn de circulacion de las practicas artisticas Posibilidad de afectacion econdmica en tanto la proporcion inversion vs. # de

Gestidn de circulacién de las practicas artisticas
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beneficiarios no permite el cumplimiento de metas poblacionales, disminucién
en la efectividad del gasto publico.

Posibilidad de pérdida de imagen por afectaciones psicosociales y de salud
mental en los equipos de la Subdireccion de Formacion Artistica, debido a las
situaciones de orden publico y al contacto con las comunidades en situacion de
riesgo y vulnerabilidad.

Posibilidad de pérdida de imagen, teniendo en cuenta la intermitencia en las
acciones presenciales desarrolladas por el Programa CREA.

Posibilidad de pérdida de imagen por la sobrecarga de tareas del equipo, para
Gestidn de formacidn en las practicas artisticas la ejecucidn e implementacidn de los procesos misionales y administrativos de
las acciones del programa Culturas en Comun.

Posibilidad de pérdida de imagen y baja participacidn por el corto tiempo de
Gestidn de formacidn en las practicas artisticas convocatoria para los eventos que se realizan en los territorios por parte del
programa Culturas en Comun.

Posibilidad de pérdida de imagen por responder los (SDQS) fuera de términos,
debido a la falta de un mecanismo de seguimiento a las respuestas.

Posible insuficiencia de recursos dada la limitacién de presupuesto para la

Gestidn de formacidn en las practicas artisticas

Gestidn de formacidn en las practicas artisticas

Gestidn de fomento a las practicas artisticas

Gestiodn Integral de Espacios Culturales sustentabilidad de los equipamientos, debido a la dependencia del componente
de recaudo.
Posibilidad de pérdida de confianza hacia la entidad por el escaso

Gestion Territorial involucramiento de las diversas comunidades en los procesos de planeacion,

ejecucion, seguimiento y evaluacion de las acciones en los territorios.
Posibilidad de pérdida de imagen por PAC no ejecutado, debido a una

Gestidn Financiera inadecuada planeacion en la programacidn del PAC por parte de las unidades de
gestion.
Posibilidad de afectacion de imagen debido a la ausencia de algun servicio
Gestidn de Bienes, Servicios y Planta Fisica publico por pago inoportuno en el servicio, ocasionando cierre de sede,

escenario o Crea.

Posible interrupcion de la continuidad de los servicios Tl u operaciones de la
entidad.

Posible afectacion de la confidencialidad, integridad y disponibilidad de la
informacion.

Fallas en la infraestructura tecnoldgica hardware/software que respalda y
apoya los servicios tecnoldgicos de la entidad.

Gestidn de Tecnologias de la Informacion Afectacion por accesos no permitidos a informacion critica de la Entidad.
Compartir informacion de aplicativos y sistemas de informacidn con entidades
externas permitiendo acceso a Codigo e informacién.

Gestidn de Tecnologias de la Informacion

Gestién de Tecnologias de la Informacion

Gestidn de Tecnologias de la Informacion

Gestidn de Tecnologias de la Informacion

Se observo que, con el nuevo formato para la identificacién de riesgos, se busca
facilitarles a los procesos la redaccion del riesgo, sin embargo, para los otros 15
riesgos de la muestra, no resultaron ser de facil aplicacion, ya que se evidencia
falencias en identificar la causa raiz, (¢,Por qué?) que permita una clara definicion
de las actividades de control

6.7.2. Estructura para la descripcion de controles

Se identificoO que las actividades de control no cumplen con los lineamientos de
redaccion establecidas en la Guia.
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b) Valoracion de controles: conceptualmente un confrol se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracin de controles se debe tener en cuenta:

* Laidentificacion de controles se debe realizar a cada riesgo a traves de las enfrevistas con los lideres
de procesos.

* Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo
de su equipo de trabajo.

c) Estructura para la descripcion del control: para una adecuada redaccion del control se propone una
estructura que facilitarda mas adelante entender su tipologia y otros atributos para su valoracion. La
estructura es la siguiente:

+ Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de
que sean confroles automaticos se identificara el sistema gue realiza la actividad.

*  Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control.

+ Complemento: comesponde a los defalles que permiten identificar claramente el objefo del control.

d) Tipologia de controles y los procesos: a través del ciclo de los procesos es posible establecer cuando
se activa un control y, por lo tanto, establecer su tipologia con mayor precision. Para comprender esta
estructura conceptual , en la figura 15 se consideran 3 fases globales del ciclo de un proceso, como se

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. V5

A continuacion, se presenta lo observado en el muestreo que se realizé y que para
los controles de los riesgos identificados en los procesos de Gestidn Financiera y
Gestion de Bienes, Servicios y Planta Fisica, son los Unicos que cumplen con la
estructura de descripcién del control:

PROCESO DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
Posibilidad de pérdida de imagen por falta de Implementar una programacién musical
” . .. cobertura para presentar las actividades de descentralizada que permita llevar una oferta
Gestidn de circulacion de las X ) , . ) . o o . .
racticas artisticas circulacion de mdusica en vivo producidas por artistica préxima, diversa y pertinente en
P la Gerencia de Musica en diferentes diferentes localidades de la ciudad.
localidades.

Realizar seguimiento al proceso de verificacion
de las condiciones de bioseguridad para la
realizacién de las actividades presenciales de
circulacion y formacién que sean ejecutadas en
cumplimiento de los contratos de interés publico
o proyectos artisticos y culturales que sean
desarrollados por las Esal, de acuerdo con el
plan de accién de la Gerencia de Arte
Dramadtico.

Posibilidad de reduccién de asistencia de
publico en las actividades presenciales de
circulacion y formacion que sean ejecutadas
Gestidn de circulacion de las en cumplimiento de los contratos de interés
practicas artisticas publico o proyectos artisticos y culturales que
sean desarrollados por las Esal, de acuerdo
con el plan de accién de la Gerencia de Arte
Dramético.

Posibilidad de reprogramar actividades y
disminuir la asistencia del publico beneficiario
de las mismas.

Posibilidad de afectacién econdémica en tanto
la proporcidn inversion vs. # de beneficiarios
no permite el cumplimiento de metas
poblacionales, disminucidn en la efectividad
del gasto publico.

Posibilidad de pérdida de imagen por
afectaciones psicosociales y de salud mental
Gestién de formacidn en las en los equipos de la Subdireccion de
précticas artisticas Formacidn Artistica, debido a las situaciones
de orden publico y al contacto con las
comunidades en situacion de riesgo y

Realizar reunioén para analizar, acordar y ajustar
la programacion de actividades de la GSF.

Gestion de circulacién de las
practicas artisticas

Establecer acciones precisas de divulgacion y
difusion de la oferta de la Gerencia con
diferenciacion de publicos y estrategias
diferenciadas.

Gestidn de circulacién de las
practicas artisticas

Control 1: Estudio de cargas laborales de los
equipos de SFA.

Control 2: Seguimiento por parte del equipo
psicosocial
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PROCESO

DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

vulnerabilidad.

Gestién de formacién en las
practicas artisticas

Posibilidad de pérdida de imagen, teniendo en
cuenta la intermitencia en las acciones
presenciales desarrolladas por el Programa
CREA.

Estrategia de la atencidn no presencial.

Gestidn de formacidn en las
précticas artisticas

Posibilidad de pérdida de imagen por la
sobrecarga de tareas del equipo, para la
ejecucion e implementacion de los procesos
misionales y administrativos de las acciones
del programa Culturas en Comun.

Informar la necesidad de personal requerido
para los diferentes roles del programa culturas
en comun a la Subdireccién Administrativa y
Financiera, Oficina Asesora de planeaciény
tecnologias y Oficina Asesora Juridica.

Gestién de formacién en las
précticas artisticas

Posibilidad de pérdida de imagen y baja
participacién por el corto tiempo de
convocatoria para los eventos que se realizan
en los territorios por parte del programa
Culturas en Comun.

Articulacién interna de los procesos y tiempos
del equipo de comunicaciones y los gestores
generales de los componentes para la difusion de
contenidos y convocatoria en los territorios.

Gestidn Integral de Espacios
Culturales

Posible insuficiencia de recursos dada la
limitacién de presupuesto para la
sustentabilidad de los equipamientos, debido
a la dependencia del componente de recaudo.

Informe que dé cuenta de la contribucion de la
estrategia de mercadeo y alianzas en la gestion
de consecucién de recursos para la SEC.

Gestidn Territorial

Posibilidad de pérdida de confianza hacia la
entidad por el escaso involucramiento de las
diversas comunidades en los procesos de
planeacién, ejecucién, seguimiento y
evaluacion de las acciones en los territorios.

Articulacién continua con la Oficina Asesora de
Planeacién, de acuerdo con las herramientas
definidas.

Gestidn Financiera

Posibilidad de pérdida de imagen por PAC no
ejecutado, debido a una inadecuada
planeacién en la programacion del PAC por
parte de las unidades de gestion.

Control 1: El tesorero socializara con las unidades
de gestidn las fechas establecidas para la
programacion y reprogramacion de PAC.

Control 2: La Subdirectora Administrativa y
Financiera reiterara mediante correo electrénico
las fechas de reprogramacion del PAC y las fechas
establecidas para la radicacion de informes para
pago.

Gestidn de Bienes, Servicios
y Planta Fisica

Posibilidad de afectaciéon de imagen debido a
la ausencia de algun servicio publico por pago
inoportuno en el servicio, ocasionando cierre
de sede, escenario o Crea.

El Contratista designado hara el seguimiento al
pago de los servicios publicos hasta la generacién
de orden de pago.

Gestion de Tecnologias de la
Informacién

Posible interrupcion de la continuidad de los
servicios Tl u operaciones de la entidad.

Control 1: Actualizar los acuerdos de servicio
acorde a las politicas definidas para sistemas de
informacion y aplicaciones.

Control 2: Generar espacios de respaldo y
contingencia de los sistemas de informacion y
aplicaciones.

Control 3: Aplicar arquitectura hexagonal que
estandarice los desarrollos de software de la
entidad.

Control 4: Establecer politicas alineadas con
procedimientos para el aseguramiento de
sistemas de informacion y aplicaciones.

Gestién de Tecnologias de la
Informacién

Posible afectacion de la confidencialidad,
integridad y disponibilidad de la informacién.

Control 1: Generar procesos de autenticacion
para aseguramiento de la informacion.

Control 2: Generar acciones de seguridad fisica y
del entorno.

Control 3: Generar medios de seguimiento y
control para acceso a la informacion.
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PROCESO DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
Control 1: Generar actividades continuas de
mantenimiento a la infraestructura.
L , Fallas en la infraestructura tecnoldgica Control 2: Coordinacion de adecuaciones a las
Gestidn de Tecnologias de la .
L hardware/software que respalda y apoya los sedes de la entidad.
Informacién . . .
servicios tecnoldgicos de la entidad.
Control 3: Definicién de instrumentos
documentales para lineamientos en uso de
medios donde se maneja la informacion.
Control 1: Adecuacidn de plataforma para
gestidn de usuarios.
Gestién de Tecnologias de la Afectacion por accesos no permitidos a Control 2: Seguimiento a avances en actividades
Informacion informacion critica de la Entidad. de implementacion.
Control 3: Seguimiento a actualizacion de
procedimientos.
Control 1: Se requiere construccion de
lineamientos para el uso y proteccién de la
informacion que se incorpora al repositorio.
Compartir informacién de aplicativos y Control 2: Garantizar el funcionamiento de un
Gestién de Tecnologias de la sistemas de informacidén con entidades repositorio de respaldo para gestion de la
Informacién externas permitiendo acceso a Cédigo e informacion.
informacion.
Control 3: Crear modelo de acuerdo de
confidencialidad aplicado a entrega de cddigos e
informacion a entidades externas a través de
modalidades de convenio u otras relacionadas.
Posible incumplimiento de la normatividad i .
s . Los apoyos a la supervisién realizaran la
L, . que regula la contratacion publica, debido al e, R .
Gestidn Integral de Espacios - . ) R verificaciéon de los pagos efectivos de Seguridad
desconocimiento o intencionalidad por parte R o o
Culturales . - L Social de un minimo de 15% del total de
del contratista en el trdmite de liquidacién y L -
- . contratos de prestacidn de servicios.
pago de Seguridad Social.

6.7.3 Riesgos de corrupcién y sus controles

Se observa que la entidad acogio las recomendaciones de las comunicaciones
internas 20211300014823 del 26 de enero de 2021, 20211300139603 del 13 de
mayo de 2021 y 20211300155713 del 28 de mayo de 2021, emitidas por el Asesor
de Control Interno. Se puede apreciar en el mapa de riesgos de corrupcion que se
publicaron 16 riesgos de corrupcién (anteriormente se contaba con 4) que estan
asociados a 10 procesos del mapa de procesos de la entidad

Para el caso de los riesgos de corrupcion, se observé que la redaccién del riesgo
identificado en el proceso de Gestion Integral de Espacios Culturales y en el proceso
Gestidn de formacion en las practicas artisticas, no se tienen en cuenta los aspectos
descritos en la Guia para la administracion del riesgo y el disefio de controles en
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entidades publicas:

El riesgo de corrupcion se
define como la posibilidad de
Gue, por accion u omisidn, se

use el poder para desviar la
gestidn de lo pdblico hacia un
beneficio privado

Los riesgos de corrupcian se
establecen sobre procesos.

El riesgo debe estar descrito de
manera clara y precisa. Su
redaccion no debe dar lugar a
ambigiedades o confusiones
con la causa generadora de los
mismos.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. V5

Como tampoco en lo que indica el formato MAPA DE RISGO DE CORRUPCION
INSTITUCIONAL GMC-MR-03 en su columna E “Descripcién del riesgo

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + BENEFICIO PRIVADO.”

PROCESO

DESCRIPCION DEL RIESGO

Gestidn Integral de Espacios Culturales

Posible incumplimiento de la normatividad que regula la contratacidon publica,
debido al desconocimiento o intencionalidad por parte del contratista en el
tramite de liquidacion y pago de Seguridad Social.

Gestién de formacidn en las practicas artisticas

Posibilidad de fallas en el proceso de seleccidn de los contratistas de acuerdo con
el perfil exigido del programa Nidos

En cuanto a la identificacion de controles se tiene lo siguiente:

PROCESO

DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

OBSERVACION CONTROL INTERNO

Gestién de
circulacion de
las practicas

Posibilidad de recibir dadivas con el fin de
favorecer en la asignacidn de espacios
publicos para el aprovechamiento

Control 1: Rotacién en la
asignacion para el
aprovechamiento de espacios

¢Rotacién de quienes?
¢éCada cuanto se hace la rotacion?

en el Permiso Unificado de Filmaciones
Audiovisuales - PUFA

artisticas econémico de artistas - PAES publicos.
Posibilidad de recibir dadivas con el fin de
» direccionar el calculo para generar menor
Gestion de Lo . L [P . L.
fomento a las valor de acuerdo con la conveniencia del | Control 1: Asignacidn de roles ¢Cual sistema de informacion?
racticas solicitante con fundamento en las en el sistema de informacion ¢Qué tipo de roles se van a crear?
grtl’sticas exenciones y excepciones, enmarcadas para la revisién de los célculos.
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PROCESO DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL | OBSERVACION CONTROL INTERNO
Teniendo en cuenta la debilidad en
la redaccién del riesgo, no es claro
cual es el efecto del control
Gestién de Control 1: Establecer el banco establecido, pues se debe recordar

) Posibilidad de fallas en el proceso de . R .
formacion en las ) . de hojas de vida y evaluacion de
seleccion de los contratistas de acuerdo

acti L . los dif t les del
practicas con el perfil exigido del programa Nidos os diierentes roles de

que la redaccion del riesgo de
corrupcién debe incorporar los
cuatro componentes que

artisticas programa Nidos. X . . . L
identifican el riesgo asi: accion u
omision, uso del poder, desviar la
gestidn de lo publico y beneficio
privado

Gestion de . - éQuifén.es el respons.able del

formacién en las PO?IbI|Idad de cobro de comisiones a‘I’os Control 1: Establecer un seguimiento aleatorio?

practicas artistas pér.a favorecer su programauoln segumiento aleatorio a los ] o

artisticas en las actividades de Culturas en Comun | artistas ¢Cual es la periodicidad del

seguimiento?

Teniendo en cuenta que el mapa de riesgos de corrupcion se publico el 30 de agosto
de 2021 y que para el segundo seguimiento del Plan Anticorrupcién y de Atencién
al Ciudadano PAAC con corte a 31 de agosto, se estableci6 que no era viable
verificar la ejecucién de controles pues éstos apenas se habian identificado, la
revision de ejecucion de controles se realizara con corte a 31 de diciembre de 2021
teniendo en cuenta las disposiciones de evaluacion y seguimiento a cargo de control
interno para el PAAC.

6.8.FORTALEZAS

v' En el desarrollo de este seguimiento y evaluacion se ha podido evidenciar
una dinamica de mejora continua en la Entidad, mediante la adopcion de la
Guia propuesta por el Departamento Administrativo de la Funcién Publica -
DAFP, en su ultima version, para el fortalecimiento en la identificacion de
riesgos que conlleve a tener controles efectivos que aseguren el
cumplimiento de los objetivos.

v' El apoyo y asesoramiento del equipo de trabajo de la Oficina Asesora de
Planeacion, mediante acciones de socializacion e identificacion para la
correcta aplicacion de la metodologia de gestion de los riesgos.

v Se evidencia disciplina y compromiso de los equipos de trabajo de cada uno
de los procesos, para la construccion de las matrices de riesgos, algo que es
muy importante, ya que permite que cada uno de los miembros del equipo
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interiorice los controles que pueden mitigar la materializacion de los riesgos
que afectan el proceso del que hacen parte, ademas de adquirir un
compromiso por parte de los lideres de los procesos y de todo su equipo,
para aplicar los controles planeados.

v Se atendieron las recomendaciones generadas desde el Area de Control
Interno, en cuanto a identificar mas situaciones de riesgo que permitan
blindar aun mas la gestion de la Entidad.

6.9.RESULTADOS ESPECIFICOS

1.2.1. Atributos para el disefio del control

Se analizé el diligenciamiento del formato GMC-MR-02 MAPA DE RIESGOS
GESTION POR PROCESOS DEL INSTITUTO DISTRITAL DE LAS ARTES —
IDARTES, y de acuerdo con la informacién consignada, se verificaron los atributos
de eficiencia de las actividades de control de los riesgos de la muestra, ya que los
atributos informativos no tienen incidencia en la efectividad del control, esto basado
en la metodologia propuesta en la Guia de Administracién del Riesgo del DAFP y
se determiné que estos valores de la matriz estuvieran de acuerdo con la aplicacion
de la tabla de atributos del DAFP:

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y

' Detectivo devuelve el proce§o alos

Tipo controles preventivos. Se
pueden generar reprocesos.
Dado que permiten reducir el
impacto de la materializacién
del riesgo, tienen un costo en
su implementacion.

Son actividades de
procesamiento o validacién de
informacion que se ejecutan
Automatico por un sistema y/o aplicativo 25%
de manera automatica sin la
intervencion de personas para
su realizacion.

Controles que son ejecutados
Manual por una persona, tiene 15%
implicito el error humano.
Atributos Controles que estan

. . Documentacion | Documentado
informativos documentados en el proceso,

15%

Correctivo 10%
Atributos de

eficiencia

Implementacién
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ya sea en manuales,
procedimientos, flujogramas o
cualquier otro documento
propio del proceso.
Identifica a los controles que
pese a que se ejecutan en el
proceso no se encuentran -
documentados en  ningln
documento propio del proceso.
El control se aplica siempre
Continua que se realiza la actividad que -
conlleva el riesgo.
El control se aplica
Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo
El control deja un registro
Con registro permite evidencia la ejecucion -
Evidencia del control.
. . El control no deja registro de la
Sin registro . ., -
ejecucion del control.
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas. V5

Sin
documentar

Frecuencia

1.2.2. Evaluacion del disefio de controles

Se procedié a evaluar el disefio de los controles para la muestra de 18 riesgos,
conforme a la herramienta de evaluacion de controles:

1. Responsable .
- 4. iCémo se N o .
11 2. (Tiene realiza la 5. ¢éQué pasa con las | 6. éEvidencia de
SR 1.2 Segregacion periodicidad 3. Propésito actividad de observaciones o la ejecucion del
del y autoridad del definida? desviaciones? control?
S control?
responsable
responsable
Se investigan y
Asignado | 15 | Adecuado 15 J Oportuna 15 [ Preventivo 15 |J Confiable 15 j resuelven 15 Q Completa 10
oportunamente
Mitiga el riesgo y
Detectivo 10 no presenta 10 jIncompleta 5
N N desviaciones
0_ 0 | Inadecuado 0 Inoportuna 0 ° . 0
Asignado Confiable - :
No es un Mitiga el riesgo y
0 no presenta 0 No existe 0
control .
desviaciones

Teniendo en cuenta los 6 criterios de la tabla anterior, los resultados que se
obtuvieron fueron los siguientes:
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Posibilidad de pérdida de imagen por falta de cobertura para presentar las actividades de circulaciéon de musica
en vivo producidas por la Gerencia de Musica en diferentes localidades.

Posibilidad de reduccién de asistencia de publico en las actividades presenciales de circulacion y formacion que
sean ejecutadas en cumplimiento de los contratos de interés publico o proyectos artisticos y culturales que sean
desarrollados por las Esal, de acuerdo con el plan de accién de la Gerencia de Arte Dramatico.

Posibilidad de reprogramar actividades y disminuir la asistencia del publico beneficiario de las mismas.

Posibilidad de afectacién econdmica en tanto la proporcion inversion vs. # de beneficiarios no permite el
cumplimiento de metas poblacionales, disminucion en la efectividad del gasto publico.

Posibilidad de pérdida de imagen por afectaciones psicosociales y de salud mental en los equipos de la
Subdireccién de Formacion Artistica, debido a las situaciones de orden publico y al contacto con las comunidades
en situacion de riesgo y vulnerabilidad.

Posibilidad de pérdida de imagen, teniendo en cuenta la intermitencia en las acciones presenciales desarrolladas
por el Programa CREA.

Posibilidad de pérdida de imagen por la sobrecarga de tareas del equipo, para la ejecucidn e implementacion de
los procesos misionales y administrativos de las acciones del programa Culturas en Comun.

Posibilidad de pérdida de imagen y baja participacion por el corto tiempo de convocatoria para los eventos que se
realizan en los territorios por parte del programa Culturas en Comun.

Posible insuficiencia de recursos dada la limitacién de presupuesto para la sustentabilidad de los equipamientos,
debido a la dependencia del componente de recaudo.

Posibilidad de pérdida de confianza hacia la entidad por el escaso involucramiento de las diversas comunidades
en los procesos de planeacion, ejecucion, seguimiento y evaluacion de las acciones en los territorios.
Posibilidad de pérdida de imagen por PAC no ejecutado, debido a una inadecuada planeacion en la programacién MODERADO
del PAC por parte de las unidades de gestion.

Posibilidad de afectacion de imagen debido a la ausencia de alguin servicio publico por pago inoportuno en el MODERADO
servicio, ocasionando cierre de sede, escenario o Crea.

Posible interrupcion de la continuidad de los servicios Tl u operaciones de la entidad.

Posible afectacion de la confidencialidad, integridad y disponibilidad de la informacién.

Fallas en la infraestructura tecnoldgica hardware/software que respalda y apoya los servicios tecnoldgicos de la
entidad.

Afectacion por accesos no permitidos a informacion critica de la Entidad.

Compartir informacion de aplicativos y sistemas de informacidn con entidades externas permitiendo acceso a
Cadigo e informacién.

Posible incumplimiento de la normatividad que regula la contratacion publica, debido al desconocimiento o MODERADO
intencionalidad por parte del contratista en el trdmite de liquidacién y pago de Seguridad Social.

Conforme a los resultados, producto de esta evaluacion, se puede concluir que para
los riesgos, Posibilidad de pérdida de imagen por PAC no ejecutado, debido a una
inadecuada planeacion en la programacién del PAC por parte de las unidades de
gestion, Posibilidad de afectacion de imagen debido a la ausencia de algun servicio
publico por pago inoportuno en el servicio, ocasionando cierre de sede, escenario o
Creay Posible incumplimiento de la normatividad que regula la contratacién publica,
debido al desconocimiento o intencionalidad por parte del contratista en el tramite
de liquidacion y pago de Seguridad Social, la efectividad de los controles, a pesar
de encontrarse en el limite del valor moderado se pueden considerar que estan bien
definidos y su estructura es la mas indicada para ayudar a la mitigacién en la
materializacién de estos riesgos, para los otros riesgos se observé una estructura
debil debido a que no se encuentra asignado el responsable y no se tiene la
autoridad, competencias o0 conocimientos para ejecutar el control dentro del
proceso, no tienen periodicidad especifica para su ejecucion y algunos no indican
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como se realizan, de tal forma que se puedan evaluar si la fuente u origen de la
informacion que sirve para ejecutar el control, es confiable para la mitigacion del
riesgo.

A continuacion, los resultados de la evaluacion a los controles:
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,incide de manera
directa en el
ndmero de

poblacionales,
disminucion en la

PA 5 2 PA! b
PASO 1.2 s,o g PASO 4. PASO 5. ;Qué g0
PASO 1.1 " PASO 2. éCudl es o) \ ¢Evidencia
Asi i6 Evi i6 = Ev i6 ¢Tiene Evaluacién el Evaluacién LComoise Evaluacién | Pasaconlas Evaluacién de la Evaluacién VALOR
Riesgo Causa y autoridad g = realiza la observaciones 2 TOTAL
del paso 1.1 del paso 1.2 periodicidad paso 2 propésito paso 3 actividad paso 4 o paso 5 ejecucion paso é DISENO
responsable definida? del ” o] ’s del
responsable control? de control? desviaciones? control?
Posibilidad de
pérdida de imagen Resistencia de la
por falta de N B
ciudadania a
cobertura para
desplazarse a
presentar las ) . . .
actividades de espacios  alejados No es un Se investigan y
) - de su lugar de | NoAsignado [ Inadecuado 0 Oportuna 15 0 No confiable 0 resuelven 15 Incompleta 5 40
circulacion de . ) 3 control
. . trabajo o residencia oportunamente
musica en  vivo
. para poder acceder
producidas por la 2 la oferta de
Gerencia de Msica - .
N misica en vivo.
en diferentes
localidades.
Posibilidad de
reduccién de
asistencia de
publico en las
actividades
presenciales  de
circulacién y | Resistencia de la
formacion que | ciudadania a asistir
sean ejecutadas en | a espacios donde : .
cumplimiento  de | hayan Se investigan y
P v . No Asignado [ Inadecuado 0 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Completa 10 70
los contratos de | aglomeraciones vy
o 5 - oportunamente
interés publico o | pueda darse un
proyectos artisticos | posible contagio de
y culturales que | Covid-19.
sean desarrollados
por las Esal, de
acuerdo  con el
plan de accion de
la Gerencia de Arte
Dramatico.
Problemas de
orden publico y/o
medidas impuestas
Posibilidad  de | PO"_ €l ~Gobiemo
Nacional y/o la
reprogramar - "
L Administracion
actividades y - . .
disminuir a Distrital frente a la Se investigan y
asistencia del mitigacion de | No Asignado 0 Inadecuado 0 Inoportuna 0 Detectivo 10 Confiable 15 resuelven 15 Completa 10 50
L contagio por la oportunamente
publico N .
. pandemia del covid
beneficiario de las
N 19, que conducen al
mismas. N
cierre temporal de
escenarios y al
control de aforo en
eventos
posibilidad de La baja difusion de
i la oferta de la
afectacion 3
econémica en Gerencia en la
” multiplicidad  de
tanto la proporcion
: ) canales de . .
inversién vs. # de divulgacién que se No es un Se investigan y
beneficiarios no g q No Asignado 0 Inadecuado 0 Oportuna 15 0 No confiable 0 resuelven 15 Completa 10 40
. requiere para control
permite el . oportunamente
- poblaciones
cumplimiento  de N N
diferenciadas
metas

RESULTADO
DE DISENO
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PASO 1.2 BASOS, PASO 4. PASO 5. ;Qué FASOLH
PASO 1.1 R PASO 2. ¢Cudl es ;Como se pasa con las ¢Evidencia VALOR
Riesgo C i { Eve i6 yZuto ridad | EV i) ¢Tiene Evaluacién el’ Evaluacién (;eallza a Evaluacién e sl Evaluacion de la, Evaluacién TOTAL RESULTADO
del paso 1.1 del paso 1.2 periodicidad paso 2 propésito paso 3 actividad paso 4 o paso 5 ejecucion paso é DISENO DE DISENO
responsable responsable definiday del de control? desviaciones? del
control? control?
efectividad del | beneficiarios de
gasto publico. todas las
actividades de la
Gerencia.
P?SIL?IIIdad . de Situaciones de
pérdida de imagen
; orden externo
por  afectaciones
N : sobre las cuales no
psicosociales y de . .
lud tal en| hay un control Se investigan y
Za :Ii Omsen z:n OI: directo por partede | No Asignado 0 Inadecuado 0 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Completa 10 70
Sgbd‘?reccio'n de la Subdireccién de oportunamente
Formacion Formacién Artistica
Artistica, debido a Ze‘z;::"c‘on queel
las situaciones de d
. contacto, con las
orden publico y al .
comunidades  en : :
contacto con las situacion o en Se investigan vy
comunidades  en riesgo de No Asignado 0 Inadecuado 0 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Completa 10 70
situacion de riesgo 8 o oportunamente
™ vulnerabilidad.
y vulnerabilidad.
Posibilidad  de | 2 emergenda
pérdida de imagen sanitaria  causada
teniendo en cuenta por e‘_ Cov}d 19y . .
la intermitencia en | Otras situacionesde No es un No se investigan
las acciones orden externo, [ No Asignado [ Inadecuado 0 Oportuna 15 control 0 No confiable 0 y resuelven 0 Completa 10 25
presenciales sobre las cuales no oportunamente
desarrolladas  por h?y un  control
ol Programa CREA. directo por parte de
8 " | laEntidad.
Posibilidad de
pérdida de imagen Insuficiencia de
por la sobrecarga
de tareas del personal para la
equipo, ara la ejecucion  de las
auipo, actividades . .
ejecucion e | Croyectadas en el Se investigan y
implementacién de p‘a: de  accién No Asignado 0 Inadecuado 0 Oportuna 15 Prevenir 15 No confiable 0 resuelven 15 Completa 10 55
los procesos P L oportunamente
misionales v misional del
administrativos de :Ircoag':::a d‘ele Iaesl
las  acciones  del metas
programa Culturas .
en Comun.
Posibilidad de | Debido al flujo de
pérdida de imagen | trabajo, corto
y baja participacién | tiempo entre la
por el corto tiempo | recepcion de los . .
de  convocatoria | insumos y el plazo No es un Se investigan
v p No Asignado 0 Inadecuado 0 Oportuna 15 0 No confiable 0 resuelven 15 Completa 10 40
para los eventos | para la gestion y control oportunamente
que se realizan en | creacién de piezasy P
los territorios por | productos con el
parte del programa | equipo de
Culturasen Comun. | comunicaciones.
Posible
insuficiencia de
recursos dada la
limitacién de
Debi
r)ares:i::;tt:bil’i)da;: d:b:\odenciaa dleal Se lnvestigan y
de los cor’:w onente de No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 Incompleta 5 50
— P oportunamente
equipamientos, recaudo.
debido a la
dependencia  del
componente de
recaudo.
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PA 5 2 PA! 3
PASO 1.2 s,o g PASO 4. PASO 5. ;Qué g0
PASO 1.1 Y PASO 2. ¢Cudl es ;Como se pasa con las ¢Evidencia VALOR
i i6 Evi i6 = Ev i6 ¢Tiene Evaluacién el Evaluacién | ¢ Evaluacién Evaluacién de la Evaluacién RESULTADO
Riesgo Causa y autoridad = realiza la observaciones 2 TOTAL P
del paso 1.1 del paso 1.2 | periodicidad paso 2 propésito paso 3 actividad paso 4 o paso 5 ejecucion paso é DISENO DE DISENO
responsable definida? del o] del
[{ I ntrol? viaciones?
esponsable control? de contro desviaciones control?
Posibilidad de
pérdida de
confianza hacia la
entidad por el
escaso No tenemos una
involucramiento de | herramienta clara
las diversas | sobre la lectura de No es un No se investigan
comunidades  en | lasrealidadesdelos | No Asignado 0 Inadecuado 0 Oportuna 15 control 0 Confiable 15 y resuelven 0 Incompleta 5 20
los procesos de | territorios en el oportunamente
planeacidn, marco de la
ejecucion, diversidad.
seguimiento y
evaluacion  de las
acciones en los
territorios.
Posibilidad de
pérdida de imagen Debido a una Se investigan y
por  PAC  no | e cuada Asignado 15 Adecuado 15 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Incompleta 5 95 MODERADO
ejecumqo' debido planeacién en la oportunamente
a una inadecuada i
laneacién en la | Programacion del
pm ramacion  del PAC por parte de las . .
prog! unidades de Se investigan y
PAC por parte de | o o Asignado 15 Adecuado 15 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Incompleta 5 95 MODERADO
las gnldades de oportunamente
gestion.
Posibilidad de
afectacion de
imagen debido ala | Debido al  pago
ausencia de algin | inoportuno en el . .
servicio publico por | servicio, Se investigan y
: . . Asignado 15 Adecuado 15 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Incompleta 5 95 MODERADO
pago inoportuno | ocasionando cierre
- . oportunamente
en el servicio, | de sede, escenario
ocasionando cierre | o Crea
de sede, escenario
o Crea.
Retraso en la salida Se investigan y
de informacion de | No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
; los sistemas. oport
Posible
: i No se cuenta con
interrupcién de la | uipos de
continuidad de los | €3
L respaldo.
servicios Tl u
. No hay
operaciones de la o
N estandarizacion en
entidad. . N
los  lineamientos
la oferta de . .
servicios prestados para a Se investigan y
por la  entidad construccion de | No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
N software con oportunamente
presenta bajos N .
N calidad y seguridad.
niveles de .
competitividad :obs': cuenta con e
frente al sector edido
aseguramiento de
las aplicaciones en
desarrollos.
Debido a un Se investigan y
. L Almacenamiento No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
Posible afectacién N o
de g |Sin proteccién. oporti
confidencialidad, No se tienen
. . controles de : :
integridad V| seguridad fisica a Se investigan y
disponibilidad de la esgacios donde se No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
informacién. P N oportunamente
custodia el
almacenamiento.
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condiciones de
acceso a la

PA 5 2 PA! b
PASO 1.2 s,o g PASO 4. PASO 5. ;Qué g0
PASO 1.1 Y PASO 2. ¢Cudl es ;Como se pasa con las ¢Evidencia VALOR
i 6 Eve i6 = i6 ¢Tiend Evaluacion | Evaluacién | © Evaluacion Evaluacién Evaluacion
Riesgo Causa y autoridad | . AL acic al acic realiza la Suacio observaciones Suacio dela 2 Qugciol TOTAL
del paso 1.1 del paso 1.2 | periodicidad paso 2 propésito paso 3 actividad paso 4 o paso 5 ejecucion paso é DISENO
responsable definida? del o] del
[{ I ntrol? viaciones?
esponsable control? de contro desviaciones control?
No se realiza un
imientt . .
zzil:::l‘en Ze IZ Se investigan y
. s No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
manipulacién de los
: oportunamente
medios de
almacenamiento
Debido a unas : .
L Se investigan y
actividades de . . . "
o No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
mantenimiento
. . oportunamente
Fallas en la [ insuficiente.
infraestructura No existen . .
. N Se investigan y
apro No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
hardware/software | adecuados para
N oportunamente
que respalda y | sedesde laentidad.
apoya los servicios | Los medios de
tecnoldgicos de la | almacenamiento i i
. Se investigan y
entidad. son mal " i i i
N No Asignado [ Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
manipulados por el
oportunamente
personal que los
administra.
Deficiencia en la
actualizacion y
control de usuarios
activos e inactivos,
credenciales de : .
accesos a los Se investigan y
sisternas de No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 a5
. o oportunamente
informacion,
aplicativos,
" herramientas
Afectacion por P
tecnoldgicas y
accesos "0 | servicios de red.
permitidos El
: i . Falta de
informacién critica actualizacion
de la Entidad. oliticas ara Se investigan y
:dministracio’n p No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
" M oportunamente
uso de credenciales
de acceso.
Las personas no
custodian . :
debidamente y no Se investigan
i No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
dan buen uso a sus
N oportunamente
credenciales de
acceso.
No existe
documentacién . :
ara  lineamiento Se_investigan
Ze entrega de No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
o 8 oportunamente
repositorio a las
Compartir entidades externas.
informacién de | El repositorio estad
aplicativos y | en la nube por
sistemas de | tanto si no hay una Se investigan y
informacién  con | conexién constante [ No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
entidades externas | de internet no se oportunamente
permitiendo guardan los Ultimos
acceso a Codigo e | cambios realizados.
informacion. No existe
lineamientos . .
oficiales que Se investigan y
. . No Asignado 0 Inadecuado 0 Inoportuna 0 Prevenir 15 Confiable 15 resuelven 15 No existe 0 45
permitan definir las
oportunamente

RESULTADO
DE DISENO
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Social.

PASO 1.2 (LD PASO 4. PASO 5. ;Qué DG
PASO 1.1 R PASO 2. ¢Cudl es ;Como se TR GE 5 ¢Evidencia VALOR
Asi i6 Evi = Ev i6 ¢Tiene Evaluacién el Evaluacién | ¢ Evaluacién | P Evaluacién de la Evaluacién RESULTADO
Riesgo Causa y autoridad o realiza la observaciones 2 TOTAL P
del paso 1.1 del paso 1.2 periodicidad paso 2 propésito paso 3 actividad paso 4 o paso 5 ejecucion paso é DISENO DE DISENO
responsable responsable definiday del de control? desviaciones? del
control? . . control?
informacién asi
como las
implicaciones  de
incumplimiento por
la pérdida de la
integridad o
disponibilidad de la
informacién de los
sistemas y
aplicativos
compartido.
Posible
incumplimiento de
la normatividad
que regula la
contratacion
publica, debido al . .
desconocimiento o Se_investigan
N . . Asignado 15 Adecuado 15 Oportuna 15 Prevenir 15 Confiable 15 resuelven 15 Incompleta 5 95 MODERADO
intencionalidad por
oportunamente
parte del
contratista en el
tramite de
liquidacién y pago
de Seguridad
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7. RESUMEN OBSERVACIONES

OBSERVACION

DETALLE OBSERVACIONES

DESCRIPCION

POSIBLE RESPONSABLE

Responsables de procesos:
e  Gestion de circulacion de las practicas
artisticas
Deficiencia en la redaccion de los . Gestién de formacion en las practicas
riesgos identificados, de acuerdo con artisticas
6.7.1 la Guia para la Administracién del e  Gestion de fomento a las préacticas artisticas
Riesgo y el disefio de controles en e  Gestion Integral de Espacios Culturales
entidades publicas del DAFP. e  Gestion Territorial
e  Gestion Financiera
e  Gestion de Bienes, Servicios y Planta Fisica
e  Gestion de Tecnologias de la Informacién
Responsables de los procesos:
e  Gestion de circulacion de las practicas
artisticas
Las actividades de control no cumplen e  Gestion de formacion en las practicas
6.7.2 con los lineamientos de redaccion artisticas
establecidas en la Guia del DAFP. e  Gestion Integral de Espacios Culturales
e  Gestion Territorial
e  Gestion de Tecnologias de la Informacién
. Gestion Integral de Espacios Culturales
Se observé una estructura débil de los
controles, debido a que no se
encuentran asignados el responsable | Responsables de los procesos:
y no se tiene la autoridad,
competencias o0 conocimientos para . Gestioén Integral de Espacios Culturales
ejecutar el control dentro del proceso, e  Gestion de formacion en las practicas
6.7.3 no tienen periodicidad especifica para artisticas
su ejecucién y algunos no indican e  Gestion de circulacion de las practicas
como se realizan, de tal forma que se artisticas
puedan evaluar si la fuente u origen de e  Gestion de fomento a las practicas artisticas
la informacién que sirve para ejecutar
el control es confiable para la
mitigacion del riesgo

8. RECOMENDACIONES

e Al verificar el disefio actual de los controles sobre los riesgos definidos en la
matriz, se tiene que fortalecer dichos controles, primero para que cubran
todos elementos que se plantean desde la guia elaborada por el DAFP,
segundo verificar la pertinencia de los mismos en la funciébn de dar
tratamiento adecuado y eficaz a cada riesgo, para algunos casos, es
necesario replantear e identificar los controles reales de cada uno de los
procesos.

e Garantizar una adecuada formulacién e identificacion asertiva de los riesgos,
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diferenciando las causas y/o los efectos.

Los equipos de trabajo de cada proceso deben adelantar un analisis
minucioso de las actividades que ejecutan, en aras de identificar los riesgos
que puedan presentarse.

Se identificaron riesgos que, en el momento de evaluar el riesgo residual,
después de controles, disminuyeron su impacto con controles preventivos
qgue solo reducen la probabilidad, pero se mantienen en la misma zona de
riesgo, se recomienda revisar cada uno de estos controles y fortalecerlos de
acuerdo con el lineamiento.

Identificar los riesgos asociados a la seguridad de la informacion, para todos
los procesos de la Entidad, que permita su correcta gestion.

Las actividades de control definidas en el mapa de riesgos, deben ser
continuamente monitoreadas por los procesos y los equipos de
colaboradores, no solo para dar cumplimiento a las mismas dentro del
término previsto de su ejecucion, sino para lograr con su implementacion que
los riesgos se mantengan controlados, reducidos o evitar su materializacion,
para lo cual se establecen periodos de monitoreo de acuerdo con cada linea
de defensa.

Realizar sensibilizaciones periddicas a los funcionarios responsables de la
gestion del riesgo en cada una de las dependencias acerca la metodologia
establecida en el Documento “Lineamientos para la Administraciéon del
Riesgo L-DE-01, redaccion de riesgos, controles y aplicacion definida en este
documento, ya que se evidencia debilidades en la identificacion y aplicacion
de estos.

Continuar con el fortalecimiento de la cultura de autocontrol en la realizacion
de las diferentes actividades inherentes al monitoreo permanente del Plan
Anual de Trabajo del Sistema de Gestion de Seguridad y Salud en el Trabajo
a fin de asegurar el cumplimiento de acuerdo con las fechas establecidas.

Elaboré Aprobé
GIOVANNI PEDRAZA RODRIGUEZ CARLOS ALBERTO QUITIAN SALAZAR
Contratista de Control Interno Asesor Control Interno




