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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién (en adelante PETI) es un documento
técnico que hace parte integral de la estrategia del Instituto Distrital de las Artes — IDARTES,
en el cual describe la planificacidon y adopta la reciente evolucion de la Estrategia de Gobierno
en Linea a Politica de Gobierno Digital, que genera un nuevo enfoque de Arquitectura en la
planeacion de la Tecnologia para la Transformacién Digital, donde los diferentes actores de la
sociedad y el Estado determinan de manera conjunta el uso de la tecnologia y la forma como
se genera valor publico, con base en las necesidades, problematicas de contexto y nuevo
objetivo de la Politica de Gobierno Digital “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen calor publico en un entorno de confianza
digital”.

En este sentido y conforme a los principios de “Prioridad al acceso y uso de las Tecnologias
de la Informacién y las Comunicaciones” y la “masificacion del Gobierno en Linea” ahora
Gobierno Digital, el IDARTES debera enfocar su planeacion estratégica con las TIC, mediante
la definicién, implementacion, ejecucién, seguimiento y divulgacion del PETI, el cual esta
alineado a la estrategia y modelo integrado de gestion, para habilitar las capacidades y
servicios tecnologicos necesarios para impulsar las transformaciones, la eficiencia y
transparencia de la Entidad.

El plan estratégico de tecnologias de la informacion se alinea con el Plan estratégico
institucional 2020-2024 en el cual se define que el equipo de planeacién de la entidad ha
disefado un sistema de seguimiento y alineacion estratégica que se ejecuta a través del
sistema Pandora, el cual permite garantizar que las acciones planteadas sean coherentes con
los lineamientos misionales, su planeacion estratégica y el cumplimiento de las metas del plan
de Desarrollo, y donde cuenta el referente transversal del marco normativo y de politica en el
cual el Idartes desempefa su actividad misional y conforme al marco de referencia propuesto,
donde el plan estratégico institucional estructura una Mision, Vision, Objetivos Estratégicos e
Iniciativas Estratégicas, todas ellas relacionadas con cada una de las metas del plan de
desarrollo "Por un nuevo contrato social y ambiental para la Bogota del Siglo XXI" y los
proyectos de inversion de IDARTES.

Por lo anterior el presente documento “PETI” se establece como uno de los productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la
IDARTES, en el marco del cumplimiento de la politica de Gobierno Digital.
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OBJETIVO DEL DOCUMENTO

Sustentar las estrategias y proyectos Tl que permitan servir de base al cumplimiento de los
lineamientos normativos, representando el norte a seguir por Idartes durante el periodo (2020
—2024) en lo relacionado con la gestion de Tl, recogiendo las preocupaciones y oportunidades
de mejoramiento de los interesados, alineados a la estrategia y el modelo operativo de la
organizacion y apoyados en las definiciones de la Politica de Gobierno Digital.

Objetivos Especificos

e Establecer el modelo de gestion de tecnologia de la informacion a partir de los logros de
gobierno TI, informacion, sistemas de informacion, servicios tecnoldgicos y la organizacion
de TI.

e Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y gestionar
mas eficiente y eficazmente sus procesos y diferentes grupos de interés.

e Suministrar a los usuarios y ciudadania en general, atencion e informacién oportuna en
cuanto a tramites y servicios.

e Fortalecer y actualizar la capacidad tecnologica que permita alta disponibilidad de la
informacion bajo éptimas condiciones de seguridad.

e Garantizar la seguridad y la privacidad de la informacién del IDARTES.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion PETI describe el estado actual, define la
estrategia Tl y los proyectos que ejecutara el IDARTES durante los afios 2020-2024, con
actualizaciones anuales, para lograr los objetivos estratégicos alineados al Plan Estratégico
Institucional y el marco de Referencia de arquitectura Empresarial del comprender, analizar,
construir y presentar, con el enfoque de la estructuracién del Plan alineado con los dominios
definidos en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de Informacién,
Infraestructura de Tl, Uso y Apropiacion y Seguridad..
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Contexto Normativo

Tipo de Entidad que Descripciéon normativa
norma expide

Decreto Presidencia de Por el cual se reglamenta la inscripcion de soporte l6gico

1360 de Colombia (software) en el Registro Nacional del Derecho de Autor.

1989

Decreto MINISTERIO DE | Por el cual se suprimen y reforman regulaciones,

2150 de JUSTICIA'Y DEL | procedimientos o tramites innecesarios existentes en la

1995 DERECHO Administracion Publica

Ley 572 de | Congreso de la Comercio Electrénico, Firmas Digitales, Intercambio

1999 Republica electronico de datos.

Documento | Conpes Agenda de Conectividad

Conpes

3072 de

2000

Decreto Presidencia de Por el cual se crea la Comision Intersectorial de Politicas y

3816 de Colombia de Gestion de la Informacién para la Administraciéon

2003 Publica

Conpes Conpes Sefala la necesidad de eliminar, racionalizar y

3292 de estandarizar tramites a partir de asociaciones comunes

2004 sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones
que componen la cadena de procesos administrativos y
soportados en desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la prestacion de
servicios a los ciudadanos.

Directriz5 | Alcaldia Mayor Por la cual la Alcaldia Mayor de Bogota define Politicas

de 2005 de Bogota Generales y directrices que orienten el desarrollo
tecnoldgico.

Decreto Alcaldia Mayor Por el cual se establece la Estrategia de Gobierno
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Tipo de Entidad que Descripciéon normativa
norma expide

619 de de Bogota Electrénico en el Distrito.

2007

Decreto Alcaldia Mayor Por medio del cual se modifica parcialmente el articulo 3

316 de de Bogota del Decreto Distrital 619 de 2007 que adoptd las acciones

2008 para el desarrollo de la Estrategia Distrital de Gobierno
Electrénico.

Ley 1273 Congreso de la Por medio de la cual se modifica el cédigo penal, se crea

de 2009 Republica un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones.

Ley 1341 Congreso de la Por la cual se definen Principios y conceptos sobre la

de 2009 Republica sociedad de la informacion y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-
, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones

Decreto Ministerio del Por el cual se regula el intercambio de informacion entre

235 de Interior y Justicia | entidades para el cumplimiento de funciones publicas.

2010

Conpes Conpes Lineamientos de politica para la Ciberseguridad y

3701 de Ciberdefensa

2011

Ley 1581 Congreso de la Por el cual se dictan disposiciones generales para la

de 2012 Republica proteccion de datos personales

Decreto Presidencia de Por medio del cual se reglamenta la Ley 1221 de 2008 y

884 de Colombia se dictan otras disposiciones

2012

Decreto Ministerio del Por medio del cual se reglamenta el articulo 7 de la Ley

2364 de Interior y Justicia | 527 de 1999, sobre la firma electrénica y se dictan otras
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Tipo de Entidad que Descripciéon normativa
norma expide

2012 disposiciones

Decreto 19 | Presidencia de Por el cual se dictan normas para suprimir o reformar

de 2012 Colombia regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica

Resoluciéon | Idartes Por medio de la cual se crea el Comité Técnico de

396 de Seguridad de la Informacién - CTSI- del Instituto Distrital

2012 de las Artes - IDARTES.

Ley 1618 Presidencia de Por medio de la cual se establecen las disposiciones para

de 2013 Colombia garantizar el pleno ejercicio de los derechos de las
personas con discapacidad. Art 16. Derecho a la
informaciéon y comunicaciones

Decreto Presidencia de Por el cual se reglamenta parcialmente la Ley 1581 de

1377 de Colombia 2012

2013

Decreto Alcaldia Mayor Por el cual se dictan medidas para la aplicacion del

596 de de Bogota Teletrabajo en organismos y entidades del Distrito Capital

2013

ley 1712 de | Congreso de la Por medio de la cual se crea la Ley de Transparencia y

2014 Republica del Derecho de Acceso a la Informacién Publica Nacional
y se dictan otras disposiciones

Resoluciéon | Idartes Por la cual se modifica la Resolucion No 396 de 2012,

383 de "por medio de la cual se crea el Comité Técnico de

2014 Seguridad de la Informacién - CTSI- del Instituto Distrital
de las Artes - IDARTES".

Ley 1753 Congreso de la Por la cual se expide el Plan Nacional de Desarrollo 2014-

de 2015 Republica 2018 "TODOS POR UN NUEVO PAIS" "Por medio de la

cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.
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Tipo de Entidad que Descripciéon normativa
norma expide
Decreto Presidencia de Por el cual se reglamenta parcialmente la Ley 1712 de
103 de Colombia 2014 y se dictan otras disposiciones.
2015
Decreto Presidencia de Por medio del cual se expide el Decreto Reglamentario
1081 de Colombia Unico del Sector Presidencia de la Republica
2015
Decreto Presidencia de Por medio del cual se expide el Decreto Unico
1078 de Colombia Reglamentario del Sector de Tecnologias
2015 de la Informacion y las Comunicaciones
Conpes Conpes Politica Nacional de Seguridad Digital. Lo que a su vez se
3854 de traduce en una economia digital con cada vez mas
2016 participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para
atentar contra su seguridad y la del Estado. Situacion que
debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo
Decreto Departamento Se modifica el decreto 1083 de 2015 y se definen los
415 de Administrativo de | lineamientos del modelo integral de planeacion y gestion
2016 la Funcion para el desarrollo administrativo y la gestion de la calidad
Publica para la gestion publica.
Resolucion | Secretaria Por la cual se modifica la Resolucion 305 de 2008 de la
4 de 2017 | General Alcaldia | CDS
Mayor de Bogota
D.C. - Comisién
Distrital de
Sistemas - CDS
Decreto Ministerio de las | Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
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Tipo de Entidad que Descripciéon normativa
norma expide
728 de Tecnologias de | del libro 2 del Decreto. Unico Reglamentario del sector
2017 la Informaciény | TIC, Decreto 1078 de 2015, para fortalecer el modelo de
las Gobierno Digital en las entidades del orden nacional del
Comunicaciones | Estado colombiano, a través de la implementacion de las
zonas de acceso publico a internet inalambrico
Decreto Ministerio de las | En el Capitulo 2 Caracteristicas de los Servicios
1413 de Tecnologias de | Ciudadanos Digitales, Seccion 1 Generalidades de los
2017 la Informacion y | Servicios Ciudadanos Digitales
las
Comunicaciones
Resolucién | Ministerio de las | Por la cual se establecen lineamientos para la adopcién
2710 de Tecnologias de | del protocolo IPv6
2017 la Informacién y
las
Comunicaciones
Decreto Ministerio de las | Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
728 de Tecnologias de | del libro 2 del Decreto. Unico Reglamentario del sector
2017 la Informaciony | TIC, Decreto 1078 de 2015, para fortalecer el modelo de
las Gobierno
Comunicaciones
Circular 30 [ Alta Consejeria | Implementacion CSIRT de Gobierno
de 2017 de TICs
Circular 36 | Alta Consejeria | Lineamientos de avance del modelo de seguridad y
de 2017 de TICs privacidad de la informacién
Resolucién | Ministerio de las | Por la cual se reglamentan los requisitos técnicos,
3436 de Tecnologias de | operativos y de seguridad que deberan cumplir las zonas
2018 la Informaciény | de acceso a Internet inalambrico de que trata el Capitulo
las 2, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015.
Comunicaciones
Decreto Departamento Por el cual se fijan directrices para la integracién de los
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Tipo de Entidad que Descripciéon normativa
norma expide
612 de Administrativo de | planes institucionales y estratégicos al Plan de Accion por
2018 la Funcion parte de las entidades del Estado.
Publica
Decreto Ministerio de las | Por el cual se establecen los lineamientos generales de la
1008 de Tecnologias de | politica de Gobierno Digital y se subroga el capitulo 1 del
2018 la Informaciény | titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
las Decreto Unico Reglamentario del sector de Tecnologias
Comunicaciones | de la Informacion y las Comunicaciones
Circular 2 Ministerio de las | Cumplimiento legal y normativo respecto a seguridad de la
de 2018 Tecnologias de [ informacion
la Informacion y
las
Comunicaciones
Conpes Conpes Big Data, la politica tiene por objetivo aumentar el
3920 de aprovechamiento de datos, mediante el desarrollo de las
2018 condiciones para que sean gestionados como activos para
generar valor social y econémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacion
de valor es entendida como la provisién de bienes
publicos para brindar respuestas efectivas y utiles frente a
las necesidades sociales.
Guia 6 de Ministerio de las | Guia para la construccion del Plan Estratégico de
2019 Tecnologias de | Tecnologias de Informacién PETI
la Informacién y
las
Comunicaciones
Ley 1955 Presidencia de Establece que las entidades del orden nacional deberan
del 2019 Colombia incluir en su plan de accién el componente de

transformacién digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)
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Tipo de Entidad que Descripciéon normativa
norma expide

Decreto Departamento Por el cual se dictan normas para simplificar, suprimir y

2106 de Administrativo reformar tramites, procesos y procedimientos innecesarios

2019 De La Funcion existentes en la administracion publica

Publica Cap. Il Transformacién Digital Para Una Gestion Publica

Efectiva

Conpes Conpes Define la Politica Nacional de Transformacion Digital e

3975 de Inteligencia Artificial, establecioé una accién a cargo de la

2019 Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con
el fin de que puedan enfocar sus esfuerzos en este tema.

Decreto Departamento Estableciendo los lineamientos generales en el uso y

620 de Administrativo operacion de los servicios ciudadanos digitales

2020 De La Funcién

Publica

Motivadores Estratégicos

El area de tecnologia del Instituto Distrital de las Artes — IDARTES, sera parte integral de
la Oficina Asesora de Planeacion y Tecnologias de la Informacién, para agregar valor
estratégico para el cumplimiento de los objetivos estratégicos y misionales de la entidad.
El Instituto Distrital de las Artes — IDARTES, debe fortalecer el Gobierno Tl, seguir los
lineamientos y las politicas emitidas por la Oficina Asesora de Planeacion y Tecnologias
de la Informacion.

Fortalecer el recurso humano de la Oficina Asesora de Planeacién y Tecnologias de la
Informacién y desarrollar sus capacidades de uso y apropiacion de las TIC.

Sensibilizar a los usuarios internos sobre el uso, responsabilidad e implicaciones que
tienen los cambios normativos sobre el manejo de las nuevas tecnologias de la informacién
y las comunicaciones en medio de la Pandemia por COVID-19.

La informacion debe ser considerada como uno de los activos mas importantes de la
entidad, mas oportuna, mas confiable y con mayor detalle.
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e Aumentar la capacidad de monitoreo, seguridad, tratamiento, interoperabilidad y analisis
de la informacion.

e Apoyar y motivar en los temas de innovacion y adopcidén de nuevas tecnologias a los
funcionarios y contratistas del Instituto aportando productividad al teletrabajo.

e Alinear las soluciones de software y hardware con los procesos, aprovechando las
oportunidades de la tecnologia segun el costo/beneficio.

e Integrar los sistemas de informacion conforme a las necesidades de los procesos del
instituto, estructurando las actividades de desarrollo en casa

e Definir parametros en la comprar software comercial conforme a las necesidades
encontrando una solucion integradora.

e Garantizar la capacidad tecnolégica generando una Arquitectura de Negocio de acuerdo
con las necesidades de las dependencias, areas, funcionarios y partes interesadas.

e Estructurar una linea estratégica a seguir teniendo en cuenta que los proyectos de Tl son
costosos y no siempre es claro su retorno de inversion dado que en el marco de la
pandemia se debe aplicar innovacion con seguridad e interoperabilidad.

Motivador Fuente

Estrategia Nacional Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacién Digital

Plan TIC Nacional

Estrategia Sectorial Estrategia de los Sectores productivos

Plan TIC Territorial

Estrategia Institucional | Plan Estratégico Institucional

Lineamientos y Politicas de Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA
NO CONTROLADA

Codigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03



http://comunicarte.idartes.gov.co/

GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05
_ LA COMUNICACION - TIC Fecha: 14/01/2021
ALCALDIAMAYOR PLAN ESTRATEGICO DE ]'ECNOLOGiAS DE LA Version: 03
©\sthulo Oikal e ios Artes INFORMACION - PETI Pagina: 14 de 89
MODELO OPERATIVO

3.1 Descripcion de los procesos

MAPA DE PROCESOS

Instituto Distrital de las Artes

<, requerimientos de la ciudadania, Usuarips Vpare
es ing,
eresay,
as

Gestion estratégica
de comunicaciones G“Srio,,

e/
aly . e sep. .
la Cillay, l:/ _:lc’o

Gestion financiera
16 bienes, servicios g
gestion de Y Planta fisica
Gestion documental

Gestion del talento humang

Gestion juridica

Condiciones para el ejercicio
de las practicas artisticas y
los derechos culturales

Estratégicos Transversales Misionales Evaluacion y Mejora

Recuperado de https://comunicarte.idartes.gov.co/SIG
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3.1.1 Procesos estratégicos

Proceso

Objetivo del proceso

Direccionamiento
estratégico

Proporcionar la direccion que guia la entidad frente a los escenarios
presentes y futuros, a través de instrumentos de programacion,

tecnologias de la
informacion y las
comunicaciones -
TIC

institucional seguimiento, evaluacién y realimentacion de la gestion institucional,
facilitando el desarrollo articulado de sus planes, programas y proyectos
propuestos para el cumplimiento misional, con el fin de generar el
impacto social esperado.

Gestion de Gestionar integralmente los servicios de tecnologias de la informacién y

comunicaciones - TIC, garantizando la implementacion, administracion,
desarrollo e innovacion a partir de la prestacion de los

servicios acorde a las necesidades de la entidad para contribuir en el
desarrollo de los procesos estratégicos, misionales y de apoyo en el
fortalecimiento de la Entidad.

Apoyo - Gestion
Comunicaciones

Generar estrategias de difusion, promocion y divulgacion efectiva de la
oferta cultural y artistica del Idartes dirigidas a los ciudadanos y al sector
artistico, consolidando las comunicaciones como un medio vital para el
logro de la coherencia organizacional, los objetivos misionales y el
posicionamiento de la entidad.

Gestion del
servicio a la
ciudadania

Garantizar a los usuarios y demas partes interesadas el acceso
oportuno. eficaz y eficiente a la informacion. tramites y servicios que
ofrece el Idartes, a través de los canales de atencion a la ciudadania,
asegurado que se brinde en los términos previstos por la normatividad
vigente. bajo los principios de oportunidad, calidad y calidez.

Gestion del
conocimiento

Fomentar procesos de Investigacion y gestion del conocimiento a partir
de la produccion, sistematizacion, analisis y evaluacion de la
informacion, que permita Innovar, generar y fortalecer las reflexiones en
tomo a la interaccién de las practicas artisticas, sirviendo como referente
para los diferentes agentes del sector y soporten la toma de decisiones
de la entidad con relacién a su quehacer.
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3.1.2 Procesos misionales

Gestion de Contribuir a la generacion de capacidades de los ciudadanos a través
formacion enlas | del desarrollo de actividades de apropiacion y transmisién de los
practicas saberes en torno a las practicas artisticas, bajo enfoques
artisticas multidisciplinares e interdisciplinares con criterios de accesibilidad,
articulacion intersectorial y territorial

Gestién de Potenciar el papel de las practicas artisticas en la transformacion de la
circulacion de las | ciudad y el ejercicio de la libertad creativa de los ciudadanos, a travées
practicas de la puesta en escena de los procesos artisticos, para lograr su
artisticas apreciacion, significacion, resignificacion y apropiacion.

Gestion integral
de los espacios
culturales

Garantizar las condiciones 6ptimas para la operacién integral de los
espacios culturales a cargo de la entidad, logrando su sostenibilidad
fisica, econdmica y cultural, a través de la generacion de oferta artistica
y cultural diversa, permanente y de calidad, que sea articulada con los
territorios y otros sectores, con criterios de eficiencia y eficacia.

Gestion fomento a
las practicas

Promover el desarrollo de las practicas de los campos de las artes, por
medio de la entrega de recursos financieros, técnicos y en especie

participacion y
organizacion del
sector artistico

artisticas necesarios para su ejecucion y generacion de productos culturales y
artisticos, con el fin de lograr la visibilizacion, fortalecimiento vy
proyeccion de las practicas artisticas en la ciudad y su interrelacién con
otros campos del saber.

Gestion de Propiciar escenarios de encuentro, dialogo, interaccion y concertacion

entre los agentes artisticos y la entidad, para la consolidacion de las
organizaciones artisticas, la formalizacion del sector, en el marco de un
ejercicio democratico e intercultural.

3.1.3 Procesos de apoyo

Transversal -
Gestion Financiera

Garantizar el 6ptimo registro, administracién y control de los recursos
financieros de la entidad, atendiendo al cumplimiento de las
disposiciones legales vigentes, buscando el cumplimiento de las metas
y objetivos institucionales, con principios de integralidad, veracidad,
oportunidad y transparencia de la informacion.
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Transversal -
Gestién de bienes
servicios y planta
fisica

Administrar, custodiar, mantener, adecuar y suministrar los bienes,
planta fisica e infraestructura, servicios y recursos fisicos que requiera
la entidad de manera oportuna para asegurar su adecuado
funcionamiento.

Gestion Juridica

Transversal - Garantizar la administracion y conservacion del acervo documental de

Gestion Idartes para el acceso y consulta con el proposito de satisfacer las

Documental necesidades y expectativas de los usuarios internos y externos que
sirva como apoyo a la investigacion, formacién, creacion, circulacion,
apropiacion de las practicas artisticas y a la gestion administrativa de
la entidad.

Transversal - Propender por el establecimiento de relaciones Ilaborales vy

Gestion Talento contractuales amonicas, colaborativas y constructivas en el equipo de

Humano trabajo que refuercen su compromiso. identidad y conviccion frente a la
labor desarrollada en la entidad.

Transversal - Orientar todas las actuaciones de la entidad en el cumplimiento del

marco normativo y los principios que rigen la funcion publica, al igual
que apoyar el desarrollo de los procesos contractuales requeridos para
la adquisicion de los bienes y/o servicios necesarios para su operacion.

3.1.4 Procesos de evaluacién y control

Control evaluacién
y seguimiento

Medir la efectividad del Sistema de Control Interno, la eficiencia,
eficacia y efectividad de los procesos, el nivel de ejecucion de los
planes, programas y proyectos, los resultados de la gestion y realizar
actividades tendientes a reducir las faltas disciplinarias, a través de la
funcion preventiva y/o conectiva, generando recomendaciones en pro
del mejoramiento y fortalecimiento de la institucionalidad.

Gestion integral
para la mejora
continua

Mejorar continuamente la eficiencia, eficacia y efectividad de la gestidon
de la entidad, a partir de los instrumentos de contingencia, seguimiento
y retroalimentacion que conllevan a llevar un modelo de interaccién e
interrelacion entre los diferentes procesos, respondiendo a las
dinamicas cambiantes que enfrente la entidad
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3.1.5 Alineacion de Tl con los procesos

Proceso

Categoria

Sistema de
Informacion

Cubrimiento

*Direccionamiento estratégico institucional
*Gestion de tecnologias de la informacion y las
comunicaciones

*Gestion estratégica de comunicaciones
*Gestion del servicio a la ciudadania

*Gestion del conocimiento

*Gestion integral para la mejora continua
*Control y evaluacion institucional

*Gestion formacion en las practicas artisticas
*Gestion circulacion de las practicas artisticas
*Gestion integral de espacios culturales
*Gestion fomento a las practicas artisticas
*Gestion de participacion y organizacion del
sector artistico

*Gestion juridica

*Gestion financiera

*Gestion de bienes servicios y planta fisica
*Gestion talento humano

*Gestion documental

Apoyo

ORFEO

Parcial

*Gestion financiera (Procedimientos contables)
*Gestion de bienes servicios y planta fisica
*Gestion talento humano

Apoyo

SICAPITAL

Parcial

*Direccionamiento estratégico institucional
*Gestion de tecnologias de la informacion y las
comunicaciones

*Gestion del servicio a la ciudadania

*Gestion del conocimiento

*Control y evaluacion institucional

Gestidn formacioén en las practicas artisticas
*Gestion circulacion de las practicas artisticas
*Gestion integral de espacios culturales
*Gestion fomento a las practicas artisticas
*Gestion de participacion y organizacion del

Estratégico

PANDORA

Parcial
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Proceso Categoria Sistema de Cubrimiento
Informacion

sector artistico

*Gestion juridica

*Gestion financiera

*Gestion de bienes servicios y planta fisica
*Gestion talento humano

*Gestion documental

"Direccionamiento estratégico institucional Misional SIF Parcial
*Gestion del conocimiento

*Gestion integral para la mejora continua
*Gestidon formacién en las practicas artisticas
*Gestidn circulacion de las practicas artisticas
*Gestion integral de espacios culturales
*Gestidn fomento a las practicas artisticas
*Gestion juridica

*Gestion financiera

*Gestion de bienes servicios y planta fisica
*Gestion talento humano

*Gestion documental

*Direccionamiento estratégico institucional Apoyo GLPI Parcial
*Gestion de tecnologias de la informacion y las
comunicaciones

*Direccionamiento estratégico institucional Apoyo PUFA Parcial
*Gestion de tecnologias de la informacion y las
comunicaciones

*Gestion estratégica de comunicaciones
*Gestidn del servicio a la ciudadania

*Gestidn circulacion de las practicas artisticas
*Gestion integral de espacios culturales
*Gestion fomento a las practicas artisticas
*Gestion de participacion y organizacion del
sector artistico

*Gestion juridica

*Gestion financiera
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Situacién Actual

41 Estrategia de Tl

El Instituto Distrital de la Artes — IDARTES, en los ultimos afios ha crecido a pasos agigantados,
consolidandose en el Distrito como una Entidad lider en la garantia de los derechos culturales,
mediante la promocion de las artes, ampliando su capacidad de cobertura con los diferentes
programas, proyectos e iniciativas dispuestas para la ciudadania y diferentes actores en la
ciudad, los cuales demandan un respaldo estratégico y apoyo de las Tecnologias de la
Informacién, alineados con los componentes y propésitos de la Politica de Gobierno Digital
utilizando los habilitadores de Arquitectura, Seguridad y Privacidad y Servicios Ciudadanos
Digitales.

De otra parte, el 2020 y estas primeras semanas del 2021 han sido mas complejas de lo que
muchos esperaban, el impacto causado por el coronavirus COVID-19 sigue azotando nuestro
pais y la incertidumbre por las nuevas restricciones y la crisis economica esta mas latente que
nunca. La Oficina de Planeacion y Tecnologias de la Informacién entiende que son tiempos
dificiles para los funcionarios y contratistas misionales y administrativos, quienes se han visto
forzados a desarrollar capacidades en el manejo de tecnologia que muchos no tenian entre
sus facilidades.

En ese sentido, el equipo de tecnologia viene prestando el acompanamiento necesario a fin
de brindar las garantias suficientes para que las actividades propias del quehacer diario de
todos los servidores publicos de la entidad, se lleven a cabo de la manera mas transparente.

De otra parte, y con el objetivo de fortalecer la infraestructura tecnolégica sobre la que se
soportan los servicios prestados por la Oficina, se requiere aunar esfuerzos presupuestales
para actualizar dichas maquinas y robustecer este catalogo blindando a la Entidad ante
situaciones contingentes como la que actualmente se afronta en un contexto global.

4.1.1 Lienzo estratégico Modelo de Tl

SERVICIOS CLAVE

Estratégicos
PANDORA

SIF

Servicio de Internet
Servicio de correo

Interno

Servicio WIFI
ERP - SICAPITAL
ORFEO

ACTIVIDADES CLAVE

Gestion de recursos tecnolégicos
Hardware

Comunicaciones

Software

Licencias

Gestion de servicios tecnolégicos
Mesa de servicios

Gestion de sistemas de

PROPUESTA DE VALOR

Disponibilidad de los recursos
tecnoldgicos

Creacion de sistemas de
informacion con base en
desarrollos a la medida, que
cumplan con las necesidades y
requerimientos de las diferentes
unidades de gestion de la
entidad.

RELACIONES CON EL CLIENTE

Apoyo y acompafiamiento en la
implementacion y ejecucion de
los proyectos Tl de las unidades
de gestion

Soporte para que el area de
Tecnologia realice el debido
acompafiamiento, asesoramiento
y brinde el aprovisionamiento,

SEGMENTOS

Internos

Area Misional:

Areas de gestion formacion en
las préacticas artisticas

Areas de gestion de circulacion
de las practicas artisticas
Areas de gestion integral de
espacios culturales

Areas de gestion fomento a las
préacticas artisticas
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Servicios de Intranet informacion seguridad y soporte técnico Areas de gestion de participacion
Servicio de envio Masivo Gestion Misional Administracién de Plataformas requerido al usuarioario final y organizacion del sector artistico
Servicio de soporte técnico Gestion Administrativa web, Sistemas de informacion,
Gestion Documental Comunicaciones y de seguridad Mantener los servicios Area de Apoyo:
Externo Gestion de Contratacion de la informacion. tecnoldgicos y de operacion Tl en | Areas de direccionamiento
Servicio VPN normal funcionamiento sobre los gstratégico institucional
Servicios paginas Web que se soporta la gestion. Areas de gestion de tecnologias
Servicio de Formacién en Linea Acompafiamiento en la de la informacion y las
Proveedores de servicios de implementacion de proyectos con comunicaciones
comunicaciones Recursos Clave fundamento tecnologico para las | CANALES Areas de gestion Estratégica de
areas misionales y de apoyo del Comunicaciones

Personal especializado TI Comite Directivo

Instituto. . Areas de gestion del servicio a la
Recursos humano de apoyo Tl Telefénico ciudadania
gardware Correo electronico . Areas de gestion del
oftware Ticket o solicitud de servicio conocimiento
Presupuesto
Externo
Artistas
Comunidad misional Sectorial
Ciudadania en general
ESTRUCTURA DE COSTOS FUENTES DE INGRESOS
Costos fijos Presupuesto para funcionamiento
Licenciamiento y suscripcién de software
Mantenimiento de equipos Presupuesto para inversion

Garantias de recursos tecnologicos
Servicios especializados de terceros de Conectividad y almacenamiento
Servicios publicos

Costos variables

Iniciativas de proyectos de inversion tecnolégica
Contratacién recurso humano Tl

Adaquisicién y renovaciéon de Hardware y Software

4.1.2 Misidny vision de Ti
MISION TI

Estructurar estrategias y desarrollar soluciones de tecnologias de la informacion y las
comunicaciones con innovacion, que permitan a Idartes garantizar el éptimo y correcto
funcionamiento de los sistemas y servicios Tl de cara a la ejecucion de las politicas, proyectos,
planes y programas que aporten a la construccion del desarrollo institucional, y engranar un
componente tecnoldgico al pleno ejercicio y disfrute de los derechos culturales por parte de la
ciudadania, acercando las practicas artisticas y la vivencia de sus diferentes dimensiones a la
vida cotidiana de las personas y dando cumplimiento a la construccién de un nuevo contrato
social.

VISION TI

En 2030 IDARTES sera la entidad lider a nivel distrital en la gestion de sistemas y tecnologias
de la Informacion, siendo un referente en el desarrollo de planes y proyectos con enfoque
tecnolégico desde lo misional y administrativo, brindando soluciones que integren las

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA
NO CONTROLADA
Cédigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03



http://comunicarte.idartes.gov.co/

ALCALDIA MAYOR
DE BOGOTAD.C,
CULTURA RECREACION Y DEPORTE
Instituto Distrital de las Artes

GESTION DE TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION - TIC

Cadigo: 4ES-GTIC-P-05

Fecha: 14/01/2021

PLAN ESTRATEGICO DE ]'ECNOLOGiAS DE LA
INFORMACION - PETI

Version: 03

Pagina: 22 de 89

tecnologias de la informacion, a través de la articulacién e interoperabilidad con las demas
entidades del distrito, gestionando el intercambio de la informacién y la potenciacion de las
ciudadanias digitales para aportar a la transformacion social y la integracién de las ciencias y
las tecnologias, desde una mirada intercultural que reconoce el valor del territorio y su
interrelacion en un entorno local y global.

4.1.3 Servicios de TI

Desde la Oficina asesora de planeacion y sistemas de informacion se brindan servicios Tl, en
el entendido en que un servicio de operacion es la realizacién de una funcién especifica, bien
definida y describe lo que espera recibir y qué respuesta retorna cuando es invocado, esto
garantiza que se pueden usar por varios procesos de operacion y otros servicios o incluso
otros actores externos como artistas y comunidad.

Actualmente Idartes cuenta con servicios de Tl definidos:

Autor Nombre del Descripcion
servicio

Oficina Asesora | Conectividad [ El servicio de Internet facilita al usuario, a través de la
de Planeaciony | Internet red de IDARTES, el envio y recepcion de informacion
Tecnologias de la desde y hacia fuera de la entidad, es decir acceder al
Informacién World Wide Web (www) a través de un navegador
Oficina Asesora | Correo Servicio que permite a los usuarios de IDARTES enviar
de Planeaciony | electronico y recibir mensajes por medio de una cuenta de correo
Tecnologias de la electronico institucional.
Informacién
Oficina Asesora | Conexion Servicio de conectividad inalambrica para utilizar
de Planeaciony | Inalambrica recursos de la LAN y navegacion en internet.
Tecnologias de la | WIFI
Informacién
Oficina Asesora | Soporte Servicio de atencion y gestion de incidentes técnicos
de Planeaciény | Técnico incidentes técnicos y/o de software que se puedan
Tecnologias de la presentar en la Entidad.
Informacién
Oficina Asesora | Soporte Soporte y mantenimiento a los médulos de presupuesto,
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Autor Nombre del Descripcion
servicio
de Planeaciény [ sistema de terceros Il, almacén, inventarios, pagos, tesoreria, y

Tecnologias de la | informacion contabilidad del sistema de informacion Sl capital
Informacién S| CAPITAL

(ERP)
Oficina Asesora | Sistema de Servicio de Gestion Documental para la produccion,
de Planeaciény | gestion gestidn, consulta y conservacién de los documentos
Tecnologias de la | documental oficiales de la entidad.
Informacién ORFEO
Subdireccion de | Sistema Sistema integrado de formacion dénde se almacena y
las Formacion integrado de | administra toda la informacion generada por los
formacion programas de CREA y NIDOS
(SIF)
Area de Sitio web de | Sitios web de: Planetario de Bogota, Cinemateca
Comunicaciones | la entidad distrital, Comisién filmica de Bogota, Festival Rock al

Parque, Festival Colombia al Parque, Festival Hip Hop al
Parque, Festival Salsa al Parque, Festival Jazz al
Parque, cuenta con un CMS personalizado con la
capacidad de extender sus funcionalidades por medio de
modulos desarrollados por la comunidad, también tiene
la posibilidad de personalizar su presentacion por medio
de "temas" que permiten ajustar la GUI de la pagina.
Permite también administrar los usuarios y sus accesos
asignando roles con permisos determinados

Area de Intranet La Intranet denominada Comunicarte es un CMS
Comunicaciones | Comunicarte [ personalizado para la gestidn interna de Idartes con la
capacidad de extender sus funcionalidades por medio de
modulos desarrollados por la comunidad, también tiene
la posibilidad de personalizar su presentacion por medio
de "temas" que permiten ajustar la GUI de la pagina.
Permite también administrar los usuarios y sus accesos
asignando roles con permisos determinados

Area de Envio masivo | Administradores de sitios web de la entidad, hacen parte
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Autor Nombre del Descripcion
servicio
Comunicaciones | de correos del equipo del area de comunicaciones del Instituto.

electrénicos

Area de Sistemas de | Administradores de sitios web de la entidad, hacen
Comunicaciones | informacion parte del equipo del area de comunicaciones del
en linea Instituto.

Oficina Asesora | Desarrollo a | Brindar soluciones de requerimientos a necesidades

de Planeaciény | la medida misionales y administrativas de la entidad.
Tecnologias de la

Informacién

Oficina Asesora | Koha Servicio de soporte y mantenimiento al sistema de
de Planeacién y gestion bibliotecario de las Unidades documental
Tecnologias de la existentes en el |dartes.

Informacién

Oficina Asesora | Pandora Servicio de registro y seguimiento de la gestion
de Planeacién y institucional y cumplimiento de metas.
Tecnologias de la

Informacién

4.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas y estandares para la gestién y Gobernabilidad de Tl de Idartes son abordadas
bajo la éptica de los dominios definidos en el modelo de Gobierno y Gestién contemplando la
Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos, seguridad de la informacion y el Uso y apropiacion de las tecnologias. Estas
politicas se encuentran publicadas en la Intranet (Comunicarte).

Nombre de la Politica Descripcion
Politica de Acceso a la Red El objetivo de la politica es establecer estandares para
Inalambrica el acceso a la red inalambrica del Idartes sede Principal.
Politicas de Seguridad de la El objetivo de la politica es establecer estandares de
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Informacién seguridad informatica que sirvan de base para la

proteccion y aseguramiento de los activos tanto

tecnolégicos como de la informacion.

Copia y restauracion de la
Informacién

El procedimiento inicia con la identificaciéon de la
informacion y culmina con la copia o la restauracién de
la informacién, tanto de la sede Administrativa Principal,
asi como en los escenarios del Instituto y Centros CREA

Procedimiento de Mantenimiento
y Desarrollo de Software

Establecer los lineamientos para el desarrollo y
mantenimiento de los Sistemas de Informacion que
permitan la mejora continua de las tareas en las
diferentes areas misionales y administrativas del
Instituto Distrital de Artes (IDARTES).

Incidentes de Seguridad de la
Informacion

Gestionar el tratamiento y respuesta a incidentes que
puedan comprometer la seguridad de la informacion

Plan de Tratamiento de Riesgos

Establece los lineamientos para el tratamiento de
riesgos de seguridad de la informacion

Plan de Seguridad y Privacidad
de la Informacion

Establecer, implementar y mantener un modelo de
seguridad y privacidad de la informacion basado en la
norma ISO 27001:2013

4.1.6 Tablero de control de Ti

La oficina Asesora de planeacion y tecnologias de la informacion estructura un tablero de
indicadores de la estrategia de Tl que permite tener una vision integral de los avances y
resultados en el desarrollo de la Estrategia Tl, donde se busca mostrar el tablero de indicadores
de gestidén de proyectos para reportar la ejecucion de los proyectos de tecnologia.

Indicador 01
Nombre del Tipo de Objetivo del Periodicidad Unidad de Responsable
indicador Indicador indicador de medida
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medicion
Actualizar Eficacia Avanzar en la Bimensual Porcentaje Oficina Asesora
Infraestructura y actualizacion de de Planeacién y
Servicios la Tecnologias de la
Tecnoldgicos infraestructura y Informacién
los servicios de
T
Indicador 02
indice de Eficacia Fortalecer de Bimensual Porcentaje Oficina Asesora
eficiencia en la los servicios de Planeacién y
atencion de tecnoldgicos de Tecnologias de la
requerimientos informacion Informacién
y/o incidencias con calidad
de soporte
tecnolégico
Indicador 03
Numero de Eficacia Fortalecer la Anual Numeérico Oficina Asesora
Controles de Seguridad de Planeacién y
seguridad digital Informatica Tecnologias de la
implementados (Seguridad de Informacién
TI)
Indicador 04
Cantidad de Eficacia Fortalecer la Trimestral Numérico Oficina Asesora
Portales web presencia de Planeacién y
que se digital ante la Tecnologias de la
encuentran ciudadania Informacién
Disefiados,
publicados y
centralizados
Indicador 05
Herramientas Tl | Eficacia Fortalecer de Semestral Porcentaje Oficina Asesora
licenciadas los servicios de Planeacion y
tecnoldgicos de Tecnologias de la
informacion Informacion
con calidad
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Indicador 06
Proyectos de Eficacia Fortalecer la Anual Numeérico Oficina Asesora
gobierno y apropiacién y de Planeacién y
gestién de datos gestion de Tecnologias de la
trabajados datos abiertos Informacién
desde el area de
TI
Indicador 07
Porcentaje de Eficacia Fortalecer los Trimestral Porcentaje Oficina Asesora
implementacion Sistemas de de Planeacién y
de los Informacion Tecnologias de la
requerimientos para impulsar la Informacion
apropiacion de
los tramites y
servicios Tl
Indicador 08
Cantidad de Eficacia Fortalecer el Anual Numérico Oficina Asesora
componentes Gobiernoy de Planeacién y
0 modulos de Gestion de Tecnologias de la
informacion Datos Informacién
gestionados
Indicador 09
Cantidad de Eficacia Fortalecer los Semestral Numérico Oficina Asesora
modulos y sistemas de de Planeacién y
herramientas en informacion Tecnologias de la
produccion para la gestion Informacién
en etapa
contractual de
la entidad
Indicador 10
Implementar Eficacia Fortalecer la Semestral Porcentaje Oficina Asesora
herramientas de gestion de de Planeacién y
apoyo en produccion de Tecnologias de la
produccion eventos Informacién
artisticos con
herramientas TI
Indicador 11
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Cantidad de Eficacia Generar Semestral Numérico Oficina Asesora
herramientas de herramientas de Planeacién y
apoyo a la tecnologicas Tecnologias de la
gestion de que apropien la Informacion
participacion participacion de

la academia en

el Programa

Distrital de

Estimulos y

Banco de

Jurados

Indicador 12

Generar Eficacia Mantenimiento | Semestral Numérico Oficina Asesora
sistemas Tl de de una de Planeacién y
gestion de herramienta de Tecnologias de la
conocimiento Informacién Informacién

Geografica

Indicador 13

Generar médulos | Eficacia Implementar Semestral Numérico Oficina Asesora
de sistema de modulos que de Planeaciéon y
informacion permitan a la Tecnologias de la
misional alta direccion Informacién

tener una visién

misional a

través de

herramientas Tl

4.2 Gobierno de TI

Conforme al Acuerdo 06 de septiembre 25 de 2020 "Por el cual se modifica las funciones de
la estructura organizacional del Instituto Distrital de las Artes — ldartes", se estructura un
modelo de gobierno Tl basado en la cadena de Valor de Tl (Proceso, Subprocesos,
Procedimientos, Guias.) y la estructura organizacional de la Oficina asesora de planeacion y
tecnologias de la informacion OAP-TI, que en el articulo 07, establece, para la Oficina Asesora
de Planeacién y Tecnologias de la Informacion como la dependencia encargada de asesorar
a la Direccion General y las demas dependencias de la entidad en el encauce estratégico de
su gestion y la implementacioén de las tecnologias de la informacion.

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA
NO CONTROLADA

Codigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03



http://comunicarte.idartes.gov.co/

GESTION DE TECNOLOGIAS DE LA INFORMACION Y |Codigo: 4ES-GTIC-P-05

LA COMUNICACION - TIC Fecha: 14/01/2021

ALCALDIAMAYOR PLAN ESTRATEGICO DE TECNOLOGIAS DELA | Version: 03

Coatiuto el o los Ates INFORMACION - PETI Pagina: 29 de 89

Consejo Directivo I d a rtes

Direccién General =
Esquema Organizacional

Oficina Asesora de Planeacion 4
y Tecnologias de la informacion. @ ® Oficina Asesora |uridica
Area de Control Interno -
Area de Comunicaciones
Subdireccién de Subdireccion Subdireccion de Subdireccion
Equipamentos Culturales de las Artes Formacion Artistica Administrativa y Financiera
@ ® ® L]
® Gerencia ® Gerencia Programa Crea Control Disciplinario
de Escenarios de Mdsica
Teatro Jorge ® Gerenciade Programa Nidos Area de
Eliecer Gaitan Arte Dramatico Talento Humano
Teatro El Parque @ Gerencia Programa Area Financiera
de Literatura Cultura en Comiin
Teatro ® Gerenciade Galeria Santafé Area de Almacén
La Media Torta Artes Plasticas

Escenario Movil @ Cinemateca Distrital
Planetario ® Gerencia Casona de la Danza Area de Gestion
de Bogota de Danza Documental

Teatro Mayor Julio

Lineas Estratégicas Area de Mantenimiento
Mario Santo Domingo <8

e Infraestructura

Arte y memoria sin fronteras

Areade
Produccion

Arte, ciencia y tecnologia Area de Servicios
Generales

Emprendimiento e industrias

culturales y

vas

existentes que no figuran
en el Acuerdo 2 /

Estructura
. ganizacional segtin

de inversion

20m

llustracion: organizacion Idartes. Fuente Intranet

4.2.1 Modelo de Gobierno de Ti
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Cadena de Valor de TI

Gestion de tecnologias de la informacion y las comunicaciones - TIC

Tipo

Nombre

Descripcion

Caracterizacion

Caracterizacion
Gestion de
tecnologias de la
informacion y las
comunicaciones -
TIC

Fortalecer las estrategias de comunicacion, difusion y
divulgacion de la oferta institucional y de otros agentes
del campo anislico, a través de medios masivos,
alternativos y comunitarios, para alcanzar vy fidelizar
los grupos de interés de la entidad

Procedimiento

Copiay
restauracion de la
Informacion

Establecer los lineamientos para garantizar la
proteccion de la informacién mediante el resguardo de
la informacién digital considerada critica por el
IDARTES asi como la restauracion de la misma.

Procedimiento

Procedimiento de
Mantenimiento y
Desarrollo de
Software

Establecer los lineamientos para el desarrollo y
mantenimiento de los Sistemas de Informacion que
permitan la mejora continua de las tareas
en las diferentes areas misionales y administrativas
del Instituto Distrital de Artes (IDARTES).

Procedimiento

Incidentes de
Seguridad de la
Informacioén

Gestionar el tratamiento y respuesta a incidentes que
puedan comprometer la seguridad de la informacion

Procedimiento

Administracion
Cuentas de
Usuario

Gestionar las credenciales de autenticacion de los
diferentes usuarios en el equipo de computo asignado
y en los aplicativos a los cuales esta autorizado a
ingresar, para el desarrollo de sus funciones o
actividades contractuales.

Procedimiento

Procedimiento
para Soporte

Establecer las directrices que atiendan de manera
eficiente las solicitudes de soporte técnico con el fin

Técnico de brindar un servicio de apoyo oportuno que de
respuesta a las solicitudes en materia de software y
hardware de Idartes
Instructivo Gestion de Presentar los pasos necesarios para la adecuada
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Cadena de Valor de TI

Gestion de tecnologias de la informacion y las comunicaciones - TIC

Tipo Nombre Descripcion
Solicitudes Mesa | gestion y respuesta de las correspondientes
de Ayuda GLPI solicitudes de soporte técnico efectuadas por los
usuarios de la entidad a través del aplicativo de mesa
de ayuda GLPI.
Guia Gestion de El presente documento pretende disefar una guia de
Incidentes de gestion de incidentes que permita manejar
Tecnologia de la | adecuadamente los incidentes de seguridad de la
Informacion informacion y manejo de evidencia digital en el
Instituto Distrital de las Artes - IDARTES.
Guia Instalacion y Establecer estandares de seguridad informatica que
Configuracion de | sirvan de base para la proteccion y aseguramiento de
Estaciones de los activos tanto tecnoldgicos como de la informacion.
Usuario
Plan Plan Estratégico | Sustentar las estrategias y proyectos que permitan
de la Tecnologia y | servir de apoyo al cumplimiento de los lineamientos de
las Arquitectura Tl y Gobierno Digital.
Comunicaciones -
PETIC
Plan Plan de Establecer el plan de tratamiento de riesgos de la
Tratamiento de seguridad de la informacion.
Riesgos
Plan Plan de Seguridad | Establecer, implementar y mantener el modelo de
y Privacidad de la | seguridad y privacidad de la informacion alineado con
Informacién la norma ISO 27001:2013 Politica de seguridad digital
y continuidad de la operacién de Idartes
Plan Plan de El presente documento pretende establecer el

Contingencia en
Tecnologia de la
Informacion

procedimiento que permita la recuperacion de las
actividades normales en el menor lapso de tiempo de
la informacién y servicios informaticos.
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Cadena de Valor de TI

Gestion de tecnologias de la informacion y las comunicaciones - TIC

Tipo Nombre Descripcion
Plan Plan de Realizar el mantenimiento a los equipos tecnolégicos
Mantenimiento de |y determinar las condiciones de operacion de estos y
Equipos prevenir posibles danos, garantizando asi su 6ptimo y

continuo funcionamiento.

Formato Formato de Formato de Levantamiento de Requerimientos
Levantamiento de | Funcionales
Requerimientos

Funcionales

Formato Casos de pruebas | Formato de levantamiento de casos de pruebas
funcionales a funcionales a software
software

Formato Solicitud de Formato de solicitud de desarrollo, actualizacion o
desarrollo, mantenimiento de software y/o formularios

actualizaciéon o
mantenimiento de
software y/o

formularios
Formato Mantenimiento Formato para mantenimiento Equipos de Computo
Equipos de Crea

Computo Crea

Formato Planilla Formato de Planilla Mantenimientos Preventivos Crea
Mantenimientos
Preventivos Crea

Formato Planilla de Formato de Planilla de Mantenimientos Preventivos
Mantenimientos Equipos de Computo
Preventivos
Equipos de
Computo
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Cadena de Valor de TI

Gestion de tecnologias de la informacion y las comunicaciones - TIC

Tipo Nombre Descripcion

Formato Formato Entrega | Formato Entrega de Equipos y Reasignacion
de Equipos y
Reasignacion

Formato Hoja Vida Formato de Hoja Vida Servidores
Servidores

Formato Compromiso del Formato de Compromiso del funcionario con las
funcionario con Politicas de Seguridad de la Informacién
las Politicas de
Seguridad de la
Informacién

Formato Bitacora Formato de Bitacora Datacenter y Cuartos de
Datacentery Comunicaciones
Cuartos de
Comunicaciones

Formato Bitacora de Formato de Bitacora de backup Crea
backup Crea

Formato Seguimiento Formato de Seguimiento Canales Semanales
Canales
Semanales

Formato Bitacora de Formato de Bitacora de ingreso centros cableado
ingreso centros Crea
cableado Crea

Formato Registro Formato de Registro Fotografico de Mantenimiento y

Fotografico de
Mantenimiento y
Seguimiento a
Elementos TIC

Seguimiento a Elementos TIC
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Cadena de Valor de TI

Gestion de tecnologias de la informacion y las comunicaciones - TIC

Tipo Nombre Descripcion

Formato Préstamo Interno [ Formato de Préstamo Interno de Elementos
de Elementos Tecnoldgicos
Tecnoldgicos

Formato Entrega de Formato de Entrega de Credenciales Web
Credenciales Web

Documento de | Cuadro de Cuadro de caracterizacidon documental - Registro de

apoyo a la caracterizacion activos de informacion

gestion TIC documental -
Registro de
activos de
informacion

Documento de

Acuerdo Niveles

Documento de Acuerdo Niveles de Servicio

apoyo a la de Servicio

gestion TIC

Documento de | Declaracion de Documento de declaraciéon de aplicabilidad

apoyo a la aplicabilidad

gestion TIC

Documento de | Politica de Acceso | Establecer estandares para el acceso a la red

apoyo a la ala Red inalambrica del Idartes sede Principal.

gestion TIC Inalambrica

Documento de | Metodologia Este documento presenta la metodologia de gestion

apoyo a la Gestion de de riesgos de los activos de informacion.

gestion TIC Riesgos

Documento de [ Organizacion El presente documento establece los roles vy

apoyo a la Interna de la responsabilidades para la organizacion interna de la

gestion TIC Seguridad de la seguridad de la informacion del Instituto Distrital de las
Informacién Artes — Idartes

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA

NO CONTROLADA
Codigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03



http://comunicarte.idartes.gov.co/

ALCALD(A MAYOR
DE BOGOTA D.C.

CULTUSA RECREACION Y DEPORTE

Instituto Distrital de las Artes

GESTION DE TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION - TIC

Cadigo: 4ES-GTIC-P-05

Fecha: 14/01/2021

PLAN ESTRATEGICO DE ]'ECNOLOGiAS DE LA
INFORMACION - PETI

Version: 03

Pagina: 35 de 89

Cadena de Valor de TI

Gestion de tecnologias de la informacion y las comunicaciones - TIC

Tipo Nombre Descripcion
Documento de | Protocolo Aplicar los controles de seguridad establecidos en el
apoyo a la Declaracién de anexo A del estandar ISO/IEC 27001:2013 para el
gestion TIC Aplicabilidad Instituto Distrital de las Artes
Documento de | Anexo 1. Documento de Acuerdos de Niveles de Servicio del
apoyo a la Acuerdos de areade TIC
gestion TIC Niveles de

Servicio del area
de TIC

Documento de

Protocolo Registro

Establecer un procedimiento para realizar

apoyo a la de Funcionarios al
gestion TIC Sistema
Biométrico

Documento de | Politicas de Establecer estandares de seguridad informatica que
apoyo a la Seguridad de la sirvan de base para la proteccién y aseguramiento de
gestion TIC Informacién los activos tanto tecnoldgicos como de la informacién.
Documento de | Protocolo de Establecer pautas y lineamientos para la atenciona las
apoyo a la solicitud y solicitudes de consulta de los videos de camaras de
gestion TIC consulta de las seguridad del circuito cerrado de television CCTV de

grabaciones de

las camaras del

Circuito Cerrado
de Television —

CCTV

Idartes.
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ESTRUCTURA ORGANIZACIONAL TI

Fabrica
de
Software

Infraes-
Sy bepeal Analftica

de T | de datos

Inter-

operabill '
dad '

4.2.2 Esquema de Gobierno de TI

En Idartes se han definido las siguientes Instancias de Decision

Instancia Descripcion
Direccion Alta gerencia y Direccionamiento estratégico Institucional
OAPTI Jefe de Oficina Asesora de Planeacion y Tecnologias de la
Informacién - Definicidon de proyectos a ejecutar
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4.2.3 Gestion de Proyectos

En el marco de la ejecucion y gestion de los proyectos Tl el analisis financiero es un mecanismo
para evaluar el comportamiento financiero y operativo del area de tecnologia de la entidad,
diagnosticado la situacioén actual y proyectando los eventos porvenir, y como consecuencia, se
enfoca hacia lograr los objetivos estratégicos previamente definidos

Presupuestos de Inversién y funcionamiento

ANO 2017 2018 2019 2020
Rubro De
Inversién $ 556.917.680 $ 500.000.000 $623.323.000 | $2.416.913.240
Rubro De

Funcionamiento | $ 1.022.961.381 $ 938.400.000 $ 807.079.000 $998.818.152

TOTAL, X ANO $1.579.879.061 | $1.438.400.000 | $ 1.430.402.000 | $ 3.415.731.392

Fuente: PETI 2020 - Plan de compras www.idartes.gov.co

Distribucion del presupuesto para proyectos TlI

ANO
CATEGORIA 2017 2018 2019 2020
HARDWARE $ 605.158.484 $ 332.200.000 $ 253.000.000 $2.575.417.416
SOFTWARE $ 232.000.000 $ 587.200.000 $ 571.600.000 $243.000.000
SERVICIOS $ 742.722.594 $ 519.000.000 $ 605.802.000
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‘ TOTAL ‘ $1.579.881.078 | $ 1.438.400.000 | $ 1.430.402.000 $2.818.417.416 ‘
Fuente Propia
PRESUPUESTO TI 2021
DESCRIPCION RECURSO TI PRESUPUESTO PROGRAMADO
PRESUPUESTO DE
FUNCIONAMIENTO $ 861.587.000
PRESUPUESTO DE PROYECTO
7902 - SAF $2.607.363.976
TOTAL $3.468.950.976
Elaboracion propia
Mapa de ruta de los proyectos de Tl
ID TIPO NOMBRE OBJETIVOS DEL PROYECTO
PROYECTO
01 |Infraestructura y |Transicion al Realizar transicion al protocolo IPv6 en convivencia con

Servicios
Tecnoldgicos

protocolo IPv6 en
convivencia con
IPv4 en redes de

IPv4 en redes de voz y datos, para el Instituto Distrital de
las Artes — IDARTES. Acorde a los lineamientos del
Ministerio de Tecnologias de la Informacién y las

voz y datos. Comunicaciones (MiInTIC), y sus las actividades
especificas, objetivos y responsables requeridos vy
contemplados en las fases de diagnostico, planeacion y

seguimiento.
02 |Infraestructuray |Mesa de Garantizar un adecuado servicio de soporte a solicitudes,
Servicios Servicios e requerimientos de servicio, incidentes, problemas vy
Tecnoldgicos inventario cambios, incluyendo la realizacibn de inventarios

automaticos de hardware, software y servicios.
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Mapa de ruta de los proyectos de Tl

ID TIPO NOMBRE OBJETIVOS DEL PROYECTO
PROYECTO
03 [Infraestructura y |Fortalecer los Renovacion licenciamiento y reestructuracion del sistema
Servicios esquemas de de seguridad perimetral en la entidad (sedes, escenarios
Tecnologicos gestiony y centros CREA) el cual busca fortalecer los esquemas de
administracion gestion y administracion que permita mantener un
que permita esquema de politicas de seguridad (Control de Contenido
mantener un y Filtrado Web, amenazas vy vulnerabilidades)
esquema de consistentes, monitoreo, actualizaciones de la
politicas de infraestructura de seguridad actual y esquemas de
seguridad seguridad perimetral.
consistentes,
monitoreo,
actualizaciones
de la

infraestructura de
seguridad actual y
esquemas de

seguridad
perimetral.
04 |Infraestructura y |Conectividad Garantizar la interconectividad entre sedes y acceso a
Servicios Internet internet segun necesidades de la entidad.

Tecnoldgicos

05 [Infraestructura y |Licenciamiento Adquirir las licencias necesarias para el funcionamiento de
Servicios los diferentes programas, bases de datos, sitios WEB
Tecnologicos utilizados en la entidad y renovacion de licenciamiento de
Plataforma de correo electrénico.

06 |[Infraestructura y |Gobierno abierto -|Poner a disposiciéon de los ciudadanos conjuntos de datos
Servicios Datos abiertos para ser utilizados de diferentes maneras, segun su
Tecnoldgicos interés utilizando geo analitica.

07 |Administracion y |Administracion y |Garantizar el normal funcionamiento de los sistemas de

mantenimiento  [mantenimiento informacion misionales y de apoyo que se encuentran en
desarrollos desarrollos produccion en el Idartes, a través de su administracion y
misionales y de  |mantenimiento
apoyo
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Mapa de ruta de los proyectos de Tl
ID TIPO NOMBRE OBJETIVOS DEL PROYECTO
PROYECTO
08 |Desarrollo SI Pandora Mejorar la eficiencia en los procesos de procesamiento de
Estratégico Modulos OAP la informacién producida por las unidades de gestion
misionales y operativas, con el propdsito de medir el
desempefio institucional.
09 |Desarrollo de SI |Gestion Poner a disposicion de la entidad una aplicacion para la
apoyo Contractual etapa contractual.
10 |Desarrollo de Sl [Produccion de Gestidon solicitud de tramites para la producciéon de
apoyo eventos artisticos |eventos artisticos
11 |Desarrollo de Sl |Participacion de |Incrementar la participacion de estudiantes, docentes e
apoyo la academia en el |investigadores de instituciones de educacion superior en
Programa Distrital el Programa Distrital de Estimulos y Banco de Jurados del
de Estimulos y Idartes.
Banco de Jurados
12 |Desarrollo de SI [Herramienta de |Facilitar la identificacién de la ejecucién de actividades,
apoyo Informacion artistas, centros de cultura, equipamientos culturales y
Geografica demas informacién relevante al sector artistico y cultural
en el marco de una distribucion territorial a través de una
plataforma georeferenciada.
13 |Desarrollo de S| |Sistema de Para soportar los procesos misionales y de apoyo en el
apoyo Informacion Idartes es importante contar con un sistema de
Misional informacién misional que se convierta en fuente Unica de

datos utiles como argumento y soporte para la toma de
decisiones de la alta direccion.

INICIATIVAS ESTRATEGICAS PROYECTOS TI

Nombre del proyecto No. 1

Transicion al protocolo IPv6 en convivencia con IPv4 en redes de voz y datos.

Objetivo
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Realizar transicion al protocolo IPv6 en convivencia con IPv4 en redes de voz y datos, para el
Instituto Distrital de las Artes — IDARTES, acorde a los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), y las actividades especificas,
objetivos y responsables requeridos y contemplados en las fases de diagndstico, planeacion
y seguimiento.

Descripcion del proyecto

Cumplir con las directrices nacionales y distritales de la Resolucion 2710 de 2017 de MinTIC
y la circular 008 de la alta consejeria TIC, establece que las Entidades publicas de orden
Nacional y Territorial, asi como proveedores de servicios de Gobierno Digital deben adoptar
la transicién al direccionamiento IPv6, en funcién de lo dispuesto en el Marco de Referencia
de Arquitectura Empresarial, la Politica de Gobierno Digital y el plan de Seguridad y Privacidad
de la Informacién; teniendo en cuenta la masiva conexion de dispositivos a Internet y el
agotamiento inminente de las direcciones IPv4, el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC) en cumplimiento a la Resolucién 2710 de 2017, las entidades
del Estado de orden nacional, por tarde, el 31 de diciembre del 2019 deben iniciar implementar
la tecnologia IPv6, en coexistencia con el IPv4, en el caso de entes territoriales, el plazo
maximo es el 31 de diciembre del 2020.

Dominio

Estrategia Tl

Entregables del proyecto

Diagndstico actual.

Analisis de brechas.

Plan de diagndstico, configuracién y migracidon equipos, servicios y sistemas de informacion
Gestion de asignacion de la membresia y prefijo de direccionamiento IPv6

Nombre del proyecto No. 2

Mesa de Servicios e inventarios

Objetivo
Garantizar un adecuado servicio de soporte a solicitudes, requerimientos de servicio,

incidentes, problemas y cambios, incluyendo la realizacion de inventarios automaticos de
hardware y software.

Descripcion del proyecto

Responder de manera eficiente a las solicitudes de servicios tecnolégicos, lo cual es
responsabilidad de la Oficina asesora de planeacion y tecnologias de la informacion, para ello
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es necesario contar con un equipo de técnicos que adelanten los mantenimientos
correspondientes en diferentes sedes de la entidad. Asi mismo, se requiere gestionar una
soluciéon de mesa de servicio con un unico punto de contacto para generar, administrar,
responder y monitorear todos los casos teniendo en cuenta las mejores practicas de ITIL, con
el fin de gestionar diversos procesos de la entidad, a través de una misma consola y brindar
soporte a diferentes tipos de casos como: solicitudes, requerimientos de servicio, incidentes,
problemas y cambios; incluyendo la realizacién de inventarios automaticos de hardware vy
software a través de una conexion remota o en linea, en tiempo real y desde cualquier lugar.

Dominio
Gobierno Tl
Entregables del proyecto

Contratos de prestacion del servicio de personal técnico y especializado para el area de Tl

Nombre del proyecto No. 3
Seguridad Perimetral

Objetivo

Fortalecer las herramientas de gestion y administracion que permitan mantener un esquema
de politicas de seguridad consistentes, monitoreo, actualizaciones de la infraestructura de
seguridad actual y plataforma de seguridad perimetral.

Descripcion del proyecto

Renovacion licenciamiento y reestructuracion del sistema de seguridad perimetral en la
entidad (sedes, escenarios y centros CREA) el cual busca fortalecer las herramientas de
gestion y administracién que permita mantener un esquema de politicas de seguridad (Control
de Contenido y Filtrado Web, amenazas y vulnerabilidades) consistentes, monitoreo,
actualizaciones de la infraestructura de seguridad actual y plataforma de seguridad perimetral.

Dominio

Seguridad de la informacion

Entregables del proyecto

Licenciamiento y asignacion de personal para administracion con soporte de las herramientas
de seguridad perimetral implementadas en Idartes
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Nombre del proyecto No. 4
Infraestructura de conectividad

Objetivo

Garantizar la interconectividad entre sedes y acceso a internet segun necesidades de la
entidad.

Descripcion del proyecto

Establecer los servicios de conectividad del IDARTES, sus escenarios y centros CREA
mediante la adquisicion y renovacion de los canales dedicados de internet necesarios para la
interconectividad entre sedes y acceso a internet segun necesidades de la entidad.

Dominio

Estrategia Tl

Entregables del proyecto

Adquisicién y/o renovacion de los servicios de conectividad.

Nombre del proyecto No. 5

Licenciamiento y suscripciones

Objetivo

Adquirir las licencias necesarias para el funcionamiento de los diferentes programas, bases
de datos, sitios WEB utilizados en la entidad y de plataforma de correo electrénico.

Descripcion del proyecto

Realizar la actualizacion de suscripcion y renovacion de licenciamiento asociados a los
servicios y sistemas Tl

Dominio

Servicios Tecnoldgicos

Entregables del proyecto

Licenciamiento de Base Datos
Licenciamiento de Adobe

Licenciamiento de Antivirus y Firewall
Licenciamiento para desarrollo y repositorios
Licenciamiento windows equipos y servidores
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Renovacion de garantias de los servidores
Licencias de correo Google

Nombre del proyecto No. 6
Gobierno abierto - Datos abiertos
Objetivo

Poner a disposicion de los ciudadanos conjuntos de datos para ser utilizados de diferentes
maneras, segun su interés.

Descripcion del proyecto

En cumplimiento a la politica de Gobierno abierto, se hace necesario desarrollar los procesos
determinados por la oficina asesora de planeacion y tecnologias de la informacién para
compartir informacion pertinente y de calidad en formatos estructurados a los ciudadanos
interesados en generar informes, reportes, estadisticas, investigaciones, control social,
oportunidades de negocio, entre otros temas.

Dominio

Estrategia Ti

Entregables del proyecto

Implementar apropiacién de estrategias de datos abiertos y publicacion de conjuntos de
datos.

Nombre del proyecto No. 7

Administracion y mantenimiento de desarrollos misionales y de apoyo

Objetivo

Garantizar el normal funcionamiento de los sistemas de informacion misionales y de apoyo
que se encuentran en produccién en el ldartes, a través de su administracion y
mantenimiento.

Descripcion del proyecto
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Garantizar el normal funcionamiento de los sistemas de informacion misionales y de apoyo
que se encuentran en producciéon en el ldartes, a través de su administracion y

mantenimiento.

Dominio

Sistemas de Informacioén

Entregables del proyecto

Integracién de informacion

Médulo Pandora

Gestidn documental - Orfeo

Software de la Biblioteca - Koha

S| Planta Temporal

S| Programacion Cinemateca de Bogota

Sl inventarios Cinemateca de Bogota

Tramites SEC. Solicitud de equipamientos culturales mantenimiento y soporte
Sistema SUMA - Gestion del Permiso Unificado de Filmaciones Audiovisuales (PUFA)
Sistema de contratacion

Sistema de caja menor

Sistema de gestion de proyectos

Sistema de atencion al ciudadano

Nombre del proyecto No. 8
Pandora Modulos OAP-TI

Objetivo

Mejorar la eficiencia en los procesos de procesamiento de la informacion producida por las
unidades de gestidon misionales y operativas, con el propdsito de medir el desempefio
institucional.

Descripcion del proyecto
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Se pretende dar continuidad al desarrollo de los modulos alojados en Pandora e iniciar el
desarrollo de la segunda etapa que tiene como objetivo mejorar la recoleccion vy
procesamiento de la informacion institucional, facilitando el acceso de informacion confiable,
de calidad, util y de fuente unica hacia los grupos de valor de la entidad.

Dominio

Estrategia Ti

Entregables del proyecto

Modulo Proyectos de inversion
Modulo Seguimiento Proyectos
Modulo Presupuesto

Mdédulo Seguimiento Presupuesto
Modulo Programacion POA
Modulo Programacion Indicadores
Modulo de Paz y salvo

Modulo de Inventarios

Modulo de control interno

Nombre del proyecto No. 9

Gestion Contractual
Objetivo

Poner a disposicion de la entidad una aplicacion para la etapa contractual.

Descripcion del proyecto

Herramienta tecnoldgica para la gestidon de la informacion contractual del instituto

Dominio

Sistemas de Informacion

Entregables del proyecto

Aplicacion web para la gestion contractual

Nombre del proyecto No. 10

Produccion de eventos artisticos
Objetivo
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Poner a disposicion de la entidad una aplicacion para la gestion de produccién de eventos
artisticos

Descripcion del proyecto

Gestion solicitud de tramites para la produccién de eventos artisticos

Dominio

Estrategia Tl

Entregables del proyecto

Modulo de solicitudes de tramites para produccion de eventos artisticos
Formularios de cada mddulo.

Nombre del proyecto No. 11

Participacion de la academia en el Programa Distrital de Estimulos y Banco de Jurados

Objetivo

Incrementar la participacién de estudiantes, docentes e investigadores de instituciones de
educacion superior en el Programa Distrital de Estimulos y Banco de Jurados del Idartes.

Descripcion del proyecto

Con el proposito de extender redes permanentes que posibiliten la ampliacion y participacion
de estudiantes, docentes e investigadores de instituciones de educacién superior en el
Programa Distrital de Estimulos y Banco de Jurados, se requiere adelantar un desarrollo que
facilite la difusion del portafolio y permita acceder facilmente a la aplicacién de inscripcion a la
oferta de becas, premios, pasantias y residencias, asi como el registro de hojas de vida al
Banco de Jurados del |dartes.

Dominio

Uso y apropiacion TI

Entregables del proyecto

herramienta tecnoldgica para la participacion de la academia en el Programa Distrital de
Estimulos y Banco de Jurados

Nombre del proyecto No. 12
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Herramienta de Informacién Geografica del IDARTES

Objetivo

La apuesta de aplicaciones moviles para la entidad mejora el contacto con los ciudadanos y
posiciona en un mejor lugar al |dartes

Descripcion del proyecto

Facilitar la identificacion y territorializacion de los servicios ofertados por el Idartes

Dominio

Uso y apropiacion Tl

Entregables del proyecto

Una Herramienta de Informacion Geografica de IDARTES - HIG

Nombre del proyecto No. 13

Sistema de informacién Misional del IDARTES

Objetivo

Poner en servicio un sistema de Informacion Misional de la ejecucion de actividades propias
del quehacer del IDARTES.

Descripcion del proyecto

Implementacién de un sistema de gestion de las actividades propias de la misionalidad de
|dartes

Dominio

Uso y apropiacion TI

Entregables del proyecto

Una herramienta tecnolégica para soportar los procesos misionales y de apoyo en el Idartes,
ya que es importante contar con un sistema de informacion misional que se convierta en fuente
unica de datos utiles para apoyar o argumentar las decisiones de la alta direccion.
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4.3 Gestion de Informacion

Idartes en este ambito estructura una vision general del estado de la planeacion y gobierno de
los componentes de informacion: datos, servicios de informacion y flujos de informacién

4.3.1 Planeacion y Gobierno de la gestion de Informacion

Mediante la gestion de informacion define el disefio de los servicios de informacion, la gestion
del ciclo de vida del dato, el analisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma. Permitiendo que la informacion sea un agente transformador y sea
confiable de calidad.

Se han establecido politicas de seguridad de la informacion para gestionar, controlar, proteger
y asegurar los activos tanto tecnolégicos como de la informacion.

Con el fin de realizar un diagndstico y seguimiento de la arquitectura de la informacion se tienen
en cuenta las directrices impartidas por la alta consejeria TIC y el Ministerio de Tecnologias de
la Informacién y las Comunicaciones MINTIC en el marco de la Estrategia de Gobierno Digital
se realiz6 las siguientes acciones:

- Levantamiento de los activos de informacion de tecnologia de la informacion.
- Identificacion, evaluacion y tratamiento de riesgos de la seguridad de la informacion.

4.3.2 Arquitectura de Informacién

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI, es el
artefacto que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de la
estrategia de la institucion y es el resultado de un adecuado ejercicio de planeacién estratégica
de Tl y se plantea bajo los aspectos descritos en el desarrollo de este numeral.

4.3.3 Diseio de Componentes de informacién

La arquitectura de informacion o arquitectura de datos como es llamada en otros marcos de
referencia de arquitectura empresarial, integra modelos, politicas y reglas que rigen qué datos
seran recopilados, como seran almacenados, ordenados y puestos en uso mediante
determinada infraestructura tecnoldgica, por medio de estas actividades Idartes podra
organizar su informacion, identificar fuentes de datos, describe la estructura de los datos fisicos

y légicos de la organizacion. Se entiende entonces el proceso para definir una arquitectura de
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informacion con el fin de mejorar la gestion de la informacién, la calidad, oportunidad y
transparencia de la informacion y los datos, mejorar el uso estratégico de la informacion,
proyectar nuevos servicios de informacién, entre otros beneficios para Idartes.

4.3.4 Andlisis y aprovechamiento de los componentes de informacion

Respecto al analisis que se ha realizado en el Idartes, se han identificado los siguientes
componentes como factores de impacto para la gestion misional y operativa de Idartes:

Datos Entendido como una representacion simbodlica de una caracteristica
particular de un elemento o situacion, que pertenece a un modelo de
una realidad, contemplando que tiene un tipo (por ejemplo, numérico,
cadena de caracteres o l6gico) que determina el conjunto de valores
que el dato puede tomar. En el contexto informatico, los datos se
almacenan, procesan y transmiten usando medios electronicos,
constituyendo los elementos primarios de los sistemas de informacion.

Estructura de datos | Referenciando los datos, son numeros, letras o simbolos que escriben
objetos, condiciones o situaciones. Son el conjunto basico de hechos
referentes a una persona, cosa o transaccion de interés para distintos
objetivos, entre los cuales se encuentra la toma de decisiones. Ejemplo
de datos: Cédula, nombre, direccidon, nombre de un tramite, los cuales
tiene un tipo, por ejemplo, cédula es de tipo numérico, nombre es de
tipo caracter.

Informacién Entendido como un conjunto de datos organizados y procesados que
tienen un significado, relevancia, propdsito y contexto, que resulta util
para que los usuarios finales, ejecutan de manera apropiada su
proceso de negocio y pueda tomar decisiones, con esta informacion,
el [dartes puede evidenciar las actuaciones, generando un documento,
un listado de contratistas o funcionarios, la satisfaccion de usuarios
frente a un servicio, indicadores del entorno se consideran ejemplos de
informacion y deben ser gestionados como tal.

Servicios de Analizado como la integracion de actividades que busca satisfacer las
Informacion necesidades de informacién de uno o mas grupos de interés. Los
servicios de informacion son las diferentes formas de brindar acceso a
la informacion, un servicio de informacion se describe a través de un
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contrato funcional, que recibe como entrada y qué produce como
salida, y un conjunto de acuerdos de servicio que se deben cumplir

Flujos de Entendido como la descripcion explicita de la interaccion entre
Informacién proveedores de informacion y consumidores de informacién, con un
patron repetible de invocacion definido por parte de la entidad. Puede
incorporar servicios de informacién, datos e informacién, cada
informacion tiene asociado un flujo.

4.3.5 Calidad y Seguridad de los componentes de informacién

Conforme a los componentes identificados y el andlisis realizado se requiere contemplar unas
estructuras de calidad y seguridad para aplicarlos a los componentes y dar robustez a la
arquitectura de la informacion.

Atributo Consecutivo o codigo interno asignado por la entidad al registro de
informacion

Informacién Nombre de la informacién o activo de informacion

Descripcién Es una breve descripcion que hace referencia el activo de informacion

o informacion.

Area Responsable | Corresponde al area, dependencia o unidad de la entidad responsable
de la custodia o control de la informacion, para efectos de permitir su

acceso.

Productor (fuente Nombre de la entidad externa o area interna que tiene como
oficial) responsabilidad oficial, generar o producir dicha informacion
Clasificacion Clasificacion de acuerdo con la Ley 1712 de 2014. Esta puede ser

publica, publica clasificada, publica reservada

Tipo de Informacién | Se refiere a si la unidad de informacion esta disponible en formato
estructurado, semiestructurado y no estructurado

Frecuencia de Identifica la frecuencia con que se genera la informacién, de acuerdo
Generacion con su naturaleza y a la normativa aplicable
Soporte Establece el mecanismo en el cual esta soportado la informacion:
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documento fisico, medio electronico o por algun otro tipo de formato
audiovisual entre otros. (Fisico- analogo o digital- electrénico).

Formato Identifica la forma, tamafo o modo en la que se presenta la
informacion o se permite su visualizacidén o consulta, tales como: hoja

de calculo, imagen, audio, video, documento de texto

Datos Abiertos Este atributo sdlo es utilizado si la respuesta en el atributo de Datos
Abiertos es Sl. Corresponde al tipo de clasificacion tematica, tales
como: Agricola y pesquera, Ambiental, Cientifica, Cultural, Econémica
y Comercial, Geografica, Politica, Sistema Legal, Social, Transporte y

Trafico y demas que sean identificados.

Cobertura
Geografica

Este atributo sélo es utilizado si la respuesta en el atributo de Datos
Abiertos es Sl. Hace referencia a la zona o area geografica a la que
corresponden los datos. Por ejemplo, Cundinamarca, el municipio de
Soacha, Bogota, Region amazonica.

4.4 Sistemas de Informacion

En este apartado Idartes cuenta con un inventario de sistemas de informacion relacionando
por cada aplicacién un pequefio conjunto de datos funcionales, técnicos y de gestién, lo cual
permite identificar aspectos claves de las aplicaciones conllevando a tomar decisiones agiles
sobre la arquitectura de sistemas de informacién estructurada.

4.4.1 Catalogo de los Sistemas de Informacion

NOMBRE DEL VERSION LIDERADO DESCRIPCION DEL SISTEMA | CATEGORIA TIPO
SISTEMA DE
INFORMACION
Gestion Version Area de Sistema de Gestion Tipo de
Documental 3.9,2017 | Tecnologia. Documental que permite Sistema de | arquitectura
Orfeo Ingeniero de automatizar los procesos de Informacién | que tiene el
Sistemas produccioén, gestion, consulta | Administrati | sistema de
Especializado. | y conservacién de los voyde informacion:
documentos de la entidad, Apoyo
clasificados segun las Tablas | Gestién Web Server,
de Retencion Documental. Documental | con base de
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NOMBRE DEL VERSION LIDERADO DESCRIPCION DEL SISTEMA | CATEGORIA TIPO
SISTEMA DE
INFORMACION
datos central.
Sistema de Version Usuarios El sistema Sicapital es un Sistema de | Base de datos
informacion Si liberada funcionales de | ERP desarrollado por la Informacién | central, con
Capital (ERP) por la los médulos secretaria distrital de Administrati | acceso para
secretaria | de hacienda y esta conformado | voy de los usuarios a
distrital de | presupuesto, por los médulos de Apoyo través de la
hacienda | terceros I, presupuesto, terceros |l, Gestion intranet de la
en almacén, almacén, inventarios, pagos, | Documental | entidad
diciembre | inventarios, tesoreria, y contabilidad,
de 2014 pagos, némina, contratacién
tesoreria, y
contabilidad

del sistema de
informacion Sl
capital
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NOMBRE DEL VERSION LIDERADO DESCRIPCION DEL SISTEMA | CATEGORIA TIPO
SISTEMA DE
INFORMACION
Sistema 1.0 Componente | Sistema integrado de Territorial El Sistema
integrado de de formacién donde se consolida | CREA integrado de
formacion informacion e | toda la informacion generada | Pedagdgico | formacion se
innovacion por los programas CREA y Infraestruct | distribuye en
digital NIDOS. ura 3 capas, la
Organizacio | capa de
En este sistema se registran | nes datos, capa
la informacion de los Circulacion | de légica de
beneficiarios de cada Territorial negocio y
programa, registros de NIDOS capa de
asistencia, evaluacion presentacion.
pedagogica, eventos de
circulacién, seguimiento a
organizaciones y gestion de
infraestructura.
Sitio web de la Drupal v Administrador | Es un CMS personalizado Servicios Web Server
entidad 8.5.3 es de sitios con la capacidad de extender | informativos | con base de
web de la sus funcionalidades por digitales datos central
entidad, medio de modulos
hacen parte desarrollados por la
del equipo del | comunidad, también tiene la
area de posibilidad de personalizar su
comunicacion | presentacion por medio de
es del "temas" que permitan ajustar
Instituto. la GUI de la pagina. Permite
también administrar los
usuarios y sus accesos
asignando roles con permisos
determinados
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NOMBRE DEL VERSION LIDERADO DESCRIPCION DEL SISTEMA | CATEGORIA TIPO
SISTEMA DE
INFORMACION
Sitios web de: Drupal v Administrador | Es un CMS personalizado Servicios Web Server
Planetario de 7.56 es de sitios con la capacidad de extender | informativos | con base de
Bogota web de la sus funcionalidades por digitales datos central
Cinemateca entidad, medio de modulos
distrital hacen parte desarrollados por la
Comisién del equipo del | comunidad, también tiene la
filmica de area de posibilidad de personalizar su
Bogota comunicacion | presentacion por medio de
Festival Rock al es del "temas" que permitan ajustar
Parque Instituto. la GUI de la pagina. Permite
Festival también administrar los
Colombia al usuarios y sus accesos
Parque asignando roles con permisos
Festival Hip determinados
Hop al Parque
Festival Salsa al
Parque
Festival Jazz al
Parque
Intranet de la Drupal v Administrador | Es un CMS personalizado Servicios Web Server
entidad 7.56 es de sitios con la capacidad de extender | informativos | con base de
(Comunicarte) web de la sus funcionalidades por digitales datos central
entidad, medio de modulos
hacen parte desarrollados por la
del equipo del | comunidad, también tiene la
area de posibilidad de personalizar su
comunicacion | presentacion por medio de
es del "temas" que permitan ajustar
Instituto. la GUI de la pagina. Permite
también administrar los
usuarios y sus accesos
asignando roles con permisos
determinados
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NOMBRE DEL VERSION LIDERADO DESCRIPCION DEL SISTEMA | CATEGORIA TIPO
SISTEMA DE
INFORMACION
Sistema de Phplist Administrador | Es un sistema apoyado por Servicios Web Server
envio masivo de | v.3,3,1 es de sitios un servidor de envio de informativos | con base de
correos web de la correos permite la digitales datos central
entidad, recopilacién de bases de
hacen parte datos de usuarios para envio
del equipo del | masivo de correos
area de
comunicacion
es del
Instituto.
Sistema de Moodle Administrador | LMS con interfaz Sistemas de | Web Server
cursos en linea es de sitios personalizada para la Informacion | con base de
web de la realizacion de cursos en Misionales datos central
entidad, linea.
hacen parte
del equipo del
area de
comunicacion
es del
Instituto.

4.4.2 Capacidades funcionales de los Sistemas de Informaciéon

Para los sistemas de informacién, herramientas y aplicaciones misionales y administrativos del
Instituto se pretende establecer y fortalecer la arquitectura multicapa que tiene como propdsito
separar las responsabilidades entre capas légicas, y asi, mantener organizado los
componentes de software que crecen y evolucionan de manera constante, asi mismo facilitar
los atributos de calidad, usabilidad, facilidad de pruebas, disminuir la modificacion no
controlada e inyeccion, bajo el acoplamiento de cada una de las capas y/o ambientes, para
disminuir ademas el impacto en la capa de presentacion y acceso a datos.

De manera general los sistemas de informacion, herramientas y aplicaciones, estan en
crecimiento constante para el aprovisionamiento y puesta en produccion, se requiere fortalecer
los aspectos de multicapa y cumplir las politicas y procedimientos establecidos en el proceso
de Gestion de Tecnologias de la Informacion y Comunicaciones en los términos que preve el
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marco de referencia de Arquitectura Empresarial con el fin de brindar la infraestructura
tecnoldgica hardware — software que permita la integracion, funcionalidad, escalabilidad.

Los procesos de Idartes estan compuestos por tareas o actividades que se encuentran
soportadas por aplicaciones, las cuales proveen funcionalidades que permiten automatizar y

controlar tareas y asi mismo, gestionan informacién clave para los procesos de la entidad.

Capital (ERP)

NOMBRE DEL SISTEMA DESCRIPCION FUNCIONAL CATEGORIA
DE INFORMACION

Sistema Unico de Sistema que apoya los Procesos de la Subdireccion | Apoyo

Informacién de Tramites - Administrativa y Financiera - Area Atencion al

SUIT Ciudadano -

Sistema Distrital de Quejas | Sistema que apoya los Procesos de la Subdireccion | Apoyo

y Soluciones — SDQS Administrativa y Financiera - Area Atencion al
Ciudadano - Sistema de Informacion de la Secretaria
General, sobre el cual se unifican todo tipo de PQRS
llegados a la Entidad.

Sistema PUFA-SUMA Sistema que apoya gestion de la Subdireccion de las | Apoyo
Artes - Gerencia de Artes Audiovisuales

SEC- Solicitudes de Sistema que apoya a la Subdireccion de Equipamientos | Apoyo

equipamientos Culturales Culturales

Sistema de Gestion de Sistema de Gestion Documental que permite | Apoyo

Documentos electrénicos automatizar los procesos de produccion, gestion,

de Archivo - ORFEO consulta y conservacion de los documentos de la
entidad, clasificados segun las Tablas de Retencion
Documental.

Sistema de informacién Si El sistema Sicapital es un ERP desarrollado por la | Apoyo

secretaria distrital de hacienda y esta conformado por
los médulos de presupuesto (maneja la apropiacion, los
certificados de disponibilidad, registros presupuestales
etc), terceros Il (toda la informacion referente a los
terceros, nombres apellidos, documento de
identificacion informacion de contacto, informacion
bancaria), almacén (ingresos y egreso de los bienes de
consumo Yy devolutivos), inventarios (movimientos de
los bienes devolutivos de propiedad planta y equipo,

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA

NO CONTROLADA

Codigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03


http://comunicarte.idartes.gov.co/

GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05
LA COMUNICACION - TIC Fecha: 14/01/2021
T PLAN ESTRATEGICO DE TECNOLOGIASDELA | Version: 03
e Gt o o o INFORMACION - PETI Pagina: 58 de 89

NOMBRE DEL SISTEMA DESCRIPCION FUNCIONAL CATEGORIA

DE INFORMACION

traslados egreso y la depreciacion), pagos (registro de
los pagos realizados a los contratista), tesoreria
(registro de los ingresos y los giros), y contabilidad
(mantenimiento 'y registro de la informacién
suministrada por cada uno de los modelos a través de
la interfaz), ndmina (nos esta en produccion),
contratacion (no esta en produccion)

Sistema de Informacion Sistema de Informacion Institucional, permite la | Direccionamiento

para la Planeacién y
Gestion Institucional -
PANDORA

automatizacion de procesos dentro de la Entidad, como
paz y salvo, inventario, seguimiento de proyectos de
inversion y presupuesto

Datos de configuracién, usuarios, permisos Yy
parametros del modulo de administrador
TRANSVERSAL EN LOS OTROS MODULOS
IDARTES

Estratégico

Sistema integrado de
formacion SIF

Sistema integrado de formacion donde se consolida
toda la informacion generada por los programas CREA
y NIDOS.

En este sistema se registran la informacion de los
beneficiarios de cada programa, registros de asistencia,
evaluacion pedagodgica, eventos de circulacion,
seguimiento a  organizaciones, gestion de
infraestructura, tramite y gestion de informes de pago
de contratistas.

Misional

Gestion de Servicios de
Tecnologia de la
Informacion GLPI

GLPI es una solucion libre de gestion de servicios de
tecnologia de la informacién, permite seguimiento de
incidencias, inventarios de los equipos y dispositivos
tecnoldgicos y de solucion Mesa de Ayuda.
Herramienta mesa de ayuda GLPI, para el registro,
gestion 'y administracion de las solicitudes vy
requerimientos de soporte, nuevos desarrollos vy
solicitudes de infraestructura tecnolégica

Apoyo

4.4.3 Mapa de Integraciones de Sistemas de Informacion

La oficina asesora de planeacién y tecnologias de la informacién identifica de una manera
sistematica como los sistemas de informacion intercambian informacion entre ellos, y asi
mismo, como estos intercambian informacion con sistemas externos.
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Sistema de informacion Pandora Modulo
IDARTES S

Modulo

/ Planeacién
Modulo

Administrador

Plan de

Desarrollo Plan
Estratégico

Presupuesto
K
BOGOT/\

wacn
0€ BOGOTA OC.

. Propésito
Sistema de . . ‘. Esquema de
‘s funcional de Protocolo de integraciéon .
Informacion . ‘s seguridad
la integraciéon
Modulos:
Administracién
Radicacion de entrada
Préstamo de documentos
. Radicacion de Salida e Interna
Sistema de
L Borradores Roles de acceso y
Gestion de o . ;
Radicacion Masiva credenciales de
Documentos :
o Apoyo Consultas usuarios con
electrénicos - . . .
) Gestion del Documento (Transacciones) niveles de gestion
de Archivo - - . s
Ordenes de Pago (OP) Informes de de la informacion
ORFEO - A
actividades electrénico
Webservices SOAP
Tablas de Retencion Documental TRD
Expedientes Electronicos
Anulacion
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. Propésito
Sistema de ; . ‘s Esquema de
‘r funcional de Protocolo de integraciéon .
Informacion . ‘s seguridad
la integraciéon
Digitalizacién
Radicacion de Salida e Interna
Archivo
Envios
TAblero de Control (Dashboard) Firma
Electrénica de Documentos”
Modulos:
PERNO (Personal y Némina) Roles de acceso
Sistema de SAE/SAI (Sistema de Administracion de . y
. s . credenciales de
informacion ADOVO Elementos e Inventarios) USUATIoS Con
Si Capital POy OPGET (Operacion y Gestion de Tesoreria) niveles de aestion
(ERP) PREDIS (Presupuesto Distrital) de Ia inforrr?acién
PAC (Plan Anual Contable),
LIMAY (Libro Mayor), y TERCEROS II.
Modulo Administracion
Modulo Paz y Salvo
Modulo Almacén
Modulo Plan de Desarrollo
. Modulo Plan Estratégico
Sistema de .
o Modulo Presupuesto.
Informacion ) . Roles de acceso y
. . .| Md6dulo Proyectos de Inversion ;
para la Direccionamie 3 T credenciales de
., Modulo Seguimiento Presupuesto. .
Planeacion y nto ; oo usuarios con
e - Moédulo Seguimiento Proyectos. . .
Gestion Estratégico . niveles de gestion
. Maodulo POA. . -
Institucional - Modulo Indicadores de la informacion
PANDORA Médulo SIG
Modulo Caracterizacion de artistas
Médulo de Control Interno
Modulo de Produccion
Médulo Gerencia de Danza
Modulos: Roles de acceso
: Administrador . y
Sistema o credenciales de
. . Beneficiarios .
integrado de Misional . usuarios con
. Gestion de modulos . .,
formacion SIF . . niveles de gestion
Gestion de Artistas . -
- . . de la informacién
Gestion de asistencia
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. Propésito
Sistema de ; . ‘s Esquema de
‘r funcional de Protocolo de integraciéon .
Informacion . ‘s seguridad
la integraciéon
Componente pedagdgico
Gestidén de organizaciones
Gestion de Pagos
Modulo de Administracion
Gestion de Mdédulo de Configuracién y parametrizacion | Roles de acceso y
Servicios de Maodulo de Soporte (registro y seguimiento credenciales de
Tecnologia Apoyo de incidencias) usuarios con
de la Modulo de Inventarios niveles de gestion
Informacion Modulo de Gestidon y Consulta de la informacién
Modulo de utiles (base del conocimiento)

4.4.4 Arquitectura de Referencia de Sistemas de Informacién

El Idartes cuenta con ecosistema de aplicaciones que permite orientar todas las decisiones
para la operatividad misional basada en una estructuracion y disefio de soluciones de Tl que
abarcan los siguientes aspectos

Principios o
lineamientos de
como las
aplicaciones
transaccionales
intercambian
informacion

Componentes transversales de integracion

transversales que aplican
politicas de seguridad y

Componentes

confidencialidad

Enfoque en el

Fortalecer de forma digital la relacién de los

ciudadano ciudadanos con el Estado enfocandose en la
generacion de valor publico sobre cada una de las
interacciones entre ciudadano y Estado. Establecer la seguridad y
privacidad de la informacién
Cobertura 'y Definir un ecosistema tecnolégico estandarizado teniendo en cuenta los
proporcionalidad para controlar la diversidad tecnoldgica, la lineamientos

complejidad técnica y reducir los costos asociados al | defi

Colaboracién y
participacion

Componer soluciones y generar servicios sobre lo ya
construido y definido, con la participaciéon

mantenimiento de la operacion. Gobierno Digital.

nidos en la Politica de
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Principios o
lineamientos de
c6mo las Componentes .
s . ‘. transversales que aplican
aplicaciones Componentes transversales de integracion liti .
transaccionales po |t|cas_ de sgg.urldad y
intercambian confidencialidad
informacion
de todos los interesados (internos y externos) para
garantizar su maximo valor.
Simplicidad Definir un ecosistema tecnolégico estandarizado
para controlar la diversidad tecnoldgica, la
complejidad técnica y reducir los costos asociados al
mantenimiento de la operacion.
Neutralidad, Garantizar la libre adopcidon de tecnologias, teniendo
tecnolégica y en cuenta recomendaciones, conceptos y
adaptabilidad normativas de los organismos internacionales
competentes en la materia, fomentando la
eficiente prestacion de servicios, el empleo de
contenidos y aplicaciones, la garantia de la libre y
leal competencia mediante criterios de seleccidn
objetivos.
Confianza Cumplir con los criterios y atributos de calidad
definidos para los procesos y soluciones de Tl
construidas para la entidad.
Costo-efectividad El criterio de seleccion de un proyecto de Tl debe
priorizar el valor publico por encima de su costo,
de tal forma que se garantice que las inversiones en
Tl tengan un retorno definido por el beneficio.

4.4.5 Ciclo de vida de los Sistemas de Informacion

En el marco de la arquitectura Tl desde el |dartes se busca estructurar |la estrategia Tl basado
en los dominios establecidos, en este entendido, el dominio de sistemas de informacion
permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes y la
gestion de los sistemas que facilitan y habilitan las dinamicas de la Entidad.

Planeacioén y gestion de los Sistemas de Informacion
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Para cada sistema de informacién que esta estructurado e implementado conforme a la
estructura definida por los lineamientos del MinTIC en el marco de la apropiacion digital y la
estrategia de gobierno digital alineada con el plan estratégico institucional del Idartes, por tanto,
para cada sistema de informacion y servicio Tl que ofrezca se deben incluir al menos los
siguientes atributos en un directorio de sistemas de informacion y servicios.

Atributo Descripcion

Descripcién Breve descripcion de objetivo del sistema y los servicios que
del sistema presta el mismo.

Servicio o Nombre del servicio o componente

componente

Descripcion del servicio | Breve descripcidon del servicio o componente

Rol responsable Responsable de la arquitectura y disefo de sistemas de

informacion.

Asimismo, como complemento a estas referencias se debe contar con una definicion
estratégica de los sistemas de informacion que se estructure bajo los siguientes aspectos:

Vista de primer nivel de los sistemas de informacion de la arquitectura actual

Vistas de segundo nivel de los sistemas de informacion en la arquitectura actual
Inventario de interfaces o servicios en la arquitectura actual

Diagrama de interoperabilidad con otras entidades para sistemas de informacién en la
arquitectura actual

De igual manera se debe contar con Arquitecturas de referencia de sistemas de informacion
que tenga la siguiente estructuracion relacionada a los sistemas de informacion de la entidad.

Vista de despliegue fisico

Diagrama de redes

Vista de interoperabilidad

Guia de estilo y usabilidad

Estandares de codificacion de lenguajes de programacion
Estandares de bases de datos

Patrones de disefio

Frameworks y estandares
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Asi mismo se debe contar con Arquitecturas de solucion de sistemas de informacién que se
engranen con las arquitecturas de referencia abordando los siguientes aspectos.

Documento de arquitectura de solucién

Diagrama de casos de uso

Vista de componentes o0 médulos del sistema de informacion
Diagramas de secuencia

Modelo de datos

Diccionario de datos

Vista de despliegue fisico

Diagrama de red

Vista de despliegue logico

Vista de interoperabilidad

Documento de estandares de implementacion del sistema de informacion

Analisis, Diseio, desarrollo, pruebas y despliegue

Los siguientes artefactos son una referencia para que se deben abordar en los sistemas de
informacion del Idartes para lograr una implementacién 6ptima.

Apertura de datos Lista de chequeo apertura de datos gestionando las

caracteristicas funcionales o no funcionales que deben seguir
los sistemas de informacion, para la apertura de sus datos, de
acuerdo con la normativa.

Interoperabilidad Lista de chequeo de las caracteristicas que debe cumplir el

sistema de informacién, para interactuar con la Plataforma de
Interoperabilidad del Estado colombiano.

Accesibilidad Caracteristica de accesibilidad que debe cumplir el sistema de

informacion, de acuerdo con la estrategia de gobierno Digital.

Guia de estiloy Guia de estilo unica para los sistemas de informacion
usabilidad
Accesibilidad Lista de chequeo de caracteristicas de arquitectura de

informacion, donde se describa la caracteristica funcional o no
funcional que deben cumplir los sistemas de informacion de
acuerdo con la arquitectura de informacion definida para la
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institucion.

Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)

Cada sistema de informacion del Idartes debe contar con una estructuracién que contemple el
ciclo de vida del sistema abordando los factores de soporte y mantenimiento con los siguientes

aspectos.

Plan de pruebas durante el
ciclo de vida de los sistemas
de informacioén

Plan de pruebas funcionales y no funcionales
Casos de prueba

Estimacion de ejecucién de pruebas

Informe de pruebas funcionales y no funcionales

Actualizacién y
requerimientos de cambio
de los sistemas de
informacion

Procedimiento de cambios
Formato de cambios

Plan de capacitacion y
entrenamiento para los
sistemas de informacién

Plan de capacitacion

Listas de asistencia a las capacitaciones

Evaluacion por parte de los usuarios de las capacitaciones
recibidas

Ambientes independientes
en el ciclo de vida de
los sistemas de informacion

Base de datos

Servidores de aplicaciones

Procedimientos de actualizacion de ambientes
Procedimientos de proteccion de informacion

Manual del usuario, técnico
y de operacion de los
sistemas de informacion

Manual de usuario
Manual técnico

Analisis de requerimientos
de los sistemas de
informacion

Metodologia
Documento de especificacion funcional
Documento de especificacién no funcional
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Integracion continua
durante el ciclo de vida de
los sistemas de informacion

Repositorio de codigo fuente
Servidor de integracion continua
Politicas y procedimientos de integracion continua

Gestidén de la calidad y seguridad

Cada sistema de informacién del Idartes debe contar con una estructuracién que contemple el
ciclo de vida del sistema abordando los factores de calidad y seguridad con los siguientes

aspectos.

Plan de calidad de los
sistemas de informacion

Entregables

Los entregables de este lineamiento se
encuentran incluidos dentro del
lineamiento Plan de pruebas durante el
ciclo de vida de los sistemas de
informacioén que tenga la entidad

Seguridad y privacidad de
los sistemas de
informacion

Lista de chequeo
seguridad y
privacidad de

los sistemas de
informacion

Caracteristica con la que debe cumplir el
sistema de informacion, relacionados con
componentes de seguridad para el
tratamiento de la privacidad de la
informacion, la implementaciéon de
controles de acceso, asi como los
mecanismos de integridad y cifrado de la
informacion

Criterios no funcionales y
de calidad de los sistemas
de informacioén

Documento de
especificaciones
no funcionales

Especificaciones no funcionales debe
hacer parte de los entregables del
lineamiento Metodologia de referencia
para el desarrollo de sistemas de
informacion

Auditoria y trazabilidad de
los sistemas de
informacion

Mecanismos de
trazabilidad

Modelo de datos para auditoria 'y
trazabilidad

Componente de auditoria y trazabilidad
Estrategia de auditoria y trazabilidad
basada en logs

Lista de chequeo de auditoria 'y
trazabilidad
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4.4.6 Soporte de los Sistemas de Informacién

en el marco del desarrollo y la implementacién de los sistemas de informacion del Idartes se
plantean una actividad de gestion de soporte a los sistemas de informacion con el fin de que
siempre estén en 6ptimo funcionamiento para atender a las necesidades y operatividad de la
Entidad.

Requisitos del Caracteristicas del sistema

Servicios de servicio Caracteristicas del servicio

mantenimiento de
sistemas de informacion

Indicadores de desempeio
Valoracion del cumplimiento y férmulas de

con terceras partes ANS descuento
Situaciones de excepcién
Estrategia de Los entregables de este lineamiento se
mantenimiento de los encuentran incluidos dentro del
Entregables

sistemas de informacion lineamiento Actualizacion y requerimientos

de cambio de los sistemas de informacion

4.5 Infraestructura de TI

La infraestructura tecnolégica del IDARTES en se estructura en dos frentes
telecomunicaciones y servicios de datacenter y se encuentran compuestas asi:

Telecomunicaciones:

Los servicios de telecomunicaciones se encuentran centralizados en el edificio principal de la
entidad el cual cuenta con dos enlaces de internet principal y backup de 500 MB y 300 MB
respectivamente, con los cuales se suplen los servicios de internet a los diferentes escenarios,
sedes administrativas y centros CREA de la entidad los cuales mediante la red MPLS de la
ETB acceden a los servicios de internet y que mediante el administrador de ancho de banda
se le aplican las respectivas politicas de seguridad para la navegacion y acceso a recursos de
red.

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA
NO CONTROLADA

Codigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03



http://comunicarte.idartes.gov.co/

GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Cddigo: 4ES-GTIC-P-05
Nasd, LA COMUNICACION - TIC Fecha: 14/01/2021
ALCALDIA MAYOR PLAN ESTRATEGICO DE TECNOLOGIAS DELA | Version: 03
€ atuto Oiskrtl de los Artes INFORMACION - PETI Pagina: 68 de 89

Los centros CREA, sedes administrativas y escenarios en sus diferentes centros de cableado
cuentan con un router que suple las necesidades de DHCP, DNS y servicios de enrutamiento
para los diferentes servicios de conectividad, enlazados de manera directa los diferentes switch
de acceso con los que cuente cada espacio, de igual manera estos router cuentan con una
VLAN dedicada para los servicios de telefonia que se enlazan a la plataforma centrex de ETB
donde se encuentra configurado el PBX de Idartes, bajo esta misma configuracion opera
telefonia VOIP de la entidad.

Ademas de la red MPLS principal que suple los servicios de conectividad para la entidad
también se cuenta con una red MPLS para servicios de Backup y servicios de colocation en
un datacenter externo de la entidad donde se encuentran alojadas maquinas de respaldo.

A nivel de red LAN el edificio principal cuenta con su respectiva segmentacion en VLAN por
pisos y servicios donde destacan la VLAN de servidores y DMZ las cuales son utilizadas unica
y exclusivamente para el trafico de los servicios que provee el area de tecnologias de la
informacion, de igual forma la navegacién del edificio principal cuenta con las respectivas
politicas de seguridad definidas en el Firewall principal de la entidad en donde también se
centralizan politicas de navegacion de red inalambrica mediante el uso de una consola que
permite ver el estado actual de esta red en todas las sedes del |dartes y el estado de los
dispositivos que la componen.

Datacenter

El Idartes cuenta con un centro de datos donde reposan y operan los diferentes sistemas
misionales y de colaboracién que tiene la entidad por tal razén se cuenta tanto con servidores
fisicos como de manera virtual que permiten brindar servicios de almacenamiento a la entidad
y soportar el crecimiento en el desarrollo de herramientas tecnoldgicas.

El idartes tiene una red vlan dedicada para el funcionamiento de sus servidores y sistemas de
almacenamiento, entre los cuales se destacan servidores IBM, HP y sistemas de
almacenamiento tipo SAN marca HP y NAS como lo es Synology donde el sistema de
almacenamiento SAN permite a los servidores que se encuentran virtualizados en la
plataforma OVM acceder a este repositorio de almacenamiento y configurar vdisk para su
funcionamiento, para el caso de los servidores HP estos cuentan con almacenamiento interno
para la disposicion de maquinas virtuales y de igual manera como unidad légica puede acceder
a los volumenes de la unidad SAN y las diferentes SAN de la entidad.

4.5.1 Arquitectura de Infraestructura tecnolégica
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llustracion. Topologia de infraestructura conectividad Idartes. Fuente propia
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llustracion. Topologia Datacenter Idartes. Fuente propia

4.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

Actualmente el IDARTES cuenta con una plataforma tecnolégica de hardware, en la que se
destacan Tres (3) servidores de rack marca HP Proliant DL380p Gen8, con 24 maquinas
virtuales instaladas sobre la aplicacion de virtualizacion VmWare vSphere y software OVM
(Oracle Virtual Machine), un (1) servidor marca HP Proliant DL180 G9 que tiene como rol el
ser un servidor administrador de copias de seguridad, una MSL 2024 (Libreria de Cintas y una
unidad de almacenamiento referencia SAN (P2000G3 FC/iSCSI), los cuales fueron adquiridos
por el Instituto en el afio 2014, para el cumplimiento de las diferentes funciones propias de la
Entidad.

Esta infraestructura de servidores y redes de datos se encuentra centralizada en el edificio
principal de la entidad en donde se proveen los diferentes servicios de conectividad y acceso
para los mismos, alli encontramos que esta infraestructura se encuentra dividida por VLAN
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permitiendo asi la segmentacion en las redes de usuarios y de servicios, permitiendo la
desagregacion de estas en servicios y acceso.

De igual manera esta infraestructura estd compuesta por sistemas de almacenamiento tipo
SAN y NAS que proveen el respaldo necesario para el funcionamiento y crecimiento de las
aplicaciones alojadas en los diferentes servidores, en el caso del sistema SAN este se
comunica por fibra éptica con los servidores garantizando asi una alta tasa de transferencia de
informacion y es respaldada por conexion RJ45 permitiendo contar con redundancia en sus
conexiones. Ademas de lo anterior la entidad también cuenta con dos canales de internet que
suplen las funciones de principal y respaldo en donde en caso de fallas sobre el principal el
intercambio lo realiza el firewall principal de la entidad que ademas de asegurar la salida a
internet, también permite realizar el enrutamiento entre sedes del IDARTES, sumado mediante
politicas de virtualizacion de IP realiza la publicacion de aplicaciones web de la entidad de cara
a la ciudadania, funcionarios y contratistas.

4.5.3 Administracion de la operaciéon

Actualmente se cuenta con un contrato con la Empresa De Telecomunicaciones De Bogota
ETB se adquirié la herramienta Oridon con la cual se realiza el monitoreo de las redes e
infraestructura de Tl de manera exhaustiva verificando el rendimiento, administracion de
errores y disponibilidad de la red para garantizar que ésta siempre esté funcionando con un
rendimiento 6ptimo. Gracias a una interfaz web innovadora y personalizable, Network
Performance Monitor ofrece una vista unificada del rendimiento de miles de nodos e interfaces
de red. Desde una unica pagina web, puede analizar en detalle cualquier objeto monitoreado
para ver qué es lo que esta sucediendo en tiempo real y con analisis historico.
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llustracion. Aplicativo de monitoreo ORION ETB Idartes. Fuente propia

La interfaz web de NPM ofrece vistas en tiempo real sobre el rendimiento de la red y
estadisticas de disponibilidad, asi como un monitoreo y un analisis detallado de los datos
procedentes de routers, switches, servidores y otros dispositivos que permitan ICMP y SNMP
en cualquier version. Estos datos alertan sobre condiciones de red deterioradas como trafico
lento, pérdida de paquetes o dispositivos dafiados, y muestran el estado de la interfaz a lo
largo del tiempo.

Con Orion también se pueden monitorear automaticamente y establecer alertas y acciones
inteligentes sobre cualquier variable monitoreada como carga de la CPU y la utilizacién de la
memoria, consumos de anchos de banda, errores, capacidad, latencias vy jitters para los
dispositivos de red. Gracias a la compatibilidad desde el primer momento con muchas marcas
y sistemas operativos, NPM garantiza la facilidad en la recopilacion y las alertas de las
situaciones que podrian causar un tiempo de inactividad de la red o una degradacion del
rendimiento.

La herramienta Orion Server & Application Monitor (SAM), provee una administracion,
monitoreo de desempeio y capacity planning a los servidores fisicos y virtuales basados en
Windows o cualquier otro sistema operativo, como lo es Unix, Linux, AIX o AS400. Los
administradores pueden recibir la informacion que necesitan del rendimiento de los servidores,
de las aplicaciones y de los sistemas operativos subyacentes y servidores en los que se
ejecutan. SAM ofrece una solucion todo en uno para el monitoreo constante de aplicaciones
de mision critica y de servidores mediante un unico panel intuitivo, en el que puede aislar los
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problemas de rendimiento de aplicaciones esenciales para IDARTES incluso antes de que
lleguen a afectar a los usuarios finales

4.6 Usoy Apropiacion
En Idartes para lograr dicha sensibilizacion se utilizaran los siguientes elementos:

En la Pagina de Intranet, dentro del submenu de Gestion de Tecnologias del mapa de procesos
del SIG, se hara la publicacion y promocion del documento, asi como en la pagina web de la
entidad en la seccion de transparencia.

A través de estrategias planteadas en conjunto con la oficina de comunicaciones invitando de
manera cordial a conocer el documento especificando su ubicacion y resaltando su importancia
dentro de la entidad.

4.6.1 Estrategia de Uso y Apropiacion

Uso y apropiacion es uno de los dominios del marco de referencia de arquitectura de TI
Colombia, este dominio permite definir: estrategia de uso y apropiacion, estrategias para la
gestidon del cambio y medicion de resultados de uso y apropiacién. Para la implementacion de
este dominio y en general de todo el marco de referencia de arquitectura de Tl, se identifica
como buena practica iniciar con proyectos pequefios que ataquen las necesidades de negocio
mas importantes, con el fin de lograr victorias tempranas que fortalezcan la confianza y el
compromiso de la direccion en la estrategia de gestion de Tl definida por Idartes.

La adopcién del marco de referencia es un proceso continuo en el cual, por medio de proyectos
o0 ejercicios de arquitectura enfocados en resolver necesidades especificas, se van
incorporando gradualmente las buenas practicas de gestion que se enuncian en el marco, y a
medida que se avanza en estos ejercicios de arquitectura se va logrando a su vez una mayor
madurez en el uso del marco, lo que permite determinar y ser mas asertivos en los elementos
que deben usar para cada proyecto especifico.

Caracterizacion de grupos de interés

Grupo de Interés Descripcion

Internos misionales Areas de gestion formacion en las practicas
artisticas
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Caracterizacion de grupos de interés

Grupo de Interés Descripcion

Areas de gestion de circulacion de las practicas
artisticas

Areas de gestion integral de espacios culturales
Areas de gestién fomento a las practicas artisticas
Areas de gestion de participacién y organizacion del
sector artistico

Internos de apoyo Areas de direccionamiento estratégico institucional
Areas de gestion de tecnologias de la informacion y
las comunicaciones

Areas de gestion Estratégica de Comunicaciones
Areas de gestion del servicio a la ciudadania

Areas de gestién del conocimiento

usuarios externos Artistas
Comunidad misional Sectorial
Ciudadania en general

Estrategia y Tacticas

Grupo de Interés Estrategia

Internos Misionales Actividades de apoyo y acompafiamiento en la
implementacion y ejecucion de los proyectos Tl de las
unidades de gestion

Internos de Apoyo Actividades de soporte y asesoramiento que brindan
el aprovisionamiento, seguridad y soporte técnico
requerido a los usuarios

Externos Actividades para apropiar los servicios tecnoldgicos y
de operacion Tl y que estén disponibles en todo
momento en normal funcionamiento para fortalecer y
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Estrategia y Tacticas

Grupo de Interés Estrategia

soportar la gestion.

Idartes implementara practicas para facilitar el uso y Apropiacion de los proyectos de Tl, asi
como procedimientos de definicion para facilitar la adopcidon de proyectos de Tl, haciendo uso
de recursos y herramientas que faciliten el Uso y apropiacién de proyectos de TI.

Formacién y capacitacion

Grupo de Interés Entrenamiento

Internos Misionales Listas de asistencia.

Evaluaciones de conocimiento.
Encuestas de satisfaccion.

Materiales de entrenamiento ajustados

Internos de Apoyo Listas de asistencia.

Evaluaciones de conocimiento.
Encuestas de satisfaccion.

Materiales de entrenamiento ajustados

Externos Listas de asistencia.

Evaluaciones de conocimiento.
Encuestas de satisfaccion.

Materiales de entrenamiento ajustados

Plan de comunicaciones

Para la apropiacion de la estrategia Tl se estructuré un Plan de comunicaciones del PETI, en
el cual la socializacién se dirige principalmente al recurso humano de planta permanente,
planta temporal, contratistas y demas personas que hagan uso de los servicios Tl que brinda
el instituto.
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Asi mismo se busca aplicar una estrategia de apropiacion al interior de la entidad a través de
la sensibilizacion a los funcionarios se busca que conozcan de los proyectos y metas, haciendo
énfasis en las dificultades actuales para tener la perspectiva de mejora desde el punto de vista
de estos.

Acciones de seguimiento y mejora
Es responsabilidad de la Oficina asesora de planeacion y tecnologias de la Informacién,

establecer acciones de mejora teniendo en cuenta el analisis de resultados de la aplicacién de
indicadores de Uso y Apropiacion.

Accion de mejora

Indicador Cantidad de estrategias completadas contra las
planteadas para formacion

Interpretacion de Porcentaje de avance en uso y apropiacion

resultado

Accién de mejora Seguimiento a los avances de la implementacion

y acciones de mejora continua

4.7 Seguridad

El Idartes ha generado desde el area de Tl documentos de consumo para las unidades de
gestion institucional que son material de referencia en la implementacion de seguridad en los
sistemas de informacion y servicios tecnoldgicos.

Gestion de Seguridad de tecnologias de la informacién y las comunicaciones

Tipo Nombre Descripcion
Caracterizacion | Caracterizacion Fortalecer las estrategias de comunicacién, difusion y
Gestién de divulgacion de la oferta institucional y de otros agentes

tecnologias de la | del campo artistico, a través de medios masivos,
informacion y las | alternativos y comunitarios, para alcanzar y fidelizar
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Gestion de Seguridad de tecnologias de la informacién y las comunicaciones

Tipo

Nombre

Descripcion

comunicaciones -
TIC

los grupos de interés de la entidad

Procedimiento

Copia y
restauracion de la
Informacion

Establecer los lineamientos para garantizar la
proteccion de la informacién mediante el resguardo de
la informacién digital considerada critica por el Idartes
asi como la restauracion de la misma.

Procedimiento

Procedimiento de
Mantenimiento y
Desarrollo de
Software

Establecer los lineamientos para el desarrollo y
mantenimiento de los Sistemas de Informacion que
permitan la mejora continua de las tareas en las
diferentes areas misionales y administrativas del
Instituto Distrital de Artes (IDARTES).

Procedimiento

Incidentes de
Seguridad de la
Informacion

Gestionar el tratamiento y respuesta a incidentes que
puedan comprometer la seguridad de la informacion

Procedimiento

Administracion

Gestionar las credenciales de autenticacidon de los

Cuentas de diferentes usuarios en el equipo de cémputo asignado
Usuario y en los aplicativos a los cuales esta autorizado a
ingresar, para el desarrollo de sus funciones o
actividades contractuales.
Guia Gestion de El presente documento pretende disefiar una guia de
Incidentes de gestion de incidentes que permita manejar
Tecnologia de la | adecuadamente los incidentes de seguridad de la
Informacién informacion y manejo de evidencia digital en el
Instituto Distrital de las Artes - IDARTES.
Guia Instalacion y Establecer estandares de seguridad informatica que
Configuracion de | sirvan de base para la proteccion y aseguramiento de
Estaciones de los activos tanto tecnoldgicos como de la informacion.
Usuario
Plan Plan de Establecer el plan de tratamiento de riesgos de la
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Gestion de Seguridad de tecnologias de la informacién y las comunicaciones

Tipo Nombre Descripcion
Tratamiento de seguridad de la informacion.
Riesgos
Plan Plan de Seguridad | Establecer, implementar y mantener el modelo de
y Privacidad de la | seguridad y privacidad de la informacion alineado con
Informacién la norma ISO 27001:2013 Politica de seguridad Digital

y continuidad de la operacion de |dartes

Plan Plan de El presente documento pretende establecer el
Contingencia en procedimiento que permita la recuperacion de las
Tecnologia de la | actividades normales en el menor lapso de la

Informacién informacion y servicios informaticos.
Formato Compromiso del Formato de Compromiso del funcionario con las
funcionario con Politicas de Seguridad de la Informacién

las Politicas de
Seguridad de la

Informacién
Documento de | Metodologia Este documento presenta la metodologia de gestion
apoyo a la Gestion de de riesgos de los activos de informacion.

gestion TIC Riesgos

Documento de | Organizacién El presente documento establece los roles y
apoyo a la Interna de la responsabilidades para la organizacion interna de la
gestion TIC Seguridad de la seguridad de la informacion del Instituto Distrital de las
Informacién Artes — Idartes

Documento de | Protocolo Aplicar los controles de seguridad establecidos en el
apoyo a la Declaracién de anexo A del estandar ISO/IEC 27001:2013 para el
gestion TIC Aplicabilidad Instituto Distrital de las Artes - Martes

Documento de [ Politicas de Establecer estandares de seguridad informatica que
apoyo a la Seguridad de la sirvan de base para la proteccion y aseguramiento de
gestion TIC Informacién los activos tanto tecnoldgicos como de la informacion.
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Actualmente a nivel de infraestructura de seguridad en el instituto distrital de las Artes —
IDARTES cuenta con un mecanismo de seguridad perimetral de software licenciado
FORTINET, asi mismo cuenta con el antivirus Kaspersky, sin embargo actualmente las
necesidades de la entidad ha variado dado que durante la pandemia se incrementé mas el
trabajo remoto y el intercambio de la informacion institucional a través de internet o conexiones
VPN lo cual se convierte en puntos vulnerables que deben ser revisados y mitigados, teniendo,
en cuenta lo anterior, y se han agregado capas de proteccion de seguridad en el Firewall para
el control de aplicaciones, seguimientos de eventos en los diferentes niveles de criticidad.

EI IDARTES cuenta con una herramienta de antivirus Kaspersky, objetivo es detectar o eliminar
amenazas Y virus informaticos, y actualizado constantemente con las listas de los ataques
conocidos a nivel de ciberseguridad para realizar los bloqueos, desinfectar archivos y prevenir
una infeccién de estos, dado que actualmente son capaces de reconocer otros tipos de
malware como spyware, gusanos, troyanos, rootkits, etc. entre sus funcionalidades aplicadas
en la entidad estan las siguientes.

e Detectar vulnerabilidades y las cierra para reducir los puntos de entrada de los ataques.

e Permite optimizar tiempo mediante la automatizacién de tareas de implementacién de SO
y software apoyando al area de soporte del area TI.

e Optimiza la gestion de seguridad centralizada con una consola web o en la nube.

e Cifra la informacion para prevenir dafios por filtracion de datos en un dispositivo perdido.

Este nivel incluye todas las funciones proporcionadas por Kaspersky Endpoint Security for
Business Select, ademas de tecnologias adicionales avanzadas que protegen aun mas su
empresa; lo cual se complementa con la migracién a la version mas actualizada de la consola
centralizada kaspersky Security center y actualizada con las lista de amenazas definidas
recientemente, se estructuraron roles de gestién y administracién segun la necesidad de
seguridad definidas por la Oficina asesora de planeacién y tecnologias de la informacion e
implementado a herramientas propias de la aplicacion como son las Directivas, Tareas,
Informes en tiempo real, alertas y configuracion de la interfaz. La consola cuenta con una
herramienta Endpoint que se instala en los equipos de la entidad permitiendo la gestion de
seguimiento y monitoreo de seguridad en linea y en tiempo real continuamente bajo los
siguientes aspectos

Estado de Proteccién | Informe del estado de la proteccion.

Informe de Errores.

Informe de Eventos.

Informe sobre la actividad de los Agentes de Actualizacion.
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Distribucion Informe de Uso de Licencia.

Informe de aplicaciones incompatibles.
Informe del Entorno de la aplicacion.

Informe de la Version de Software de Kaspersky Lab.

Actualizaciones

Kaspersky Lab.

Informe de uso de la base de datos del antivirus.
Informe de actualizaciones de versiones de las aplicaciones de

Estadisticas Antivirus | Informe de Virus.

Informe de los equipos mas infectados.
Informes de Ataques de Re.

de Archivos y las Estaciones de Trabajo.

Correo.

Informe Resumen de las Aplicaciones de Proteccién del Servidor
Informe Resumen en las Aplicaciones de Proteccion del Sistema de
Informe Resumen en las Aplicaciones de Defensa de Perimetro.

Informe Resumen en los tipos de aplicacion instalados.
Informe de Usuarios de los equipos infectados

n el marco de la gestion de seguridad en IDARTES se realiza una constante implementacion
de estrategia de Seguridad de la informacién, liderada por la Oficina asesora de planeacién y
Tecnologias de la Informacién, a partir de la vigencia 2021 y hasta la vigencia 2024, que
responda a las necesidades de preservar la confidencialidad, la integridad y la disponibilidad
sobre los activos de informacion cumpliendo los los objetivos propuestos.

e Comunicar e implementar la Estrategia de seguridad de la informacion.

Incrementar el nivel de madurez en la gestion de la seguridad de la informacion.

e Implementary apropiar el Modelo de Seguridad y Privacidad de la Informaciéon — MPS para
proteger la informacién y los sistemas de informacién, de acceso, uso, divulgacion,
interrupcion o destruccion no autorizada.

e Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero,

Tecnoldgico,

e etc.), para garantizar la continuidad de la prestacion de los servicios.
e Asegurar los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico, etc.), para
garantizar la continuidad de la prestacion de los servicios.

Identificacion de hallazgos y brechas
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El Idartes en el marco de la estructuracién Tl y de los dominios Estrategia TI, Gobierno TI,
Informacién, Sistemas de Informacion, Servicios tecnoldgicos, Seguridad de la informacion;
busca reducir las brechas y lograr la apropiacion de las Tl a nivel institucional.

Tecnologicos

Dominio Brecha

Gobierno TI Actualizacion del PETIC

Estrategia Tl Revisar capacidad operativa, necesidades de los procesos de la
entidad, requerimientos normativos y demas actividades que se
deban desarrollar

Estrategia Tl Realizar la implementacién, configuracidon y parametrizacion de los
componentes que soportan la infraestructura y conectividad
tecnologica

Servicios Administrar la infraestructura de servidores, bases de datos,

sistemas de informacién y equipos de comunicaciones.

Seguridad de la
Informacion

Administrar el control de acceso y gestionar los incidentes de la
seguridad de la informacion.

Servicios
tecnologicos

Administrar la infraestructura de servicios e infraestructura en la
nube (Cloud) incluyendo hosting, servicios correo y oficina.

Estrategia Tl Asesorar adquisicion de bienes y servicios tecnolégicos

Estrategia Ti Puesta en marcha de cada uno de los proyectos definidos en el
PETIC: desarrollo de software, asesoria en la adquisicién de bienes
y servicios tecnoldgicos, entre otros

Servicios Tl Ejecucion del plan de mantenimiento preventivos y correctivos de la

Infraestructura tecnolégica y equipos de usuarios finales

Seguridad de la
Informacion

Planeacion y ejecucion de actividades relacionados con seguridad
en la informacion

Gobierno TI

Implementar arquitectura de Tl de acuerdo con la estrategia de
Gobierno Digital

Seguridad de la

Implementar planes de tratamiento del riesgo de seguridad de la

Este es un documento controlado, una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co, se considera COPIA

NO CONTROLADA
Codigo: 4ES-GTIC-P-05
Fecha:14/01/2021
Version: 03



http://comunicarte.idartes.gov.co/

GESTION DE TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION - TIC

Cadigo: 4ES-GTIC-P-05

Fecha: 14/01/2021

DE BOGOTAD.C.

CULTURA RECREACION ¥ DEPORTE
Instituto Distrital de las Artes

PLAN ESTRATEGICO DE ]'ECNOLOGiAS DE LA
INFORMACION - PETI

Version: 03

Pagina: 82 de 89

Tecnoldgicos

tecnologica y conectividad

Dominio Brecha
Informacién informacion
Sistemas de Efectuar pruebas de funcionalidad, usabilidad y seguridad a los
informacion desarrollos implementados en la entidad
Servicios Verificar el correcto funcionamiento de la infraestructura

Estratégica de TIC

Informacion Diligenciar los formularios y autodiagnosticos que emiten las
entidades cabeza de sector para verificar la correcta
implementacion de las politicas y lineamientos establecidos por los
mMismos.

Estrategia Tl Ejecutar las acciones establecidas en los planes de mejoramiento

establecidos por el area para la mejora del proceso de Gestidon

Portafolio de iniciativas, proyectos y mapa de ruta

Proyecto

Fuente de
presupuesto

Descripcion iniciativa

Actividades y tareas

Transicién al protocolo
IPv6 en convivencia con
IPv4 en redes de voz y
datos.

Realizar transicion al protocolo IPv6 | SAF / SFO
en convivencia con IPv4 en redes
de voz y datos, para el Instituto
Distrital de las Artes — IDARTES,
acorde a los lineamientos del
Ministerio de Tecnologias de la
Informacion y las Comunicaciones
(MIinTIC), y las actividades
especificas, objetivos y
responsables requeridos y
contemplados en las fases de
diagndstico, planeacioén y
seguimiento.

diagndstico, planeacion y
seguimiento.

Mesa de Servicios e
inventario

Garantizar un adecuado servicio de | SAF
soporte a solicitudes,

requerimientos de servicio,

Monitorear constante de
cumplimiento de los ANS
e indicadores
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Proyecto Descripcion iniciativa Fuente de Actividades y tareas
presupuesto
incidentes, problemas y cambios,
incluyendo la realizacion de
inventarios automaticos de
hardware y software.
Fortalecer los esquemas | Fortalecer las herramientas de SAF esquema de politicas de
de seguridad perimetral gestion y administracion que seguridad (Control de
permitan mantener un esquema de Contenido y Filtrado Web,
politicas de seguridad consistentes, amenazas y
monitoreo, actualizaciones de la vulnerabilidades)
infraestructura de seguridad actual consistentes, monitoreo,
y plataforma de seguridad
perimetral.
Fortalecer los esquemas | Garantizar la interconectividad entre | SAF Reconfigurar el esquema
de conectividad en sedes y acceso a internet segun de conectividad
sedes, escenarios y necesidades de la entidad. optimizando el servicio de
CREA acceso
Licenciamiento Adquirir las licencias necesarias SAF Adquirir  las licencias
para el funcionamiento de los necesarias para el
diferentes programas, bases de funcionamiento de los
datos, sitios WEB utilizados en la diferentes programas,
entidad y de plataforma de correo bases de datos, sitios
electrénico. WEB utilizados en la
entidad y renovacion de
licenciamiento de
Plataforma de correo
electronico
Datos abiertos Poner a disposicién de los SAF Poner a disposicion de los
ciudadanos conjuntos de datos para ciudadanos conjuntos de
ser utilizados de diferentes datos para ser utilizados
maneras, segun su interés. de diferentes maneras,
segun su interés
Administracion y Garantizar el normal funcionamiento | SAF Optimizar los sistemas de
mantenimiento de los sistemas de informacion informacion misionales y
desarrollos misionales y misionales y de apoyo que se de apoyo que se
de apoyo encuentran en produccién en el encuentran en
|dartes, a través de su produccion, a través de la
administracion y mantenimiento. realizacion de
mantenimientos
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Proyecto Descripcion iniciativa Fuente de Actividades y tareas
presupuesto
Maodulos de Planeacion / | Mejorar la eficiencia en los SAF Mejorar la eficiencia en
Pandora procesos de procesamiento de la los procesos de
informacion producida por las procesamiento de la
unidades de gestion misionales y informacion producida por
operativas, con el propdsito de las unidades de gestion
medir el desempefio institucional. misionales y operativas,
con el propésito de medir
el desempefio
institucional.
modulo de Gestidn Poner a disposicion de la entidad SAF Desarrollar un médulo de
Contractual una aplicacion para la etapa por medio del cual se
contractual gestione la
documentacion y
alistamiento
precontractual
Produccion de eventos Poner a disposicién de la entidad SAF Poner en funcionamiento
artisticos una aplicacion para la gestion de un aplicativo para la
produccion de eventos artisticos gestion de solicitudes
para la produccién de
eventos artisticos
Desarrollo de modulo Incrementar la participacion de SAF Desarrollar y poner en
para el Programa Distrital | estudiantes, docentes e funcionamiento un
de Estimulos y Banco de | investigadores de instituciones de mddulo para fortalecer la
Jurados educacion superior en el Programa participacion de la
Distrital de Estimulos y Banco de comunidad académica en
Jurados del Idartes el Programa Distrital de
Estimulos y Banco de
Jurados del Idartes.
Herramienta de La apuesta de aplicaciones moviles | SAF Desarrollar una
Informacién Geografica para la entidad mejora el contacto plataforma web
con los ciudadanos y posiciona en georeferenciada en la
un mejor lugar al Idartes cual se puedan identificar
datos relevantes para la
toma de decisiones.
Sistema de Informacion Poner en servicio un sistema de SAF Implementar un sistema
Misional Informacién Misional de la ejecucion misional con
de actividades propias del quehacer herramientas Tl que
del IDARTES. permitan la gestion de la
informacion y la toma de
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Proyecto Descripcion iniciativa Fuente de Actividades y tareas
presupuesto
decisiones por la Alta
direccion.
Glosario

Glosario PETI Idartes

Analisis de Brecha

Se refiere a la identificacion, comparaciéon y analisis de las
diferencias entre un estado o situacion actual y el estado o situacion
deseada. Permite planear las arquitecturas de transicion necesarias
para implementar y alcanzar la arquitectura empresarial.

Ambiente (de
desarrollo, pruebas o
produccion)

Es la infraestructura tecnoldgica (hardware y software) que permite
desarrollar, probar o ejecutar todos los elementos o0 componentes
para ofrecer un servicio de Tecnologias de la Informacion.

Ambito

Area o tematica que aborda un dominio y que agrupa temas comunes
dentro del dominio. Es la segunda capa del disefio conceptual del
Marco de Referencia de Arquitectura Empresarial.

Arquitectura de
Informacion

Define la estructura con la cual esta representada y almacenada la
informacion de una organizacioén, lo mismo que los servicios y los
flujos de informacién existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de
informacion y sus relaciones, y la representacion logica vy fisica de
los datos, entre otros. Esta arquitectura expresa también la relacion
que tiene con la arquitectura misional y con las demas arquitecturas
de TI.

Arquitectura de
Servicios
Tecnologicos

También es conocida como Arquitectura de infraestructura. Incluye
todos los elementos de Tl que soportan la operacion de la institucion,
entre los que se encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional,
software de comunicaciones, software de integracion y manejadores
de bases de datos, entre otros).
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Arquitectura de
Sistemas de
Informacioén

Describe cada uno de los sistemas de informacién y sus relaciones
entre ellos. Esta descripcion se hace por medio de una ficha técnica
que incluye las tecnologias y productos sobre los cuales esta

construido el sistema, su arquitectura de software, su modelo de
datos, la informacion de desarrollo y de soporte, y los requerimientos
de servicios tecnoldgicos, entre otros. Las relaciones entre los
sistemas de informacién se detallan en una Arquitectura de
Integracién, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. Esta arquitectura debe
mostrar también la manera como los sistemas de informacién se
relacionan con el software de integracion (buses de servicios), de
sincronizacion (motores de procesos), de datos (manejadores de
bases de datos) y de interaccién (portales), entre otros.

Arquitectura de
software

Describe el conjunto de componentes de software que hacen parte
de un sistema de informacion y las relaciones que existen entre ellos.
Cada componente de software esta descrito en términos de sus
caracteristicas funcionales y no funcionales. Las relaciones se
expresan a través de conectores que reflejan el flujo de datos, de
control y de sincronizacién. La arquitectura de software debe
describir la manera en que el sistema de informacion maneja
aspectos como seguridad, comunicacion entre componentes,
formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de
transicion

Describe la estructura y las relaciones de todos los elementos de Tl
de una organizacién. Se descompone en arquitectura de
informacion, arquitectura de sistemas de informacion y arquitectura
de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (visidon
de arquitectura, principios de arquitectura, lineamientos y objetivos
estratégicos).

Acuerdo de Nivel de | Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un
Servicio (ANS) proveedor de servicios de Tl y un cliente. Describe las caracteristicas
del servicio de TI, los niveles de cumplimiento y las sanciones, y
especifica las responsabilidades del proveedor y del cliente. Un ANS
puede cubrir multiples servicios de Tl o multiples clientes.

Capacidades de Tl Son un subconjunto de las capacidades institucionales operativas

que tienen como propdsito asegurar el adecuado aprovisionamiento
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del talento humano y los recursos que se necesitan para ofrecer los
servicios de Tl definidos en su catalogo.

Catalogo de servicios | Es un inventario detallado y documentado de los servicios de Tl que
de Tl la institucion tiene implementados y que se encuentran activos,
incluyendo los que estan disponibles para ser desplegados. El
catalogo de servicios de Tl es el subconjunto del portafolio de
servicios publicado para los usuarios.

Catalogo de Es un inventario detallado y documentado que contiene las fichas

sistemas de técnicas de los sistemas de informacion de una institucion. Este es

informacion uno de los artefactos que se utiliza para describir la arquitectura de
sistemas de informacion.

Componente de Es el término utilizado para referirse al conjunto de los datos, la

informacion informacion, los servicios de informacién y los flujos bajo un unico
nombre

Dominio Cada uno de los seis componentes que conforman la estructura de

la primera capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica
de TI. Agrupan y organizan los objetivos, areas y tematicas relativas
alas Tl

Estrategia Tl Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias
de la Informacion para permitir el logro de su misién de una manera
eficaz. La Estrategia Tl es una parte integral de la estrategia de una
entidad.

Gestion Tl Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (Tl), con el
propdsito de agregar valor para la organizacion. La gestion de TI
permite a una organizaciéon optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores
practicas.

Gobierno de Tl Es una practica, orientada a establecer unas estructuras de relacion
que alinean los procesos de negocio con los procesos, recursos y
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estrategias de TI, para agregar valor a las organizaciones y apoyar
el cumplimiento de sus objetivos estratégicos. El gobierno de TI,
gestiona y controla los riesgos, mide el desempefio de TI, busca
optimizar las inversiones de Tl y establecer un esquema de toma de
decisiones de TI. El gobierno de TI, es parte del gobierno corporativo
0 empresarial.

Nube Término usado para referirse a la computacién en la nube (cloud
computing). Trata de los servicios en la web que proveen
caracteristicas basicas y avanzadas de procesamiento vy
almacenamiento.

Proyecto Es un conjunto estructurado de actividades relacionadas para
cumplir con un objetivo definido, con unos recursos asignados, con
un plazo definido y un presupuesto acordado.

Servicio de Tl Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las
capacidades institucionales. A través de la prestacion de estos
servicios es que Tl produce valor a la organizacion. Los servicios de
informacion son casos particulares de servicios de Tl. Los servicios
de Tl deben tener asociados unos acuerdos de nivel de servicio.

Servicio Tecnoldgico | Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma
tecnoldgica (hardware y software) de la institucion. En este tipo de
servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad,
seguridad, confiabilidad, etc.
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