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Objetivo: Sustenlar las estrategias y proyectos que permitan servir de apoyo al cumplimiento de los lineamientos
de arquitectura de Tl y Gobierno Digital.

Alcance: El Plan Eslratégico de Tecnologias de la Informacién PET!t describe el estado actual, define |a estrategia
TI y los proyectos que ejecutara el IDARTES durante los afios 2018 - 2020, con
actualizaciones anuales, para lograr los objetivos estratégicos alineado at Plan Estratégico institucional y el marco
de Referencia de arquitectura Empresarial.
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INTRODUCCION

El Plan Estratégico de las Tecnologias de la informacion {en adelante PETI) es un documento técnico que hace
parle integral de |a estrategia del Instituto Distrital de las Artes — IDARTES, en el cual describe la planificacion y
adopta la reciente evolucién de la Estrategia de Gobierno en Linea a Politica de Gobierno Digital, que genera un
nuevo enfoque de Arquitectura en la planeacion de la Tecnologia para la Transformacion Digital, donde los
diferentes actores de la sociedad y el Estado determinan de manera conjunta el uso de la tecnologia y la forma
como se genera valor publico, con base en las necesidades, probleméticas de contexto y nueve objetivo de la
Politica de Gobierno Digital “Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen calor
publico en un entorno de confianza digital”.

En este sentido y conforme a los principios de “Prioridad al acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones” y la “masificacion det Gobierno en Linea" ahora Gobierno Digital, el IDARTES debera enfocar su
planeacion estratégica con las TIC, mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion
del PETI, el cual esta alineado a la estrategia y modelo integrado de gestién, para habilitar las capacidades y
servicios tecnologicos necesarios para impulsar las transformaciones, la eficiencia y transparencia de la Entidad.
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1. OBJETIVO ESTRATEGICO

Presentar la planificacion estratégica de la tecnologia de la informacion del instituto distrital de las artes - IDARTES,
mediante 1a formulacién de estrategias y proyectos que garantice el cumplimiento de los logros de los propositos
misionales, objetivos estratégicos y las metas establecidas dentro el marco estratégico de fa entidad y pfan de
desarrollo de Bogota.

1.1. Objetivos Eépecificos

» Establecer el modelo de gestion de tecnologia de la informacién a partir de los legros de gobierno TI,
informacion, sistemas de informacion, servicios tecnolégicos y ia organizacion de Tl.

» Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y geslionar mas
eficientemente y eficazmente sus procesos y diferentes grupos de interés.

¢ Suministrar a los usuarios y ciudadania en general, atencion e informacion oportuna en cuanto a tramites
y servicios.

» Orientar y organizar la gestion del IDARTES eslableciendo el marco de referencia de la arquitectura
Empresarial.

» Fortalecer y actualizar la capacidad tecnologica que permita alta disponibilidad de la informacion bajo
Optimas condiciones de seguridad.

+ Ampliar la oferta de servicios tecnolégicos hacia los ciudadanos.

e Garantizar la seguridad y la privacidad de 1a informacion del IDARTES.

2. ALCANCE DEL DOCUMENTO

Ei Plan Estratégico de Tecnologias de Informacién — PETI, describe las eslrategias y proyectos que ejecutara el
IDARTES en cuanto a las tecnologias de lainformacidn durante el periodo de 2018 a! 2020 para lograr los objelwos
eslratégicos durante el respectivo periodo, con el fin de agilizar trdmites para ofertar servicios a las partes
interesadas. :
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El PET} esta articulado de manera global para dar cumplimiento a las directrices establecidas por MINTIC y la alta
consejeria distrital TIC en cuanto a la adopcion del Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano, mediante el modelo de gestion de Tecnologias IT 4+ y la politica de Gebierno Digital.

3. MARCO NORMATIVO

Las normas que nos rigen desde el Sistema Distrital de Informacion y la Comision Distrital de Sistemas son
las siguientes:

Tabla 1. Normograma TIC

Lipo de Numero | Afo Entidad que lo expide | Titulo
orma
CONGRESO Comercio Electrnico, Firmas Digitales, Intercambio
LEY 572 1999 electrénico de datos.
DOCUMENTO CONPES
CONPES 3072 2000 Agenda de Conectividad

Por el cual se dictan disposiciones Generales para la
CONCEJO BOGOTA implementacion del Sistema Distrital de Informacion
ACUERDQ 57 2002 5D, se organiza la Comisidn Distrital de Sistemas.

Por el cual se crea la Comision Intersectorial de

ngglag::‘cm Politicas y de Gestidn de la Informacion para la
DECRETO 3816 2003 Administracion Publica
ALCALDIA  MAYOR politicas Generales y directrices que orienten el
DIRECTRIZ |5 2005 BOGOTA desarrollo tecnolégico.
_ ALCALDIA  MAYOR | Por el cual se establece la Estrategia de Gobierno
DECRETO _ |619 2007 BOGOTA Electronico en el Distrito.

Por la cual se expiden poliicas piblicas para las
entidades, organismos y organos de control del Distrito
Capital, en materia de Tecnologias de la Informacion y
Comunicaciones respecto a la planeacién, seguridad,
democratizacion, calidad, racionalizacién del gasto,
conectividad, infraestructura de Datos Espaciales y
RESOLUCION t 305 2008 Software Libre

COMISION DISTRITAL
DE SISTEMAS
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Tipo — dely mero |Afio | Entidad que lo expide |Titul
Norma umero ntidad que lo expide | Titulo
Por el cual se le asignan las funciones relacionadas
ALCALDIA MAYOR | con el Comité de Gobierno en Linea a la Comision
BOGOTA Distrital de Sistemas y se dictan otras disposiciones en
DECRETO 296 2008 la Materia. '
Por medio del cual se modifica parcialmente el articulo
ALCALDIA MAYOR | 3 del Decreto Distrital 619 de 2007 que adoplé las
BOGOTA acciones para el desarrollo de Ia Eslrategia Distrital de
DECRETO 316 2008 Gobiemo Electrénico.
Ministerio de Interior Por el cqal se regula el intercgm.bio de informf'aci()n
Justicia eljtrg entidades para el cumplimiento de funciones
DECRETO 235 2010 publicas.
MINISTERIO DE
TECNOLOGIAS DE LA | Por el cual se establecen los lineamientos generales
INFORMACION Y LAS | de la Estrategia de Gobierno en linea, se reglamenta
COMUNICACIONES - | parcialmente la Ley 1341 de 2009 y se dictan otras
DECRETO 2573 2014 MINTIC disposiciones.
Estandarizacion de la Informacién de identificacion,
ALCALDIA MAYOR | caracterizacion, ubicacion vy contacto de  los
BOGOTA ciudadanos y ciudadanas, que capturan las Entidades
DIRECTIVA |22 2011 del Distiito Capital.
ALCALDIA MAYOR
DIRECTIVA |11 2012 BOGOTA Promocion y uso de software libre en el Distrito Capital.
Por el cual se dictan los lineamientos para la Politica
de Promocion y Uso del Software libre en el Sector
CONCE.JO DE BOGOTA Central, el Sector Descentralizado y el Sector de Ias
ACUERDO 279 2007 Localidades del Distrito Capital”
Norma Técnica Colombiana NTC-ISO 27001,
IS0 Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestion de la Seguridad de 1a Informacion
NTC 27001 2013 (8GSI). Requisitos
Por medio de la cual se define y reglamenta el acceso
MINISTERIO DE|y uso de los mensajes de datos, del comercio
RELACIONES electronico y de las firmas digitales, y se establecen las
EXTERIORES entidades de cerificacion y se dictan otras
LEY 527 1999 disposiciones.
CONGRESO DE LA|por fa cual se establecen normas para promover y
LEY 1221 2008 REPUBLICA reqular el Teletrabajo y se dictan otras disposiciones.
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Tipo de Numero [ Afio Entidad que lo expide | Titulo
Norma
Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
CONGRESC DE LA|contenida en bases de datos personales, en especial
REPUBLICA la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan olras
LEY 1266 2008 disposiciones.
Por medio de la cual se modifica el cédigo penal, se
crea un nuevo bien juridico tutelado - denominado “de
CONGRESO DE LA|la proteccion de fa informacién y de los datos™ y se
: REPUBLICA preservan integralmente los sistemas que utilicen tas
tecnologias de la informacién y las comunicaciones,
LEY 1273 2009 entre ofras disposiciones.
Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y {a organizacién de las
gggggggg DE LA Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se
LEY 1341 2009 dictan otras disposiciones
CONGRESO DE LA |Ppor el cual se dictan disposiciones generales para la
LEY 1581 2012 REPUBLICA proteccion de datos personales
Por medio de la cual se establecen las disposiciones
PRESIDENCIA para garantizar el pleno ejercicio de los derechos de
COLOMBIA las personas con discapacidad. Art 16. Derecho a la
LEY 1618 2013 informacion y comunicaciones
CONGRESO DE LA Por medio de la cual se crea la Ley de Trgpsparfanpia
REPUBLICA y del Derecho_de Acceso_a Ia'lpformamon Piblica
LEY 1712 2014 Nacional y se dictan otras disposiciones
Por ef cual se reglamenta la inscripcién de soporte
ggfgﬁg::cm logico (software) en el Registro Nacional del Derecho
DECRETO 1360 1989 de Autor.
. ALCALDIA MAYOR | Por el cual se modifica fa Comision Distrital de
DECRETO 680 2001 BOGOTA Sistemas -CDS
MINISTERIO DE
COMERCIO, Por medio del cual se reglamenta el articulo 7 de la Ley
INDUSTRIA Y | 527 de 1999, sobre la firma electrénica y se dictan
DECRETO 2364 2012 TURISMO ofras disposiciones
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Tipo de . . . .
Norma Numero |Aio Entidad que lo expide | Titulo
PRESIDENCIA Por medio del cual se reglamenta la Ley 1221 de 2008
DECRETO _ |884 2012 COLOMBIA y se dictan otras disposiciones
PRESIDENCIA Por el cual se reglamenta parcialmente la Ley 1581 de
DECRETO | 1377 2013 COLOMBIA 2012
Por el cual se dictan medidas para la aplicacién del
gé%%.?f MAYOR Teletrabajo en organismos y entidades del Distrito
DECRETO 596 2013 Capital
PRESIDENCIA Por <|al gual se dictan normas para suprimir o reformar
COLOMBIA regulaciones, proceqlrplentqs? y l{arfntes innecesanos
DECRETO 19 2012 existentes en la Administracion Pablica
PRESIDENCIA Por el cual se reglamenta el articulo 160 del Decreto-
DECRETO _ [333 2014 COLOMBIA ley 19 de 2012
Por el cual se establecen los fineamientos generales
PRESIDENCIA de la Estrategia de Gobierno en linea, se reglamenta
COLOMBIA parciaimente la Ley 1341 de 2008 y se dictan otras
DECRETO 2573 2014 disposiciones.
PRESIDENCIA Por el cual se reglamenta parcialmente la Ley 1712 de
DECRETO | 103 2015 COLOMBIA 2014 y se dictan otras disposiciones.
PRESIDENCIA Por medio del cual se expide el Decreto Reglamentario
DECRETO __| 1081 2015 | COLOMBIA Unico del Sector Presidencia de la Repiiblica
Por medio del cual se expide el Decreto Unico
zgfglagg\cm Reglamentario del Sector de  Tecnologias
DECRETO 1078 2015 de la Informacion y las Comunicaciones
DOCUMENTO CONPES Lineamientos de politica para ia Ciberseguridad y
CONPES 3701 2011 Ciberdefensa '
DOCUMENTO CONPES
CONPES 3854 2016 Politica Nacional de Seguridad Digital
Por medio de la cual se crea el Comilé Técnico de
IDARTES Seguridad de la Informacion - CTSI- del Instituto
RESQOLUCION | 396 2012 Distrital de las Artes - IDARTES. ,
Por la cual se modifica la Resolucién No 396 de 2012,
IDARTES "por medio de la cual se crea el Comité Técnico de
Seguridad de la Informacion - CTSI- del Instituto
RESOLUCION | 383 2014 Distrital de las Artes - IDARTES".
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Tipo de
Norma

Numero

Ao

Entidad que lo expide

Titulo

RESOLUCION

2017

Secretaria General
Alcaldia  Mayor de
Bogota D.C. - Comision
Distrital de Sistemas -
CDS

Por la cual se modifica fa Resolucion 305 de 2008 de
laCDS

DECRETO

728

2017

MINISTERIO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES -
MINTIC

Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 de! libro 2 del Decreto. Unico Reglamentario del
sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la
implementacion de las zonas de acceso plblico a
internet inalambrico

612

2018

DEPARTAMENTO
ADMINISTRATIVO DE
LA FUNCION PUBLICA

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidn
por parte de las entidades del Estado.

DECRETO

DECRETO

1008

2018

MINISTERIO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
MINTIC

Por el cual se establecen los lineamientos generates
de la politca de Gobiemo Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario

"l del sector de Tecnologias de la Informacion y las

Comunicaciones

RESOLUCION

3436

2017

MINISTERIO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
MINTIC

Por la cual se reglamentan los requisitos técnicos,
operativos y de seguridad que deberan cumplir las
zonas de acceso a Internet inalambrico de que trata el

- | Capitulo 2, Titulo 9, Parte 2, Libro 2 del Decreto 1078

de 2015.

RESOLUCION

2710

2017

MINISTERIO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES -
MINTIC

Por la cual se establecen lineamientos para la
adopcion de! protocolo [Pv6

CIRCULAR

2

2018

ALTA  CONSEJERIA
DISTRITAL DE
TECNOLOGIAS OE
INFORMACION Y
COMUNICACIONES

Cumplimiento legal y normativo respecto a seguridad
de la informacion
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Tipo
Norma

de

Numero

Afo

Entidad que lo expide

Titulo

Pecreto

415

2016

Departamento
Administrativo de la
Funcidn Publica

se modifica e! decreto 1083 de 2015 y se definen 10s
lineamientos del modelo integral de planeacion y
gestién para el desarrollo administrativo y 1a gestidn de
la calidad para la gestién publica.

Decreto

1499

Departamento
Administrativo de la
Funcion Publica

se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacion vy
geslién para el desarrollo administrativo y la gestion de
la calidad para la gestién publica.

DECRETO

728

2017 .

MINISTERIO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
MINTIC

- | sector TIC, Decreto 1078 de 2015, para fortalecer el

Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto. Unico Regltamentario del

modelo de Gobiemo

CIRCULAR

36

2017

ALTA  CONSEJERIA
DISTRITAL DE
TECNOLOGIAS  DE
INFORMACION Y
COMUNICACIONES

Lineamientos de avance del modelo de seguridad y
privacidad de la informacién

CIRCULAR

30

2017

ALTA  CONSEJERIA
DISTRITAL DE
TECNOLOGIAS DE
INFORMACION Y
COMUNICACIONES

Implementacién CSIRT de Gobierno

GUIA

2019

MINISTERIO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES
MINTIC

-1 Guia para la construccion del Plan Estratégico de

Tecnologias de Informacién  PETI

Fuente. Propia
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4. RUPTURAS ESTRATEGICAS

Las rupluras estratégicas nos permiten identificar los paradigmas a superar en el Instituto para llevar a cabo la
transformacion de la gestion de Tl en el area de Tecnologia de la Subdireccion Administrativa y Financiera, que
conlleve al logro de resultados de impacto en e! desarrollo de las actividades del IDARTES.

Las rupluras estratégicas deben comunicar un cambio en el enfoque estratégico, de forma tal que ayuden a
transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva un instrumento que genere valor.

Las rupturas estratégicas que se plantean son:

Y,
»»”

A\l

\¥

A\ 14

El area de tecnologia del Instituto Distrital de las Artes — IDARTES, debe ser transformada a Oficina de
Tecnologia de ta Informacion y las Comunicaciones, de valor estratégico para el cumplimiento de los
objetivos estratégicos y misionales de la entidad.

El Instituto Distrital de las Artes — IDARTES, debe fortalecer el Gobierno T, seguir los lineamientos y las
politicas emitidas por el area de Tecnologia.

Fortalecer el recurso humano del Area de Tecnologia y desarrollar sus capacidades de uso y apropiacion
delas TIC.

Sensibilizar a los usuarios internos sobre uso, responsabilidad e implicaciones que tienen los cambios

normalivos sobre el manejo de la informacion.

» Lainformacién debe ser considerado como uno los activos mas importantes de la entidad, mas oportuna,

mas confiable y con mayor detalle.
Es necesario aumentar la capacidad de monitoreo y analisis de la informacion.

Apoyar y motivar en los temas de innovacion y adopcion de nuevas tecnologias a los funcionarios y
conlralistas del Instituto.

Alinear las soluciones de software y hardware con los procesos, aprovechando las oportunidades de la
tecnologia segun el costo/beneficio.

Los sistemas de informacion no se integran facilmente a las necesidades de los procesos del instituto, para
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fo cual se debe resolver el dilema si desarrollar en casa o comprar software comercial, encontrando una
solucion integradora.

> Garantizar la capacidad tecnologica de acuerdo con las necesidades de las dependencias, areas,
funcicnarios y partes interesadas.

» Los proyectos de Tl son costosos y no siempre es ¢laro su retorno de inversion,

5. ANALIS!IS DE LA SITUACION ACTUAL

El tnslituto Distrital de la Artes — IDARTES, en los Gltimos afios ha crecido a pasos agigantados, consolidandose
en el Dislrito como una Entidad lider en la garantia de los derechos culturales, mediante la promocion de las arles,
ampliando su capacidad de cobertura con los diferentes programas, proyectos e iniciativas dispuestas para la
ciudadania y diferentes actores en la ciudad, los cuales demandan un respaldo estratégico y apoyo de las
Tecnologias de la Informacion, alineados con los componentes y propésitos de la Politica de Gobierno Digital
utilizando los habilitadores de Arquitectura, Seguridad y Privacidad y Servicios Ciudadanos Digitales.

Los esfuerzos que hoy por hoy ha realizado la Entidad han quedado cortos a lademanda y su constante crecimiento,
generando la division y no Gobernanza TI, con la destinacién de recursos de talento humano y econdmicos
pertenecientes a Tecnologias de la Informacion a las diferentes dependencias que no siempre articula las
necesidades y abarca la problematica y requerimientos de manera trasversal.

5.1. Estrategiade Tl

5.1.1. Contexto Organizacional y del entorno

5.1.1.1. Mision de la entidad

Garantizar el ejercicio de los derechos culturales, mediante la promocion de las artes en el Distrito Capital,
contribuyendo al desarrollo de sujetos creativos, sensibles, respetuosos de la diferencia, aportando a la
construccién de una ciudad incluyente y solidaria. .

5.1.1.2. Vision de la entidad
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En 2027 IDARTES sera una entidad referente en el campo de las artes por su capacidad para articular diversos
agentes, instancias y sectores, a través de proceso institucionales efectivos que integran tas practicas artisticas a
la vida de la ciudad en sus dimensiones culturales, politicas, sociales, economicas y ambientales y que propicien
un dilogo de doble via entre lo local y lo global.

5.1.1.3. Objetivos estratégicos de la entidad

1. Priorizar la inversidn en proyectos que promuevan oportunidades para la expresion y valoracidon de
practicas artisticas accesibles, incluyentes y participativas, y que reconozcan la diversidad cultural de la
ciudad.

2. Mejorar las condiciones para el desarrollo de las practicas artisticas en los territorios urbanos y rurales de
la ciudad, a través de la consolidacién de una red de escenarios, convencionales y no convencionales,
enfocando su campo de accion en las zonas menos atendidas.

3. Fomentar la integracién del campo artistico con otros saberes y disciplinas para enriquecer la practica
artistica, contribuir a la sostenibilidad del campo, y generar innovacion.

4, Fortalecer las estrategias de comunicacion, difusion y divulgacion de |a oferta institucional y de otros
agentes del campo artistico, a través de medios masivos, alternativos y comunitarios, para alcanzar y
fidelizar los grupos de interés de la entidad.

5. Propiciar dinamicas de gestion de conocimiento que permitan generar y analizar informacion del campo
artistico, medir el impacto de las artes en la ciudad y evaluar el desempeiio institucional.

6. Propender por el eslablecimiento de relaciones laborales y contractuales arménicas, colaborativas y
constructivas en el equipo de trabajo que refuercen su compromiso, identidad y conviccion frente a la labor
desarrollada en la entidad.

7. Implementar un modelo de gestion que facilite la articulacion de los procesos institucionales, alineéndolos
a la mision del IDARTES y las demandas de la ciudadania y del sector.

5.1.1.4. Objetivo de la gestion de tecnologias de la informacién y las comunicacicnes

Este es un documento conirolado; una vez se descargue o se imprima de la intranet: hitp://comunicarte.idartes.qov.co se considera COPIA
NO CONTROLADA

4ES-GTIC-P-05

31101/2020

02




Ty GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Cédigo: 4ES-GTIC-P-05
&, LA COMUNICACION - TIC Fecha: 31/01/2020

o Biopeeg PLAN ESTRATEGICO DE TECNOLOGIAS DELA  |Verson: 02

bt it s A INFORMACION Y LAS COMUNICACIONES - PETIC  |Pagina: 16 de 79

Desarroliar estrategias y soluciones de tecnologias de la informacion y las comunicaciones que faciliten a los
usuarios de la entidad el cumplimiento de su labor de manera éptima, oporiuna y eficiente, generando valor
agregado a las capacidades y servicios ofertados por la entidad frente a sus partes interesadas.

5.2. Uso y Apropiacion de la Tecnologia

El IDARTES, con ia formulacion y adopcion de la Politica de Seguridad y Privacidad de la informacion, Seguridad
Digital y continuidad de la Operacion, asi como {a adopcion de la Politica de Seguridad de la Informacion del sitio
web en materia de datos personales y proteccion de datos personales recaudados en las bases de datos creadas
en la entidad y la definicion de manuales y protocolos; dicté lineamientos para identificar, documentar e implementar
las reglas para el uso aceptable de informacion y activos asociados con informacion e instalaciones de
procesamiento de informacion que promueva el desarrollo de una cultura o comportamientos que faciliten la
adopcion de las tecnologias de la informacion:

- Correo electronico.
Uso de internet.
Uso de recursos y servicios tecnolégicos.
Manejo de Activos.

- Gestion de medios removibles.
Transferencia y uso de medios fisicos.

De manera complementaria, se ha venido manejando al interior del Instituto la herramienta Mesa de ayuda que
refleja la cantidad de solicitudes gestionadas y la cantidad de solicitudes que no han sido atendidas de conformidad
con los Acuerdos de Niveles de Servicio - ANS establecidos para los servicios definidos por el area de Tecnologia,
con un cumplimiento del 85%, luego del ajuste y disminucion de los ANS realizado el pasado mes de oclubre de
2019. '

También se viene promoviendo el uso y apropiacion de sistemas de informacién, herramientas y aplicaciones
tecnolégicas, como el Sistema de Gestion Documentat Orfeo, Pandora en su madulos de Almacén y Paz y Satvo
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Digital, portales web, tramites PUFA-SUMA, que generan valor en el cumplimiento de la misién institucional,
alineados con la Politica de Gobierno Digita y dentro del contexto de marco de referencia que alineados con los
objetivos del proceso de gestion de Tecnologias de la Informacion y las Comunicaciones permitiran a los contratista
y funcionarios del IDARTES fortalecer sus competencias de Tl, teniendo en cuenta ademas, las principales
actividades que se llevan en lo referente en gestidn de tecnologia:

.a
b.

¥ ~80 T o 53 " &

Realizar la actualizacion del PETIC.
Revisar capacidad operativa, necesidades de los procesos de la entidad, requerimientos normativos y
demas actividades que se deban desarrollar en el afo para realizar la formulacién del Plan Operativo de la

" Dependencia.

Realizar la implementacién, configuracidén y parametrizacion de los componentes que soportan la
infraestructura y conectividad tecnolégica.

Administrar fa infraestruclura de servidores, bases de datos, sistemas de informacion y equipos de
comunicaciones.

Administrar el control de acceso y gestionar los incidentes de la seguridad de la informacién.

Administrar la infraestruclura de servicios e infraestructura en la nube (Cloud) incluyendo hosting, servicios
correo y oficina.

Asesorar adquisicion de bienes y servicios tecnoldgicos.

Puesta en marcha de cada uno de los proyectos definidos en el PETIC: desarrollo de software, asesoria
en la adquisicidn de bienes y servicios tecnolégicos, entre otros.

Ejecucion del plan de mantenimiento preventivos y correclivos de |a Infraestructura tecnologica y equipos
de usuarios finales

Activacién del Plan de Contingencia

Elaboracion, actualizacién y seguimiento de la Matriz de inventarios

Planeacion y ejecucion de simulacros relacionados con seguridad en la informacion

. Implementar arquitectura de T) de acuerdo con la estrategia de Gobiemo Digital

Elaborar Analisis de Riesgos de Seguridad de la Informacion

Implemenlar planes de tratamiento del riesgo de seguridad de la informacion

Socializar e Implementacion de acciones establecidas en la politica de seguridad de la informacion
Solucionar el requerimiento establecido a través de la plataforma de mesa de ayuda

Evaluar el cumplimiento de las actividades establecidas en el Plan Operativo de las TIC

Efectuar pruebas de funcionalidad, usabilidad y seguridad a los desarrolios implementados en la entidad
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t. Realizar seguimiento a los proyectos, bienes y servicios de TIC implementados o adquiridos en la entidad

u. Verificar el correcto funcionamiento de la infraestructura tecnologica y conectividad
Diligenciar los formularios y autodiagndsticos que emiten las entidades cabeza de sector para verificar la
correcta implementacion de las politicas y lineamientos establecidos por los mismos.

w. Ejecutar las acciones establecidas en los planes de mejoramiento establecidos por el area para la mejora
del proceso de Gestion Esiratégica de TIC ‘

5.3. Sistemas de informacién

En la tabla No. 2 se describe la situacion actual de los sistemas de informacion de acuerdo con las siguientes
categorias:

¢ Sistemas de apoyo
o Sislemas misionales
o Sistemas misionales de gestion
o Sistemas misionales de prestacion
o Servicios de informacion digital, incluidos los por’(ates'

e Sistemas y Herramientas de direccionamiento estratégico.

Tabla 2. Sistemas de informacion y herramientas tecnoldgicas estratégicas
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NOMBRE DE LA HERRAMIENTA DEPENDENCIA (S} RESPONSAELE (S) DE LA
TECNOLOGICA ADMINISTRACION .

1. Pagina Web de la Entidad

Area de Comunicaciones

1.1. Intranet

Area de Comunicaciones

1.2. Portal académico

Area de Comunicaciones

1.3. Portal Cinemateca Distrital

Area de Comunicaciones

1.4. Portal Cinemateca Bogota

Area de Comunicaciones

1.5. Portal emisora IDARTES

Area de Comunicaciones

1.8. Portal Colombia al Parque

Area de Comunicaciones

1.7. Portal Danza en [a Ciudad

Area de Comunicaciones

1.8. Portal Galeria Santa Fe

Area de Comunicaciones

1.9. Portal Directorio ICC

Area de Comunicaciones

1.10. Portal Filmaciones Bogota

Area de Comunicaciones

1.11. Portal Hipo Hop al Parque

Area de Comunicacionss

1.12. Portal Jazz al Parque

Area de Comunicacion2s

1.13. Portal Juegos CREA

Area de Comunicaciones

1.14. Portal Juegos Planetario

Area de Comunicaciones

1.15, Silio web NIDOS

Area de Comunicaciones

1.16. Portal Premio Luis Caballero - copia anterior

Area de Comunicaciones

1.17. Sitio web Edgardo Paez

Area de Comunicaciones

1.20. Portal Planetario

Area de Comunicaciones

1.21. Silio convocatoria Planta temporal

Area de Comunicaciones
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NOMBRE DE LA HERRAMIENTA
TECNOLOGICA

DEPENDENCIA (S} RESPONSABLE (S) DE LA
ADMINISTRACION

1.22. Portal Premio Luis Caballero

Area de Comunicaciones

1.23. Portal Revistas

Area de Comunicaciones

1.24. Portal Rock al Parque

Area de Comunicaciones

1.25. Portal Salsa al Parque

Area de Comunicaciones

1.26. Sitio web Crea

Subdireccidn de Formacion Artistica

1.27. Sitio web Nidos

Area de Comunicaciones

1.28. Sistema Integrado de Formacion

Subdireccion de Formacion Artistica

2. Correos electronicos Institucionales

Subdireccidn Administrativa y Financiera

2.1. contactenos@idartes.gov.co

Subdireccién Administrativa y Financiera - area
Alencion al Ciudadang

2.2. notificacionesjudiciales@idartes.gov.co

Oficina Asesora Juridica

2.3. talentohumano@idartes.gov.co

Subdireccion Administrativa y Financiera - area
Talento Humano

2.4, bienestar@idartes.gov.co

Subdireccion Adminisirativa y Financiera - area
Talento Humano

2.7. Soporte Sistemas

Subdireccion Administrativa y Financiera - area
Tecnologia

2 8. mantenimiento@idartes.gov.co

Subdireccion Administrativa y Financiera - Area
Manlenimiento

3. Sistema Unico de Informacion de Tramites -
SUIT

Subdireccitn Administrativa y Financiera-Alencién
al Ciudadano

3.1. Sistema Distrital de Quejas y Soluciones -
sSDQS

Subdireccion Administrativa y Financiera-Atencidn
al Ciudadano

NO CONTROLADA

Este es un documento controlado: una vez se descargue o se imprima de la intranet: hitp://comunicarte.idartes.qov.co se considera COPIA

4ES-GTIC-P-05
31/01/2020
02




aien GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05
i,‘i LA COMUNICACION - TIC Fecha: 31/01/2020
e PLAN ESTRATEGICO DE TECNOLOGIAS DELA  [~ersion: 02
st e b A INFORMACION Y LAS COMUNICACIONES - PETIC | Pagina: 21 de 79

NOMBRE DE LA HERRAMIENTA
TECNOLOGICA

DEPENDENCIA {S) RESPONSABLE (S) DE LA
ADMINISTRACION ]

Subdireccion de la Artes - Gerencia de Artes

3.2, PUFA-SUMA Audiovisuales

3.3.5EC- Solicitudes de equipamientos Culturales

Subdireccion de Equipamientos Culturales

3.4. Sistema de gestion Documental ORFEQ

Subdireccion Administrativa y Financiera - Area
Tecnologia y Gestién Documental

3.5. PANDORA

Oficina Asesora de Planeacion

3.6. MESA DE AYUDA GLPI

Subdireccion Administrativa y Financiera - Area
Tecnologia

3.7. Consola Administracion Planta telefonica
Elastix produccién

Subdireccion Administrativa y Financiera - Area
Tecnologia

Fuente: propia

Cada uno de los sistemas de informacion, herramientas y aplicaciones presenta una serie de desafios traducidos
en atributos de calidad que indican si el comportamiento dado por un sistema de informacion, herramienta o
aplicacion es el esperado.

Para los sistemas de informacidn, herramientas y aplicaciones misionales y administrativos del Instituto se pretende
establecer y fortalecer la arquitectura multicapa que tiene como propésito separar las responsabilidades entre capas
logicas, y asi, mantener organizado los componentes de software que crecen y evolucionada de manera constante,
asi mismo facilitar los atributos de calidad, reusabilidad, facilidad de pruebas, disminuir la modificacién no
controlada e inyeccion, bajo el acoplamiento de cada una de las capas y/o ambientes, para disminuir ademas el
im?)'acto en la capa de presentacion y acceso a datos.

Este es un documento controlado; una vez se descargue o se imprima de la intranet: hitp:ffcomunicarte.idartes.qov.cg se considera COPIA
NO CONTROLADA
4ES-GTIC-P-05
3110172020
02



33 GESTION DE TECNOLOGIAS DE LA INFORMACION Y |C6digo: 4ES-GTIC-P-05

NS, LA COMUNICACION - TIC Fecha: 31/01/2020
c m » . rr N
 DESSOADE, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version: 02
It e G o As INFORMACION Y LAS COMUNICACIONES - PETIC  |Pagina: 22 de 79

Actualmente el IDARTES cuenta con replica de algunas de sus bases de datos, pero no con un centro de respaldo
de los sistemas de informacion, herramientas, aplicaciones y portales catalogados como criticos y basicos para
continuidad de la operacién ate cualquier tipo de desastre u ataque. Adicional no se tiene conocimiento total de los
disefios, desarrollos y mantenimientos realizados por las diferentes dependencias en materia de software, para que
el area de Tecnologia realice el debido acompafiamiento, asesoramiento y brinde el aprovisionamiento, seguridad
y soporte técnico requerido.

De manera general los sistemas de informacion, herramientas y aplicaciones, presentan dificultades en el
aprovisionamiento y puesta en produccion, si bien hay avances, se requiere fortalecer los aspectos de mullicapa y
de manera estricta cumplir las politicas y procedimientos establecidos en el proceso de Gestion de Tecnologias de
la Informacion y Comunicaciones en los términos que prevé el marco de referencia de Arquitectura Empresarial y
brindar fa infraestructura tecnologica hardware — software que permita la integracion, funcionalidad, escalabilidad
de lo existente y futuro.

Servicios Tecnolégicos

Para disponer de los sistemas de informacion en el IDARTES, es necesario desarrollar la estralegia de servicios
tecnoldgicos que garantice su disponibilidad y operacion con un enfoque crientado hacia la prestacion de servicios
que busque garantizar el uso de los sistemas de informacion mediante la implementacion de un modelo de servicios
integral que use tecnologias de informacion y comunicacion.

Los servicios tecnologicos se analizan a partir de los siguientes dominios:

5.3.1. Estrategia y gobierno

La gestion y administracién de los servicios tecnologicos se realiza por el area de Tecnologia, quien es el vinculo
entre las decisiones estratégicas de la institucion con las labores diarias del area operativa, de tal manera que se
escalen las necesidades al nivel directivo y se interioricen las decisiones ejecutivas en todas las areas y
dependencias del instituto, teniendo en cuenta ademas los lineamientos sectoriales.

La gestion de los servicios tecnologicos en su gran mayoria se encuentra categorizados a través de la herramienta
de gestion GLPY, las diferentes areas det instituto generan los requerimientos e incidencias presentados durante la
produccion, los incidentes son asignados a los técnicos e ingenieros para realizar la respecliva solucion basados
en los acuerdos y niveles de servicios.
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5.3.2. Administracién de sistemas de informacion

En el area de Tecnologia se encuentra el grupo de infraestructura y conectividad los cuales son los encargados de
la administracion de fa infraestructura Tecnoldgica y las comunicaciones, siendo los Unicos con acceso al centro de
datos (DataCenter) y centros de cableado donde se encuentran alojados los servidores fisicos, equipos activos de
red y los backups de! Instituto.

Los sistemas de informacién, aplicaciones y herramientas se encuentran alojados en los servidores del datacenter
principal ubicado en el edificio sede principal y en el servicio de hosting con proveedor externo. Para mejorar las
soluciones de software actuales y atender los nuevos desarrollos requeridos por las diferentes areas, la entidad
fortalecera el grupo de desarrollo, con el fin de que los arquitectos y desarrolladores conviertan los datos
provenientes de los diferentes sistemas de informacién, aplicaciones y herramientas en informacion comprensible,
util, consistente y veraz, que esta sea facilmente accesible por los usuarios y sea utilizada para la toma de
decisiones.

De manera general los sistemas de informacién, aplicaciones y herramientas presentan algunas dificultades de
integracion e interoperabilidad, si bien hay avances, se requiere fortalecer aspectos en los términos que lo prevé el
marco de referencia de AE, asi como el uso y apropiacion de la TIC en los diferentes procesos y procedimientos
institucionales. Con una revision mas detallada de las dificultades respecto a las restricciones es posible replantear
alternativas de herramientas tecnologicas para poder financiar una plataforma de integracién robusta que permita
la integracion de datos y funcionalidades de nuevos sistemas de informacion, aplicaciones y herramientas, asi como
la escalabilidad de los existentes y de los dispositivos o servicios que se generen en el praceso de integracién y
analitica de datos y la generacion de reportes.

5.3.3. Infraestructura

EL IDARTES posee la infraestructura Tecnologica basica para soportar los servicios tecnolégicos de la sede
principal, escenarios y centros CREA, administrada por el area de Tecnologia de la Entidad.

5.3.4. Conectividad

La red de datos principal del IDARTES la arquitectura de red logica y telecomunicaciones esta segmentada en
varias VLAN de manera tal que permite tener mayor desempefio permitiendo garantizar {a conectividad de Ias sedes
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alternas (sedes de la subdireccion administrativa y financiera, como también las sedes que conforman el proyeclto
de formacion y creacion artistica Crea) red con conexion VPN Site2Site por IPSec basada en protocolo configurado
en un servidor firewall Forlinet debidamente conectado al cenlro de datos ubicado en la sede principat de la
entidad, esto permitiendo obtener la disponibilidad de servicios de tecnologia que se proveen a través del area.

A continuacion, se evidencia la estructura de infraestructura y conectividad del IDARTES

Figura 1. Diagrama de red Edificio Principal
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Fuente: Propia
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Las arquitecturas de servidores que conforma la infraestructura de tecnologia poseen configuraciones que permiten
administrar roles a traves de conexiones légicas con parametres de seguridad como son:

ILO: Tecnologia ILO implementada en el IDARTES le permite al IDARTES administrar los procesos basicos
del servidor de manera remota. Tarjetas configuradas con una direccion de red definida en un segmento
propio que es diferente de la direccion principal del servidor, facilitando la administracion remota y gestion
de los servidores de marca HP ProLiant,

DMZ: para el caso de la red DMZ se configuraron varios servidores los cuales se encuentran en esta red
con el fin de ser accedidos desde fuera de la entidad de forma segura, estos servidores poseen los
siguientes roles (correo electronico, Aplicacion web de gestion documental, PHP List, sistema integrado de
gestion de bibliotecas). y son precisamente estos servicios alojados en estos servidores los unicos que
pueden esltablecer trafico de datos entre la DMZ y la red interna, como una conexidon de datos entre un
servidor web y una base de datos protegida situada en la red interna.

5.3.4.1. Servidores Ubicados en la DMZ

Koha-2018
WebServer_Tecnologia
SlFidartes
ServidorWebBK

GLPI

Orfeo

Zimbra-Correo Masivo
NAT-LISTPHP
Zimbra-Corre0
Koha-2018

NN NN N NSRS NEN

VolP: Para el IDARTES la tecnologia VolP es utilizada para para enviar las sefales de voz sobre Ia red IP
gue se encuentra configurada en una sola red LAN, para el caso de la sede principal, en sedes alternas se
usan redes con segmento distinto segun el sitio a conectar, con conexidn a través de varias VLAN que se
enlazan hacia la planta telefonica Asterisk, teniendo en cuenta el conjunto de normas, disposilivos,
protocolos, en definitiva, la tecnologia que permite transmitir voz sobre el protocolo IP.

Troncal SiP: EI {DARTES cuenta con una troncal SIP contratada con el ISP ETB, servicio de telefonia que
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permite al IDARTES conectar de forma centralizada su planta telefonica Aslerisk, a la red telefGnica por
medio de la red de Internet permitiendo tener comunicacion telefonica de forma interna y externa segun sea

el Caso.

A continuacion, se evidencia la estructura de infraestructura y conectividad de |a red de Datos del IDARTES

Figura 2. Estructura de infraestructura y conectividad IDARTES
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La arquitectura de redes de datos y telecomunicaciones esta centralizada en fa sede principal con conexion a 28
(Veinte Ocho) sedes alternas (sedes de la subdireccion administrativa y financiera, como también las sedes que
conforman el proyecto de formacion y creacion artistica Crea) por medio de conexion con VPN Site2Site bajo el
protocolo IPSec, protocolo configurado en servidores firewall PFSENSE de forma independiente, permitiendo la
disponibilidad del servicio de telefonia IP bajo el puerto 5060, otros sistema como son (sistema integrado de
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formacion donde se almacena y administra toda la informacion generada por los programas de CREA y NIDOS,
Rol de Carpetas compartidas, monitoreo remoto de equipos de computo y el sistema de autonomia electico UPS,
servidor implementado bajo el sistema de visualizacion (VMware vSphere Hypervisor gratuito)

Con el fin de mejorar la seguridad perimetral, la operacion y disponibilidad en general y teniendo en cuenta los retos
y desafios de la migracién al protocolo IPVE, se realizaran un redisefio de la red de voz y datos de la Enlidad
articulando los 20 firewall PFSENSE de los centros CREA y los existentes en los escenarios, garantizando la

disponibilidad y el monitoreo de los servicios utilizados bajo internet.

Actividades por desarrollar

A\l

Redisefio red de voz y datos basado en el protocolo IPV6

» Configurar esquema de conectividad con alta disponibilidad y centro respaldo.

» Configurar Roles del Servidor

» Aclualizar y establecer politicas de seguridad, navegacién y acceso recursos compartidos segun

indicaciones IDARTES

A1

Realizar y documentar las pruebas de Conexion entre sedes, para aplicaciones y recursos compartidos
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Figura 3. Esquema de conexion VPN CREA - IDARTES

ESQUEKA OE CONEXION VPH CREA VS IDARTES
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Fuente. Propia

5.3.4.2. Servicio De Conectividad

Equipos Tecnologicos
ldaries

ETB Provee al IDARTES soluciones de coneclividad e Internet, soluciones de conectividad e Internet que permitiran
a la entidad compartir informacion entre oficinas alternas y dispersas geograficamente y/o acceder a Intemet,
combinando diferentes tecnologias de acceso a redes y transporte e integrando aplicaciones de datos, voz y video

para resolver necesidades como:

> Acceso compartido a recursos y servicios informaticos centralizados, tales como: correo electronico,

telefonia IP, bases de dalos, CRM, ERP, Internel, entre otros.

> Comunicacién integrada de datos, voz y video entre oficinas con el ancho de banda necesario para soportar

todos los servicios y aplicaciones de la entidad.

Y/

control, proveedores de bases de datos, entre otros.

¥ Interconexion de centros de computo o Data Centers a través de enlaces VPN de alta capacidad.

Interconexion con sistemas de informacidén de entidades externas como: entidades de fiscalizacion y
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Integracién de nuevas sedes, o centros de procesamiento con los sistemas de informacion y de
comunicaciones de la empresa.

A\ Y

> Implementacion de aplicaciones como toma de datos, monitoreo de alarmas, sistemas de localizacion,
entre otras.

Soluciones de conectividad de respaldo para una conexidn principal.

A4

\ Y

Conexién permanente, simétrica y exclusiva a Internet, permitiendo navegacion centralizada, publicacion
de paginas o portales transaccionales web, concentracion de accesos VPN, entre ofras aplicaciones.

Tabla 3. Disponibilidad conectividad ETB

A continuacién, se presenia la tabla de disponibilidad estandar de 99,7% ofrecida por ETD y los
faciores de compensacion,

Rango de % de Disponibitidad Indisponibilidad Compensacidn Sobre

Mixima en Horas Tarifa Mensuai*
100.00 99.70 2.16 o
99.69 99.00 i2 5%
98.59 97.00 206 10%
46.99 95.00 ki) 25%
G4.94 30.00 72 5
£9.99 Menor gue §9.99 72.1 L%
Fuente: ETB
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CANALES DE INTERNET ACTUALES EN SEDES IDARTES

Tabla 4. Canales de internet sedes IDARTES

SEDE BW
NARANIOS — Calle 702 sur No. 801-15 5M
WIFI PBLANETARIO - Calle 268 No. 5-96 10M
SANTA SOFIA-C1a 282 No_ 77-70 5M
CLAN SUBA CENTRO- Calle 1468 No. 91-414 S5M
CANTARRANA — (DL FO - {13 1Bis No. 110-sur SM
PEDAGOCIO ~ (13 5 No. 36-05 10M
CLAN LA CAMPIRIA — Calle 1462 No. 942 05 SVl
CLAN FONTIBON VILLEMAR - Caille 220C No. 96C 51 5M
CLAN FONTIBON FLOREZ - Calle 23G No, 111-16 SM
BODEGA AUMALCEN = Carrera 44 202 Puente Aranda 5M
MEDIA TORTA- Calle 18 No. 1 Q5 Este 5M
RAFAEL URIBE URIBE - Calle 272 sur 13 51 5M
NUEVA SEDE - Carrera 815 120M
CLAN LUCERD - Lucero Bajo 513 148 bis No, 642 sur Sh
CLAN MEISSEN - Avda Aavacy No. 62 30 sur 5M
CLAN LA PEPITA — MARTIRES G(a 25 No. 10 78 SM
CREA GRANJA — Calle 78 No. 778 86 5M
CLAN 12 OE OCTUBRE - (3 55 No. 75-40 S
CLAN DELICIAS ~ Avda Bovien No. 432 62 S5M
EDIFICIO NUEVA SEDE — 13 8 No. 15 46 30M
CLAN VILLAS DEL DORADO - £[a 107 No. Bis 58 5
CLAN SAN PABLO — Calle 68 sur Mo, 68H 37 5M
PLANETARIO — Calle 268 No., 593 25M
CLAN CASTILLA - §7a 75 No. 8B 89 5M
TEATRO IEG = IDARTES ~ Carrera 7 No. 2247 25M
CLAN ROMA KENNEDY — Avda calle 55 sur No. 79G 09 S5M
GALERIA SANTA FE SM
CINEMATEKA 25M

Fuente: Propia

Cada VLAN de Wifi es una red distinta para el caso de la sede principal del IDARTES, la VLAN de voz es la misma
para todos los pisos de la sede principal y sedes alternas se encuentra segmentado en redes con distinto
direccionamiento, que posteriormente se conecta con la planta telefonica para el caso de la telefonia.
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5.3.4.3. Implementacion de controladora wifi

La controladora de Wireless de WiFi que se encuentra administrada y configurado en un servidor con la herramienta
propia de la marca Ubiquiti, la cual ayuda con la gestion ceniralizada de {a LAN inalambrica, permitiendo a los
administradores gestionar hasta 64 puntos de acceso (APs} por controlador, llegando a los 256 APs con licencias
de actualizacion opcionales, en la medida que lo requieran las futuras demandas de expansion de la red.

La configuracion de la controladora WiFi marca Ubiquiti agrega automaticamente los puntos de acceso unificado
compatibles y permite establecer fos ajustes de configuracion con un clic, de forma centralizada. De este modo, se
elimina la necesidad de ejecutar configuraciones complejas en cada uno de los puntos de acceso.

Este sistema nativo Ubiquiti También permite optimiza el acceso corporativo con multiples SSID. Y para empresas
que necesitan ofrecer red WiFi a un gran niimero de personas, las funcionalidades de HotSpot y Portal Cautivo
permiten optimizar los servicios de acceso de invitados. Ademas, la segmentacion de invitados, generacidn de
claves temporales (vouchers) y monitorizacion de usuario permiten controlar los recursos a los que pueden tener
acceso las cuentas “guest” o temporales.

Figura 4. implementacion WiF!

ESQUEMA A IMPLEMENTAR UNA VEZ SE TENGA FIREWALL
B

R L L

Fuente: Propia
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El proveedor de internet esta a cargo de la empresa de Empresa de Telecomunicaciones de Bogola - ETB,
proveedor que suministra los siguientes servicios

5.3.5.

20 canales de internet para las sedes CREA con tecnologia IDL en Fibra Optica con velocidad de 5MB,

08 canales de internet para tas sedes del IDARTES con tecnologia Dedicado Fibra Optica con velocidad
mayor a 10MB.

01 canal de Backup ubicado en la sede principal

Una Troncal SIP con capacidad de salida y entrada 30 llamadas simultaneas

Servicios de operacion

Para mantener los servicios tecnologicos y de operacién en normal funcionamiento el IDARTES realiza la operacion,
mantenimiento y soporte de las plataformas tecnolégicas tanto fisicas como virtuales.

A continuacién, se describen los principales servicios de operacion:

5.3.5.1,

Correo electronico

E! servicio de correo esta tercerizado a través de la plataforma G-Suite de Google, suministrando herramientas de
colaboracién como son:

Paquetes que permiten conectar y comunicar a los funcionarios sin importar dénde se encuentren

Correo electronico
Calendario
Hangouts Chat
Meet de Hangouts

Paquetes que permiten almacene archivos y encuentre lo que necesita al instante.

Google Drive
Cloud Search
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Paquetes que permite Crear todo lo que necesita para tener almacenados y editar os proyectos ofimaticos de la
entidad.

Documentos
Hojas de calculo
Formularios
Presentaciones
Sites

Paquete que permite al administrador tener gestion de la plataforma G-Suite de Google

o Administrador
s Vault
e Administracion de dispositivos moviles

Telefonia: El servicio de telefonia se presta a través de ETB contando con una troncal SIP, ptanta telefonica
(Elastix), software de servidor de comunicaciones unificadas que reine PBX IP, correo efectronico, mensajeria
instantanea, fax y funciones colaborativas. Sistema que cuenta con una interfaz Web e incluye capacidades como
un‘software de centro de llamadas que permite la marcacion a 400 extensiones distribuidas en las diferentes areas
de la entidad que conforman las sedes del IDARTES permitiendo tener 30 llamadas de forma simultanea con rutas
de salida de llamadas con roles definidos a nivel local, nacional, internacional y llamadas controladas a celular, Esta
solucion presenta dificultades y caidas por falla de energia, razon por la cual la entidad requiere buscar otra solucién
tercerizada que brinde alta disponibilidad.

Sistema Virtualizado: La Entidad ha adoptado el sistemas de gestion en la administracion de virtualizacion,
contando con una herramienta centralizada que trabaja sobre productos Oracle, denominada OVM (Oracle Virtual
Machine) que permite llevar a cabo la migracién y administracion de los sistemas de informacion instalados sobre
servidores alojados bajo otras la plataforma como es VM WARE, teniendo en cuenta que este sistema operativo,
ofrece un excelente rendimiento e integracion con las herramientas usadas por los diferentes aplicativos que correr
bajo esta plataforma, garantizando su optimo desempefio y productividad.

Para el IDARTES es importante mantener la implementacién de OVM (Oracle Virtual Machine) para que saporte
las bases de datos ORACLE y soportan los diferentes servidores en los ambientes de desarrollo, pruebas vy
produccién de su plataforma con VM WARE estos servidores podran ser administradas bajo el siguiente esquema

Este es un documento controlado; una vez se descargue o se imprima de la intranet: hitp://comunicarte.idanes.qov.co se considera COPIA
NO CONTROLADA

4ES-GTIC-P-05
3110172020
02




9@? GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05

o
&) LA COMUNICACION - TIC Fecha: 31/01/2020
oia ) ] o
e PLAN ESTRATEGICO DE TECNOLOGIAS DELA  [orsion: 02
rchaa O o e INFORMACION Y LAS COMUNICACIONES - PETIC | Pagina: 34 de 79

de configuracion de maquinas virtuales de manera independiente y con la opcién de mejora a lo actuaimente
instalado en la plataforma Oracle VM.

5.3.5.2. Servidores fisicos utilizados en el cluster

La entidad cuenta con un Chasis HP C3000 con Tres servidores fisicos BL 460C sobre los cuales se implemento
el esquema de virtualizacion OVM (Oracle Virtual Machine) bajo el siguiente esquema de implementacion.

Figura 5. Servidores Fisicos

e e SR e — -
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592 wWanes e Running of 44775 56 24

o0 idanas o¢ Rynning on 24775 36 4

Fuente: Propia
5.3.5.3. Servidores Migrados plataforma Vm Ware y OVM (Oracle Virtual Machine)

Seguin lo anterior es de vital importancia para el area de Tecnologia del IDARTES dar continuidad y estabilidad al
sisterma de virtualizacion a fin de migrar la infraestructura tecnologia de servidores que actualmente corren bajo
una plataforma libre sin soporte alguno a una plataforma licenciada y ampliar su capacidad para contar con mejor
disponibitidad para los nuevos retos de fortalecimiento de los sistemas de informacién, aplicaciones y herramientas
tecnolégicas, con base en esto se debe garantizar la continuidad de los sistemas de informacion implementando
una consola de administracion integrada entre VN WARE y ORACLE, basada en web, robusta con soporte y
actualizaciones en linea, gracias a esta combinacion e independencia de los sistemas operativos LINUX y WINDOS
de ORACLE, sobre el Chasis HP C3000 con Tres servidores fisicos BL 460C y ampliando su capacidad sobre los
cuales se implementara el esquema de virtualizacion a fin de migrar la infraestructura tecnologia actual de la
Entidad, fortaleciendo y reemplazando la cantidad de maquinas fisicas, compartiendo los recursos fisicos de las
maquinas y consequir asi mas cobertura a través de maguina virtuales, Por tanto se hace necesario lo siguiente:
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Renovar la infraesiructura tecnologia hardware-software modular y escalable con las maquinas virtuales alojadas
sobre servidores con la plataforma de Oracle VM y VNWARE compartiendo recursos de hardware (memoria,
procesador y almacenamiento), recursos que seran administrados y controlados por la consola Manager de
administracion cenltralizada e incorporara el sistema de virtualizacién VN WARE licenciado que le permita atender
las crecientes necesidades de la Entidad:

Figura 6. Servidores migrados a OVM

A~ |St{Ta|Ev|Server
.. ovs03.idartes.loc
.. ovsQ3.idartes.loc

[Name
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AD_Print_WinServer_2016
AD_WSUS_WinServer_2016
Centos_NTP_Server
Elasti16-10.ova_Elastix172.16.16.10
Orfen-DB-Pruehas

Ovm_Manager

Pruebas_Koha.0

SIGP - Planeacion

Sleapitall0g - Produccion
Sistema_Escenarios
Yeb-SIF_idartes - Produccion- 10.16.17.21
WeblLogic-Produccion-172.16.16.24
WebLogic-Pruebas - 172.16.16.26
WehServerTecnologia
WehServer_App_Tecno

koha_2018
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Fuente: Propia

.. ovs03.idares.loc
.. ovs03.idares.oc
.. ovs03.idanes.loc
.. ovsO1l.idartes.loc
.. ovs01.idanes.loc
.. ovs0D2.idanes.loc
.. ovs02.idares.loc
.. ovs01l.idares.loc
. ovs01.idanes.toc
.. ovs0Zidares.loc
. ovs02.idares.loc
... ovs02.idanes.loc
... ovs01t.idares.loc
... ovs03.idartes.lac
... ovs02.idares.loc
.. ovs02lidanes.loc
.. ovsO01.idantes.loc

El aréa de Tecnologia experimento en los Gltimos afios algunos problemas durante la migracion de varios servidores
con caracteristicas diferentes en hardware y software, sistemas que actualmente se encuentran en produccion,
servidores que al ser trastadados presentaron problemas en su arranque por problemas de incompatibilidad en su
funcionamiento, lo cua! hizo imposible migrar y poner en funcionamiento dichos servidores tomando la decisién
- de seguir operando bajo la plataforma libre de VMware v Sphere y con miras a realizar una independencia de los
productos ORACLE con OVM y los servicios bajo Linux y Windows con VN WARE licenciado.
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5.3.5.4. Magquinas virtuales VN WARE

v Orfeo Web Produccion

v" Orfeo_DB_Produccion
Orfeo Web Respaldo

v Orfeo DB Respaldo

v' LDAP

5.3.6. Hosting

En formar concomitante el IDARTES cuenta con un area de Comunicaciones, cuya aclividad es el desarrollo de
estrategias de comunicacion interna y externa que ayuden a la apertura de nueves espacios en el manejo de las
relaciones con los medios de comunicacion, la realizacion de campafias masivas, eventos institucionales, con el fin
que la Entidad se fortalezca y amplié su identidad e imagen corporativa, lo cual conlleva ala salisfaccion de algunas
necesidades a través de la contratacion de medios, piezas de comunicacién y promocion de las actividades.

De otro lado, es el area de Comunicaciones quien administra los portales web de la Entidad y desarrolla estrategias
que generan contenidos comunicativos digitales y de difusion de las actividades misionales de la misma, mediante
la elaboracion de material promocional para una continua y clara comunicacion con los ciudadanos.

Asi mismo, le informa a fa comunidad a través de este portal web sobre los eventos, programas a lraves de los
cuales se promuevan las practicas artisticas en el Distrito Capital, esta divulgacion se realiza a través de textos,
videos y fotos relacionados con las actividades misionales del Idartes.

En el 2018 el Instituto Distrital de las Artes - IDARTES contaba con los siguientes servicios dispuestos en Hosting
con sus respectivas estadisticas:
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Tabla 5. Servicios en el Hosting

!_ ESTADISTICAS DE SERVICIO. o TOTAL
I Total de dominios alojados 58
Total de visitas por dominios en l0s rangos mMAas altos par un mes - 150.306
I Rango desde agosto 2017 a mayo 25 ce 2018
i Total de trafico consumido en gigabytes en los rangos mas altos 13TB
; por un mes - Rango desde agosto 2017 a mayo 25 de 2018
! Picos maximos de consumo de procesamiento 40%
;Cérga' eslimada en memonia 80%
" Ocupacion acival de disco 50%
| ADMINISTRADORES DE CONTENIDO {CMS)
Instalaciones Drupal 26
’ Instalaciones Wordpress ?,J

Fuente: Propia

Servicios que finalizando el 2019 fueron migrados al nuevo proveedor del servicio de Hosting Virtual ETB,
mejorando su aprovisionamiento y capacidad para atender no solo las necesidades del ara de Comunicaciones si
no el Sistema de Informacion de Formacion SIF ~ CREA.

5.3.7. Seguridad Perimetral

Actualmente en el instituto distrital de las Artes - IDARTES cuenta con un mecanismo basico de seguridad
perimetral de software licenciado FORTINET y libre para los centros CREA Firewall (PFSense), asi mismo cuenta
con el anlivirus Kaspersky, sin embargo actualmente las necesidades de la entidad a variado y su no unificacion
de -sedes permite tener varios puntos vulnerables que deben ser revisados y mitigados, teniendo, en cuenta lo
anterior y agregando que las entidades precisan otras capas de proteccion de seguridad como IPS, IDS, Control
de aplicaciones, seguimientos de eventos para lo cual la herramienta que se posee actualmente debe ser
configurada y articulada para dar mejor proteccion.

Por tal razdn, resulta conveniente disenar una nueva configuracion, parametrizacion y puesla en funcionamiento
del firewall Fortinet. Configuracion actual;

Este es un documento controlado; una vez se descargue o se imprima de la intranet: hitp://comunicarte.idartes.gov.co se considera COPIA
NO CONTROLADA

4ES-GTIC-P-05
31/0112020
02




e GESTION DE TECNOLOGIAS DE LA INFORMACION Y | COdigo: 4ES-GTIC-P-05
2257, LA COMUNICACION - TIC Fecha: 31/01/2020
ola . . ion:
'ococorhoe. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version: 02
it a0 an Aten INFORMACION Y LAS COMUNICACIONES - PETIC | Pagina: 38 de 79

Figura 7. Arquitectura Red IDARTES
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Fuente: propia

5.3.8. Antivirus - politicas y esquema de funcionalidad

EI IDARTES cuenta con una herramienta de antivirus Kaspersky, programa cuyo objetivo es detectar o eliminar virus
informaticos, es de tener en cuenta que con el transcurso del tiempo, la aparicion de sistemas operativos mas
avanzados y aclualizaciones de los mismos e internet, los antivirus han evolucionado hacia programas mas
avanzados que ademéas de buscar y detectar virus informaticos consiguen blogueartos, desinfectar archivos y
prevenir una infeccion de los mismos. Actualmente son capaces de reconocer ofros tipos
de malware como spyware, gusanos, troyanos, rootkits, efc.

Asi las cosas, la entidad realizo en el afio 2017 la implementacion de una consola centralizada kaspersky Segurity
center, actualizada recientemente en 2019, contando con roles de gestion y administracion previamenie definidos
segun la necesidad de seguridad definidas por el area de tecnologia, herramientas propias de la aplicacion como
son:

Este es un documento controlado; una vez se descargue o se imprima de la intranet: hitp://comunicarie idartes gov.co se considera COPIA
NO CONTROLADA
4ES-GTIC-P-05
310112020
02




ik GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05
j LA COMUNICACION - TIC Fecha: 31/01/2020

ALCALDIA MAYOR

et PLAN ESTRATEGICO DE TECNOLOGIAS DE LA |version: 02

fratauto Quugnsl o s Aries INFORMACION Y LAS COMUNICACIONES - PETIC Pagina: 39 de 79

Directivas
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Con base en lo anterior se puede visualizar el esquema de  configuracién
de-malware como spyware, gusanos, troyanos, rootkits, etc.

La consola centralizada Kaspersky se encuentra instalada bajo un servidor Windows teniendo en cuenta las
caracleristicas técnicas definidas por el proveedor del antivirus.

Figura 8. Estructura Kaspersky
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Fuente: Propia

Este es un documento controlado; una vez se descargue o se imprima de ia intranet: hitp://comunicarte.idarnes.gov.co se considera COPIA
NO CONTROLADA

4ES-GTIC-P05
3110112020
02




Ség? | GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Cddigo: 4ES-GTIC-P-05

7 LA COMUNICACION - TIC Fecha: 31/01/2020
ola o _ -
o ZEBOIROE PLAN ESTRATEGICO DE TECNOLOGIAS DELA [ VerSion-02
e e oo A INFORMACION Y LAS COMUNICACIONES - PETIC | Pagina: 40 de 79

Para garantizar que los equipds de computo que se encuentran registrados en la consola y permita adoptar. las
diferentes directivas que fueron configurados en la consola central la entidad adquirido y renovo 700 licencias de
tipo Kaspersky Endpoint Security for Business - Advanced Latin America Edition con un periodo de licencia de un
{1) year Governmental License, ficencia que permite a los equipos de computo realizar ejecucion de tareas
programas de escaneo y Buscar vulnerabilidades y actualizaciones requeridas de versiones y mas importante ain
mantener la base de definiciones de virus e Instalar actualizaciones requeridas y reparar vulnerabilidades
permitiendo estar protegido a nuevos ataques que son desplegados por la red Lan.

Relacion de Informes que se pueden consultar para gestion de la aplicacion de la herramienta de antivirus.

Estado de Proteccion:

Fa Y4

Informe del estado de la proteccion.

Informe de Errores.

Informe de Eventos.

Informe sobre la actividad de los Agentes de Actualizacion.

YW

Distribucion:

# Informe de Uso de Licencia.

~ Informe de la Version de Sotfware de Kaspersky Lab.
» Informe de aplicaciones incompatibles.

# Informe del Entorno de |2 aplicacion.

Actualizar:
> Informe de uso de la base de datos del antivirus.
% Informe de actualizaciones de versiones de las aplicaciones de Kaspersky Lab.

Estadisticas Antivirus.
~ - Informe de Virus.
> - Informe de los equipos mas infectados.
> - Informes de Ataques de Re.
» - Informe Resumen de las Aplicaciones de Proteccion del Servidor de Archivos y las Estaciones de Trabajo.
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» - Informe Resumen en las Aplicaciones de Proteccion de} Sistema de Correo.
% - Informe Resumen en las Aplicaciones de Defensa de Perimetro.
% - Informe Resumen en los tipos de aplicacion instalados.

¥ - Informe de Usuarios de los equipos infectados

5.39. Copias de seguridad — esquema de backups sedes CREA

Cobian Backup: programa multitarea que se encuentra implementado las sedes CREA del IDARTES, capaz de
creer copias de seguridad en un equipo, en unared local o incluso en/desde un servidor FTP. También
soporta SSL. Se ejecuta sobre Windows y uno de sus grandes fuertes es que consume muy pocos recursos y
puede estar funcionando en segundo plano.

Cada tarea de respaldo que le asignemos puede ejecutarse en el momento, diaria, semanal, mensual o anualmente,
o en un tiempo especificado. Hace copias completas, incrementales y diferenciales.

Soporta compresion ZIP, Zip64 o SQX. Ademas, ofrece la opcién de proteger todas las funciones del programa por
conirasena.

Existe la opcion de cifrar sus ficheros usando 4 meétodos diferentes de cifrado fuerte: RSA-Rijndael {1024-256-
bits), Blowfish {128-bits), Rijndael {128-bits} 0 DES (64-bits).

También pueden definir eventos disparados antes o después de la copia, como por ejemplo provocar el cierre de
un determinado programa que utilice un fichero que se va a copiar y hacer que una vez finalizada la copia se vuelva
a iniciar.
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Figura 9. Esquema de backups sedes CREA

ldarted

FIRTWAIL
; ko br B te 20 mn @ oan TAPE BACKUP
a L SYMANIEC £.NE
‘lQUl&?i(Bm s goeen vmue EQUIPO ASIGNADO t\\‘-
1o Adminiyldlive W SMRVER BACKUP.- ‘

Bethup
Repository

SERVER BACKUP LXE

cobhian

Fuente: Propia

5.3.10. Mesa de servicios especializados

El servicio de mesa de servicio se presta de forma controlada con el registro de solicitudes en la herramienta libre
GLPI, resolviendo en sitio los incidentes o requerimientos que se presentan en la gestion de los servicios de soporte
tecnologico.

Para la prestacion de servicio de mesa de ayuda se debe tener en cuenta los acuerdos de niveles de servicio (ANS),

Es de manifestar que la herramienta que actualmente es usada para la gestion de incidencias de la Mesa de ayuda
GLPI, no cuenta con una plataforma que integre la mesa de servicios, con el seguimiento del plan de
mantenimiento preventivo y correctivo de los equipos tecnologicos de la Entidad a cargo del Grupo de Tecnologia,
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por- consiguiente, se requiere iniciar el proceso de adquisicion y puesta en marcha de una mesa de servicios
multiproyecto licenciada con el fin de mejorar la calidad del servicio que se ofrece a lravés de la aplicacion de
buenas praclicas planteadas en la gestion de servicios de ITIL (Information Technology Infrastructure Library) a los
usuarios y un software que permita sistematizar y consolidar las hojas de vida de los activos tecnoldgicos.

Tampoco se cuenta con una plataforma que mediante un reporte genere los contratos de soporte y garantias que
se adquieren con cada uno de los activos tecnoldgicos de la Entidad, teniendo en cuenta que se debe registrar el
numero de contrato por el cual la Entidad hizo la compra, el acta de initio del contrato, fecha de inicio y fecha fin det
contrato, nombre del supervisor del contrato, si es una garantia vigente o vencida, nombre del fabricante y nimero
telefonico para tramitar la garantia y soporte y el nombre del proveedor. Estos reportes deben facilitar el seguimiento
al contrato, identificando la oportuna atencidén por parte del proveedor, la cual servirda como suministro de
informacion para realizar los debidos pagos de los contratos

Con base en lo anterior la entidad realizo el levantamiento de caracteristicas técnicas para la elaboracion de un
proceso contractual que permita contar con la mejor alternativa que se ajuste a las necesidades del area de
tecnologia. Caracteristicas que se describen a continuacion.

Tabla 6. Servicios en el Hosting

Sistema Operativo Cliente Compatible -

Conozca en forma automatica la informacidn completa y actualizada de los recursos de Hardware
software y dispositivos instalados o asociados por cada estacion de trabajo y servido

El agente de Asset Management permite generar el inventario de las estaciones de trabajo sin
generar pooling o usar traps de SNMP constantemente sobre lared

Este es un documento controlado; una vez se descargue o se imprima de la intranet: http:#/comunicane.idanes.qov.co se considera COPIA
NO CONTROLADA :

4ES-GTIC-P-05
31/01/2020
02




g"" : GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05
Mt LA COMUNICACION - TIC Fecha: 31/01/2020
oia . : ion:
.. Bepocotkoe, PLAN ESTRATEGICO DE TECNOLOGIAS DELA [ Version: 02
it st oo s s INFORMACION Y LAS COMUNICACIONES - PETIC | Pagina: 44 de 79

ContoLasilicenciamientoy -
Detecte por cada estacidn de trabajo las licencias instaladas y el software licenciado y no licenciado,
costos de licencias, contratos y facturas y la informacién relacionada con programas y sistemas
operativos. Conozca los niveles de uso de las herramientas, dado por sus colaboradores en cada
estacion de trabajo, logrando mejorar el manejo de ios recursos en cuanto a la adqguisicion y
reubicacidn de software y los procesos de toma de decisiones
QETTED I -
Conozca los cambios en sus estaciones de trabajo a nivel de hardware y software, mediante I3
automdtica de variables que permiten cambios en los procesos de instalacidn o desinstalacion de
hardware y software y podra tener acciones como eventos de actualizacién de inventario o alarmas
enviadas por correo electrénico o mensaje de texto
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OmIO ST cenciami entoy o

Tenga acceso desde cualquier lugar de su organizacidn a una estacion de trabajo con una conexiodn
total o parcial y entiempo real, efectuando tareas de configuracion remota gue dan como resultado
una reduccion de tiempos y costos en soporte presencial

Ejecute actividades remotas de monitoreo y administracion sobre cada estacion de trabajo, como
encender o reiniciar la estacion de trabajo, enviar la ejecucién de un archivo o remover una
impresora entre otras. Adicionalmente podra realizar tareas en linea como el acceso al registro de
Windows, el inicio y detencidn de procesos, conexiones, archivos, entre otros, de manera
transparente para el usuario

AtpinistrgcioniRémotapara Linuxyy,Mac]

Ejecute actividades remotas de monitoreo y administracion sobre cada estacion de trabajo, como
apagar o reiniciar la estacion de trabajo, solicitar un inventaric entre otras.

Pettiled ‘

Genere acciones encaminadas a la administracion de la solucién, creando grupos de trabajo, per de
usuario y asignando los permisos, para ingresar a las diferentes funcionalidades de Aranda ASSET
MANAGEMENT

ghstoricoldwactividades] }

Conozca en detalle las actividades realizadas y un registro completo de las mismas, para cada
especialista y desde cualquiera de las consolas

RATOLIo

Auditorias personalizadas para ampliar la capacidad de extraccion de datos del inventario, tal como
la busqueda de archivos, instalaciones de software no estandar, valores del registro, opciones de
configu- racion, '
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Conozca la informacién de los inventarios de las estaciones de trabajo y obtenga los datos de sus
recursos tecnolégicos mediante informes detallados. A través de la consola web acceda a
informacion de reportes predefinidos desde cualquier lugar y en forma permanente; elabore
informes personallzados consulte y programe el envio de estos en forma automatica

IACEE SO e b

Acceda a la informacién detallada de |as estaciones de trabajo inventariadas ejecutando tareas de
administracidn y control remoto a través de una consola web

PRI ticaciontunificada)

La integracidn de Ios sistemas de autentscacuon de Aranda con LDAP (directorio activo) ofrece al
usuario un servicio de autenticacion Unificada

Integracién con los Active Directory y/o LDAPs de la organizacion:

dominios, usuarios, grupos, OUs, politicas corporativas (GPOs), etc., tanto parala

gestion de accesos al sistema, como para la vincula- cién automatica de los usuarios a los activos
inventa- riados.
WeDeervicelil L

Integracion de Web service para Iograr una transferenua rapida y segura de informacién entre
pIataformas y programas diferentes

Arome Mmm | .

Conozca lainformacion de mventarlo de sus activos IT que trabajan sobre plataformas Linux o Mac
os, mediante la instalacion del Agente Aranda disefado para estaciones que cuentan con este
sistema operativo y tenga un control constante de la configuracion informacion histdrica de las
estaciones de trabajo y servidores que trabajan. sobre esta plataforma en su red corpofativa

(Ej: VMWare, Hyper -V) mantemendo nlveles de operacion 5|mllares alos obtenidos enuna
implementacion bajo Hardware fisico
Ssitema Operativo para la Instalacion
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Esanemagaciicancamento N
Estacion de Trabajo:

Concurrente

Nombrado: -
Regnenmisntondels)stemardenardwarewy.coftwar

En el cliente

En el servidor
Base de Datos

GotiZ 3Ci g

Duracion Licencia

Modulos Incluidos

Cantidad de Licencia

Capacitacion {cantidad de personal y horas )

Instalacion

Despliege de Agentes (Cuantos Agentes)

Aplicacidn movil para que los técnicos puedan utilizarla desde sus smartphones.

Base de datos de conocimiento (KB) accesible para técnicos y/o usuarios finales a través del portal
de usuarios, con gestion de accesos individualizada para cada tépico en funcion de los perfiles de
tos técnicos/usuarios.

Fuente: Propia

5.3.11. Monitoreo: ViewPowerPro

Las UPS que soportan en suministro de energia de las sedes del IDARTES poseen y un sistema Integrado con su
respectiva tarjeta SNMP y un maddulo tarjeta Modbus, dotado con ViewPower Pro, software de administracion y
monitorear y administrar de las UPS bajo la red de datos conectado a un servidor de forma local o por medio de
VPN. El sistema es compatible con un Asistente de apagado programado, que es una herramienta altamente
especializada y diseiiada para realizar tareas.

Este es un documento controlado; una vez se descargue o se imprima de {a intranet; http:#/comunicarte.idartes.qov.co se considera COPIA
NO CONTROLADA

4ES-GTIC-P-05

3101/2020

02



g“‘ ¥ GESTION DE TECNOLOGIAS DE LA INFORMACION Y | Codigo: 4ES-GTIC-P-05
& LA COMUNICACION - TiC Fecha: 31/01/2020
ALCALDIA - : ion:
.. Bénoaoraoc, PLAN ESTRATEGICO DE TECNOLOGIAS DELA [ orsion: 02
im0 iz e tn Ates INFORMACION Y LAS COMUNICACIONES - PETIC | Pagina: 48 de 79

El diagrama del sistema se muestra a continuacion:

Figura 10. Monitoreo: ViewPowerPro

PC With ViawPower Pro

TCP 1P

m~ ! L- y,

Y UPB wem SKUP

r
Yt P 4

Fuente: Propia

Caracteristicas del sistema de monitoreo Ups

» Contando con caracteristicas que permiten la gestion y alertas que seran monitoreadas a través de
plataforma web y alertas enviadas al correo electronico de gestion.

% Control centralizado y monitorea hasta 1000 UPS en redes LAN, Internet o serie.
» Permite una monitorizacion remota sencilla a fravés del navegador web.

% Ofrece una vista general rapida para el monitoreo de multiples UPS en vista de texto y grafico
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~ Ofrece imagen de fondo personalizada por el usuario para vista grafica con un simple arrastrar y soltar.

» Programacion de encendido / apagado de UPS, prueba de bateria y activacion programada en |os
programas de LAN.

~ Admite varios idiomas: inglés, chino, francés, aleman, espaiol, ruso, portugués, ucraniano, italiano, polaco,

checo, chino (simplificado), chino (tradicional)

5.4. Gestion de Informacion

Mediante ia gestion de informacion define el diseiio de los servicios de informacion, la gestion del ciclo de vida del
dato, el analisis de informacién y el desarrollo de capacidades para el uso estratégico de la misma. Permitiendo
que la informacion sea un agente transformador y sea confiable de calidad.

Se han establecido politicas de seguridad de la informacion para gestionar, controlar, proteger y asegurar los activos
tanto tecnolégicos como de la informacion.

Con el fin de realizar un diagndstico y seguimiento de la arquitectura de la informacion se tienen en cuenta las
directrices impartidas por la alta consejeria TIC y el Ministerioc de Tecnologias de la Informacién y las
Comunicaciones MINTIC en el marco de la Estrategia de Gobierno Digital se realizd las siguientes acciones:

- Autodiagnostico mediante el instrumento de evolucion del Modelo de seguridad y privacidad de la
informacion.

- Levanlamiento de los activos de informacion de tecnologia de 1a informacion.

- Identificacion, evaluacion y tratamiento de riesgos de la seguridad de la informacion.

5.5. Gobierno de TI

La siguiente grafica muestra la estructura organizacional de Tl en el sector.

Acuerdo 02 de agosto 3 de 2017 "Por el cual se modifica la estructura organizacional del instituto Distrital de las
Artes - Idartes".
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Figura 11. estructura organizacional IDARTES
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55.1. Estructura Organizacional Del Area De Tecnologia

A nivel interno del area de tecnologia cuenta con un profesional especializado de planta temporal encargado del
area y un profesional universitario encargado de la administracion de {a red de voz y datos, para los demas roles
establecidos se realizan las obligaciones a través de la contratacion de servicios técnicos y profesionales a través
de contratista.

A conlinuacion, se propone los equipos de trabajo de acuerdo con las funciones asignadas:
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Figura 12. estructura organizacional IDARTES
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SEDES IDARTES

Tabla 7. Infraestructura Tl

CONECTIVIDAD EQUIPOS DE TECNOLOGIA
Ancho de Banda| Tipode Canal |CENTROS EQUIPOS DE
SEDES IDARTES P IMPRESORAS |CAMARAS | TELEFONOS IP a PORTATILES
Actual Actual DE DATOS COMPUTO
Edificio Principal 120MB Dedicado 1 37 56 201 361 a
Tje 1 1 24 23 24 0
}, & 25 MB Dedicado
Cinemateca 1 2 10 9 13 0
MediaTorta ] 1 1 27 4 3 1
5MB Light

Casona de la Danza 1 1 4 2 2 0
Teatro Al Parque 5ms8 Light 1 1 26 5 6 0
Planetario 10 MB Dedicado 1 2 36 34 40 7
Bodega Almacen SMB Light 1 1 24 2 3 0
Casa de la Judisprudencia 20 MB Dedicado 1 0 6 2 q 2

TOTAL 9 46 213 282 456 51

Fuente: Propia
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SEDES CREA

Tabla 8. Infraestructura T! centros CREA

CONECTIVIDAD EQUIPOS DE TECNOLQOGIA
RESPCNSABLES CENTROS CREA Ancho de Banda| Tipo de Canal| CENTROS ivpresoras| camaras {Teteronos 1P EQUIPOS DE
Actual Actual DE DATOS COMPUTO
CREA Ingles SMB tight 1 1 16 2 40
Crea el Parque 0 N/A 1 1 0 1 2
Luis Fonseca CREA Cantarrana SMB Light 1 2 16 2 15
Diego Aristizabal CREA Rafael Uribe SMB Light 1 2 16 1 19
CREA Roma 5MB Light 1 1 10 1 11
CREA La Pepita - Martires SMB Light 1 2 9 1 13
CREA 12 de octubre - SMB Light 1 2 18 1 20
CREA Villas del Dorado - SMB Light 1 2 10 1 24
Luis Fonseca CREA Suba-Centro 5MB Light 1 1 10 1 11
Jhon Ventura CREA Santa Sofia SMB Light 1 2 6 1 4
CLAN Campina 5M8B Light 1 2 16 1 13
CREA Fontibon villemar SMB Light 1 1 10 1 12
CREA Castilla - SMB Light 1 2 7 1 17
CREA Delicias - 5MB Light 1 2 15 1 24
Luis Fonseca CREA Lucero Bajo 5MB Light 1 2 9 1 11
Camilo Mayorga CREA Naranjos SM8 Light 1 1 12 1 9
CREA Meissen smB Light 1 2 12 i 13
CREA San Pablo 5MB Light 1 1 10 2 11
Total 18 | 2 202 21 269

Fuente: Propia
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6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la institucion publica, las necesidades de
informacion y la alineacion de Tl con los procesos de negocio institucionales.

Modelo operativo

El modelo operativo del Instituto Distrital de las Artes cuenta con los siguientes elementos para su gestion y
articulacion:

Plan de Desarrollo Bogota mejor para todos 2016 - 2020.

Plan de Desarrollo Nacional Pacto por Colombia Pacto por la Equidad 2018-2022
La estructura organizacional de la entidad y

El sistema integrado de Gestion de Cafidad (mapa de procesos).

Necesidades de informacion

A partir del catalogo de sistemas de informacion, los flujos de datos identificados y el catalogo de servicios de
informacidn, se pueden identificar las diferentes necesidades enmarcadas en los propdsitos de la politica de
Gobierno Digital.

6.1.

Alineacion de Tl con los procesos

Identificar los sistemas de informacion que soportan los procesos misionales, estratégicos y de apoyo a
fravés del proceso de gestion de Tl transversal a la entidad que se encuentran relacionados en los
catalogos de sistemas de informacion y servicios de informacioén.

objetivos estratégicos de Tl

Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros desarrollados dentro de la
Gestion Ti.
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e Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de los recursos tecnoldgicos,
asi mismo motivar el uso e implementacion de nuevas tecnologias.

e Implementar buenas practicas para el desarrolto de los diferentes proyectos tecnolégicos.

e Garantizar una plataforma tecnologica que tenga niveles optimos en seguridad y privacidad de la
informacion.

e Uso y aprovechamiento de las TIC para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores que generen valor publico en un entorno de confianza digital.

6.2. Proyeccion del presupuesto

El analisis financiero es un mecanismo para evaluar el comportamiento financiero y operativo del &rea de lecnologia
de la enlidad, diagnosticado la situacion actual y proyectando los eventos porvenir, y como consecuencia, se enfoca
hacia lograr los objetivos estratégicos previamente definidos.

Presupuestos de Inversion y funcionamiento

Tabla 9. Presupuestos de Inversion y funcionamiento

ARO 2017 2018 2019 2020
e $556.917.680 | $500000.000 | $623.323.000 | $2416.913.240
R B R TG | 1022061381 | $938.400000 | $807.078.000 | 998818152
TOTAL, X ARO $1579.679.061 | $1.438.400.000 | $1.430.402000 | §$3.415.731.302

Fuente: Propia - Presupuesto area
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Distribucion de los Presupuestos

Tabla 10. Distribucion de los presupuestos

- ~_ANO
CATEGORIA 2017 2018 2019
HARDWARE $ 605.158.484 $ 332.200.000 $ 253.000.000
SOFTWARE $ 232.000.000 $ 587.200.000 $ 571.600.000
SERVICIOS $ 742.722.504 $ 519.000.000 $ 605.802.000
TOTAL $ 1.579.881.078 $ 1.438.400.000 $ 1.430.402.000

Fuente: Propia - Presupuesto area

Tabla 11. Presupuestos 2020

PRESUPUESTO 2020
| PRESUPUESTO PRESUPUESTO
DESCRIPCION RECURSO TI PROGRAMADO REQUERIDO
INFRAESTRUCTURA Y SERVICIOS $2575417.416 $5.279.846.421
TECNOLOGICOS
$ 1.352.033.976
DESARROLLO DE SOFTWARE $ 243.000.000
TOTAL §2.618.417.416 6.631.880.397

Fuente: Propia — Presupuesto area

6.3. Mapa de ruta de los proyectos de Ti

A continuacion, se presenta el portafolio de proyectos del area de tecnologia:
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Tabla 12. Mapa de ruta de los proyectos de TI

TIPO
PROYECTO

NOMBRE PROYECTO

OBJETIVOS

Infraestructura y
Servicios
Tecnolégicos

Renovacion Infraestructura Tecnoldgica

Dotar y actualizar la infraestructura tecnolbgica hardware y
software del IDARTES, que soporte y apoye el cumplimiento
de sus funciones, objetivos, melas, programas y proyectos
institucionales, asi como la prestacion de mejores servicios.

Infraestructura y
Servicios
Tecnologicos

Transicién al protocclo IPv6 en
convivencia con IPv4 en redes de voz y
datos.

Realizar transicion al protocolo IPv6 en convivencia con IPv4
en redes de voz y datos, para e! [nstituto Distrital de las Artes
- IDARTES. Acorde a los lineamientos del Ministerio ‘de
Tecnologias de la Informacion y las Comunicaciones
(MIinTIC), y sus las actividades especificas, objetivos y
responsables requeridos y contemplados en las fases de
diagndstico, planeacion y seguimiento.

Infraestructura y
Servicios
Tecnoldgicos

Sistema de almacenamiento fisico

Actualizar el sistema de almacenamiento del ldartes para
llevar sus servicios a un modelo de alta disponibilidad,
actualizado, seguro y alineado a la Politica de Gobierno
Digital.

infraestructura y
Servicios
Tecnologicos

Centro de respaldo en la nube

Contar con un centro de respaldo en la nube que permita
garantizar las operaciones y actividades basicas normales
soportadas por la infraestructura hardware-software
clasificada como critica con las medidas tecnolégicas (RTO
(Recovery Time Objective) y RPO (Recovery Point Objective),
organizativas y humanas necesarias para afrontar una
contingencia en cada una de sus fases; para el Instituto
Distrital de las Artes; alineado con las exigencias del modelo
de Seguridad y Privacidad de la Informacion establecidas por
MINTIC. ’

Cada una de las fases debe estar documentada, accesible,
con un control de versionado y entendible por todos los
agentes involucrados. ’

- Antes de Contingencia

- Durante Contingencia

- Recuperacion de Contingencia

Este es un documento controlado; una vez se descargue o se imprima de la intranet: hitpi//comunicane.idartes.gov.co se considera COPIA
NO CONTROLADA
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TIPO
PROYECTO NOMBRE PROYECTO OBJETIVOS
!Snfraggtructura Y Adauisicien hardware Dotar a la entidad de los equipos de compulo, sistema
TENICI(‘)S. quisict rawar biométrico y sistema de visitantes a la entidad.
ecnologicos

Con el proposito de mantener en adecuado funcionamiento
de los equipos de computo y eléctricos, se adelantaran los
siguientes procesos:

- Mantenimientos equipos eléctricos: Adicion contrato para
adquirir bolsa de repuestos para el mantenimiento preventivo
y correctivo de las UPS ubicadas en las diferentes sedes,
escenarios y centros CREA.

- UPS: Adquirir Baterias y repuestos para UPS, producto de
mantenimientos preventivos desarrollados por el area de
mantenimiento.

-Reemplazo y renovacion periféricos: Realizar la sustitucion,
reposicion o cambio de periféricos (teclados, mouse y
memoria RAM) por uso y deterioro.

- Mantenimiento equipos de impresién, proyeccion vy
digitalizacién. Realizar el mantenimiento preventivo y
correctivo de impresoras, escaner y video beam, incluidos
repuestos, reparacién, instalacién, mano de obra y otros
repuestos  tecnologicos para garantizar el correcto
funcionamiento de los elementos tecnologicos de ta entidad.

Garantizar un adecuado servicio de soporte a solicitudes,
requenmientos de servicio, incidentes, problemas y cambios,
incluyendo la realizacion de inventarios automaticos de
hardware, software y servicios.

Infraestructura y
Servicios
Tecnoldgicos

Mantenimiento equipos eléctricos y de
computo

Infraestructura y
Servicios Mesa de Servicios e inventario
Tecnolégicos

Renovacion licenciamienlo y reestructuracion del sistema de
Fortalecer los esquemas de gestion y seguridad perimetral en la entidad (sedes, escenarios y
administracion que permita mantener un |centros CREA} el cual busca fortalecer los esquemas de
esquema de politicas de seguridad gestion y administracién que permita mantener un esquema
consistentes, monitoreo, actualizaciones |de politicas de seguridad (Control de Contenido y Filtrado
de la infraestructura de seguridad actual |Web, amenazas y vulnerabilidades) consistentes, monitoreo,
y esquemas de sequridad perimetral. actualizaciones de la infraestructura de seguridad actual y
esquemas de sequridad perimetral.

Infraestructura y
Servicios
Tecnologicos
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TIPO

'PROYECTO NOMBRE PROYECTO OBJETIVOS

géz?cskt)r:clura Y |Conectividad Garantizar la interconectividad entre sedes y acceso a
Tecnologicos Intemet internet segun necesidades de la entidad. '
Infraestructura y A_dqumr las licencias necesarias para el fu'n_monamlentc.)_de los

o S diferentes programas, bases de datos, sitios WEB utilizados
Servicios Licenciamiento en la entidad y renovacién licenciamiento de Plataforma de
Tecnolbgicos Y

correo electrénico.

Infraestructura y Poner a disposicion de los ciudadanos conjuntos de datos
Servicios Gobiemo abierto - Datos abiertos para ser utilizados de diferentes maneras, segun su interés
Tecnoldgicos utilizando geo analitica.

Administracion y

Administracion y mantenimiento

Garantizar el normal funcionamiento de los sistemas de
informacion misionales y de apoyo que se encuentran en

mantenimiento L - ; o .
desarrollos desarrollos misionales y de apoyo produccion en el tdartes, a través de su administracion y
mantenimiento
Mejorar la eficiencia en los procesos de procesamiento de la
Desarrollo Sl Pandora informacion producida por las unidades de gestion misionales
Estratégico Modulos OAP y operativas, con el propésito de medir el desempefio
institucional.
Desarrollo de Sl jorar la eficiencia en el procesamiento informacién
0 S| CAPITAL Mejora proc de info

apoyo

administrativa y financiera de! Instituto Dislrital de las Artes.

Desarrollo de Si
apoyo

Gestion Contraciual

Poner a disposicion de la entidad una aplicacion para la etapa
contractual.

Desarrollo de Si
apoyo

Produccion de eventos artisticos

Gestion solicitud de tramites para la produccion de eventos
artisticos

Desarrollo de Si
apoyo

Participacion de la academia en el
Programa Distrital de Estimulos y Banco
de Jurados

Incrementar la paricipacién de estudiantes, docentes e
investigadores de instituciones de educacion superior en el
Programa Dislrital de Estimulos y Banco de Jurados del
ldartes.

Desarrollo de S
apoyo

Aplicacién mévil de eventos IDARTES

La apuesta de aplicaciones moviles para la entidad mejora el
contacto con los ciudadanos y posiciona en un mejor fugar a
IDARTES.
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Fuente: Propia

6.4. Proyectos - Iniciativas estratégicas de TI

De acuerdo con el portafolio de proyectos se da priorizacion de las iniciativas estratégicas de Tl, con el objetivo de
establecer una base sdlida de los proyectos transversales de Tl a implementar. Los proyectos listados a
continuacion tienen como condicion y factor de éxito critico la disponibilidad de recursos econdmicos y técnicos
determinados por el area de Tecnologia.

Tabla 13. Proyectos - Iniciativas estratégicas de T!

Nombre del proyecto No. 1

Renovacion Infraestructura Tecnologica

Objetivo

Dotar y actualizar la infraestructura tecnolégica hardware y software del IDARTES, que soporte y apoye el
cumplimiento de sus funciones, objetivos, metas, programas y proyectos institucionales, asi como la prestacion
de mejores servicios.

Descripcion del proyecto

El [dartes debe atender las actuales exigencias y retos planteados por MINTIC, con la adquisicién, instalacion,
configuracién, implementacion y puesta en funcionamiento de una infraestructura tecnologica hardware -software
escalable y modular, que le permita estar preparado y alineado a las exigencias del entorno.

Dominio

Servicios Tecnoldgicos

Entregables del proyecto

Servidores BLADE PAR A ENC LO UR E HPE (3UN)

Licenciamiento virtualizacion, seguimiento, teletrabajo (perfiles moviles), sistema operativo.
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BACKUP -software para el funcionamiento de copias de respaldo, continuidad y recuperacion del ambiente ’
virtual- 7(UN)

Servicios de migracién, configuracion y puesta en marcha.

Sistema de control de acceso centros de datos
Puerta cortafuegos
Configuracion IPV6 — Conectividad

Nombre del proyecto No. 2

Sistema de almacenamiento fisico

Objetivo

Actualizar el sistema de almacenamiento del Idartes para llevar sus servicios a un modelo de alta disponibilidad,
actualizado, seguro y alineado a la Politica de Gobierno Digital.

Descripcion del proyecto

Contar con un sistema de almacenamiento fisico robusto para llevar sus servicios a un modelo de alta
disponibilidad, actuaiizado, seguro y alineado a la Politica de Gobierno Digital; que soporte las necesidades
actuales y futuras de la ciudadania, usuarios, dependencias, escenarios y centros CREA.

Dominio

Servicios Tecnologicos

Entregables del proyecto

Sistema de almacenamiento tipo SAN
hibrido. Capacidad 100TB (UNO)
Dispositivos complementarios
(conexion entre NAS y SAN}

servicios t&cnicos conexos
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Nombre de proyecto No. 3

Transicion ai protecolo IPv6 en convivencia con IPv4 en redes de voz y datos.

Objetivo

Realizar transicion al protocolo IPv6 en convivencia con IPvé en redes de voz y datos, para el Instituto Distrital
de las Artes — IDARTES. Acorde a los lineamientos del Ministerio de Tecnologias de la Informacion y las

Comunicaciones (MinTIC), y sus las actividades especificas, objetivos y responsables requeridos y
contemplados en las fases de diagndstico, planeacion y seguimiento.

Descripcién del proyecto

Cumplir con las directrices nacionales y distritales de la Resolucion 2710 de 2017 de MinTIC v la circular 008 de
la alta consejeria TIC, establece que las Entidades publicas de orden Nacional y Territorial, asi como proveedores
de servicios de Gobiernc Digital deben adoptar el Modelo de Seguridad y Privacidad de ia informacion e IPv6, en
funcion de lo dispuesto en el Marco de Referencia de Arquitectura Empresarial, la Politica de Gobierno Digital y la
Subdireccion de Seguridad y Privacidad de T1; De igual manera a ta masiva conexion de dispositivos a Internet y
el agotamiento inminente de las direcciones IPv4, el Ministerio de Tecnologias de ia Informacion y las
Comunicaciones (MIinTIC} en cumplimiento a la Resolucién 2710 de 2017, las entidades del Eslado de orden
nacional, por tarde, el 31 de diciembre del 2019 deben implementar la tecnologia IPv6, en coexistencia con el
IPv4. Para entes territoriales, el plazo maximo es el 31 de diciembre del 2020.

Dominio

Estrategia Tl

Entregables del proyecto

Switch's: Core (2UN), de agregacion de 48 puertos (10UN), de borde (S0UN).

Adecuacion centro de cableade Datacenter- Aires acondicionados

Configuracion y migracidn equipos, servicios y sistemas de informacion del Plan de diagnostico.

Renovacion de tecnologia en telefonia iPV4 a IPV6G 84 (UN)

Adquisicion de la membresia y prefijo de direccionamiento IPv6 a nombre def Idartes, para uso en la
infraestructura de la red de la entidad.
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Profesional IPV6 - Conectividad
2020(1profesionalitiempo parcial50%*11 meses)

Nombre del proyecto No. 4

Centro de respaldo en la nube

Objetivo

Contar con un centro de respaldo en la nube que soporte la infraestructura critica y permita la recuperacion de las
actividades basicas, informacién y servicios informaticos, en el menor tiempo posible, ante eventuales sucesos
internos o externos que produzcan su pérdida total o parcial, en el Instituto Distrital de la Artes.

Descripcion del proyecto

Contar con un centro de respaldo en la nube que permita garantizar las operaciones y aclividades basicas
normales soportadas por la infraestructura hardware-software clasificada como critica con las medidas
tecnoldgicas (RTO (Recovery Time Objective) y RPO (Recovery Point Objective), organizativas y humanas
necesarias para afrontar una contingencia en cada una de sus fases; para el Instituto Distrital de las Artes; alineado
con las exigencias del modelo de Seguridad y Privacidad de la Informacion establecidas por MINTIC. '

Cada una de las fases debe estar documentada, accesible, con un control de versionado y entendible por todos
los agentes involucrados.

- Antes de Contingencia

- Durante Contingencia

- Recuperacion de Contingencia

Dominio

Estrategia T

Entregables del proyecto

Servicio de almacenamiento en la nube

Canal de comunicacién/Servicio de conectividad/Soporte técnico
Profesional Seguridad

2019(1profesional*1 1meses)

2020(1profesional*1 1meses)

R
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Profesional Base de datos
2019(1 profesional*1 1meses}
2020(1profesional*1 1meses)
Tecnico seguridad
2019(1Tecnico™1 1meses)
2020(1Técnico*11meses)

Fuentes: Propia

Nombre del proyecto No. 5
Adgquisicion hardware

Objetivo
Dotar a la entidad de los equipos de computo, sistema biométrico y sistema de visitantes a la entidad.

Descripcién del proyecto _

Realizar la compra y sustitucion de equipos de computo requeridos por cada una de las unidades de gestion
para el cumplimiento de sus obligaciones misionales. Asi mismo, adelantar la renovacion de sistema biométrico
de entrada debido a obsolescencia y sistema de ingreso que integre foto, sticker, base de datos de ingreso, etc.
Lo que permite tener control sobre el acceso de visitantes.

Dominio

Entregables del proyecto

Equipos de computo

De escritorio 78

Portatiles 13

Terminales brutas

Sistema de ingreso de personal interno
y externo (Sistema de Biométrico-
Sistema de Ingreso a visitantes de la
entidad)

Fuentes: Propia
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Nombre del proyecto No. 6

Mantenimiento equipos eléctricos y de computo

Objetivo

Garantizar el adecuado funcionamiento de los equipos eléctricos y de computo propiedad del ldartes.

Descripcion del proyecto

Con el proposito de mantener en adecuado funcionamiento de los equipos de coémputo y eléctricos, se
adelantaran los siguientes procesos:

- Mantenimientos equipos eléctricos: Adicion contrato para adquirir bolsa de repuestos para el mantenimiento
preventivo y correctivo de tas UPS ubicadas en las diferentes sedes, escenarios y centros CREA.

- UPS: Adquirir Baterias y repuestos para UPS, producto de mantenimientos preventivos desarrollados por el
area de mantenimiento.

-Reemplazo y renovacion periféricos: Realizar la sustitucion, reposicion o cambio de periféricos (teclados,
mouse y memoria RAM) por uso y deterioro.

- Mantenimiento equipos de impresion, proyeccion y digitalizacion: Realizar el mantenimiento preventivo y
correctivo de impresoras, escaner y video beam, incluidos repuestos, reparacion, instalacion, mano de obra y
otros repuestos tecnoldgicos para garantizar el correcto funcionamiento de los elementos tecnolégicos de la
entidad.

Dominio

Entregables de! proyecto

Mantenimiento equipos eléctricos

Adquisicion baterias y repuestos UPS
Renovacion de perifericos

Mantenimiento equipos de impresién, proyeccién y digitalizacion

Nombre del proyecto No. 7

Mesa de Servicios e inventario
Objetivo
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Garantizar un adecuado servicio de soporte a sclicitudes, requerimientos de servicio, incidentes, problemas y
cambios, incluyendo la realizacion de inventarios automaticos de hardware y software.

Descripcion del proyecto

Responder de manera eficiente a las solicitudes de servicios tecnoldgicos responsabilidad del area Tecnologia,
para ello es necesario contar con un equipo de técnicos que adelanten los mantenimientos correspondientes en
diferenles sedes de la entidad. Asi mismo, se requiere adquirir una solucion de mesa de servicio con un Gnico
punto de contaclo para generar, administrar, responder y monitorear todos los casos teniendo en cuenta las
mejores practicas de ITIL, con el fin de gestionar diversos procesos de la entidad a través de una misma consola
y brindar soporte a diferentes tipos de casos como: solicitudes, requerimientos de servicio, incidentes,
problemas y cambios, incluyendo la realizacion de inventarios automaticos de hardware y software a través de
una conexion remota o en linea, en tiempo real y desde cualquier lugar.

Dominio

Entregables del proyecto

Mantenimiento sede administrativa
2019 (2técnicos*11meses)
2020 (2técnicos*11meses)
Administracion GLPI
2019(1profesional*1 1meses)
2020(1tecnico*10}
Mantenimiento escenarios
(1profesional*11 meses)

" Mantenimiento Centros Crea
2019 (3tecnicos y 1profesional*1imeses)
2020 {3técnicos*11meses)
Software de mesa de servicios e inventario

Nombre del proyecto No. 8

Seguridad Perimetral

Objetivo
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Fortalecer los esquemas de gestion y administracién que permita mantener un esquema de politicas de seguridad
consistentes, monitoreo, actualizaciones de la infraestructura de seguridad actual y esquemas de seguridad
perimetral,

Descripcion del proyecto

Renovacion licenciamiento y reestructuracion del sistema de seguridad perimetrat en la entidad (sedes,
escenarios y centros CREA) el cual busca fortalecer los esquemas de gestién y administracién que permita
mantener un esquema de politicas de seguridad {Control de Contenido y Filtrado Web, amenazas y
vulnerabilidades) consistentes, monitoreo, actualizaciones de la infraestructura de seguridad actual y esquemas
de seguridad perimetrat. i

Dominio

Entregables del proyecto

Licenciamiento y reconfiguracion seguridad perimetral

Nombre del proyecto No. 9

Conectividad Inlernet y hosting

Objetivo

Garantizar la interconectividad entre sedes y acceso a internet segun necesidades de la entidad.

Descripcion del proyecto

Establecer los servicios de conectividad del IDARTES, sus escenarios y centros CREA mediante la adquisicion y
renovacion de los canales dedicados de internet necesarios para la interconectividad entre sedes y acceso a
internet segun necesidades de la entidad.

Dominio

Entregables del proyecto

Adquisicion y/o renovacion de los canales de conectividad.

Renovacion del servicio de hosting.
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Nombre del proyecto No. 10

Licenciamiento
Objetivo

Adaquirir |as licencias necesarias para el funcionamiento de los diferentes programas, bases de datos, sitios WEB
utiizados en la entidad y renovacion licenciamiento de Plataforma de correo electrnico.

Descripcion del proyecto

Dominio

Entregables del proyecto

Licenciamiento de base datos
ticenciamiento de Adobe

Licenciamiento de Antivirus
Licenciamiento para desarrollo y repositorio
Software para proteccion de dispositivos méviles - cellcryp

Licenciamiento windows 10

Renovacion de garantias de los servidores HEWLETT-PACKARD

Licencias de correo google

Nombre del proyecto No. 11

Gobierno abierto - Datos abiertos
Objetivo

Poner a disposicion de los ciudadanos conjuntos de datos para ser utilizados de difentes maneras, segdn su
interés.

Descripcion del proyecto

En cumplimiento a la politica de Gobierno abierto, se hace necesario desarrollar los procesos determinados por
el area de Tecnologia para compartir informacion pertinente y de calidad en formatos estructurados a los
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ciudadanos interesados en generar informes, reportes, estadisticas, investigaciones, conlrol social,
oportunidades de negocio, entre otros temas.

Dominio

Estrategia T

Entregables del proyecto -

Publicacién de 5 conjuntos de datos.

Nombre del proyecto No. 12

Administracién y mantenimiento desarrollos misionales y de apoyo
Objetivo

Garantizar el normal funcionamiento de los sistemas de informacion misionales y de apoyo que se encuentran en
produccién en el Idartes, a través de su administracién y mantenimiento.

Descripcion del proyecto

Dominio

Entregables del proyecto

Integracion de informacion Programa Nidos a SIF
Modulo Almacen

Pandora Modulo Paz y Salvos

Gestion documental ORFEO mantenimiento y actualizacion

Software de la Biblioteca Koha Galeria Santa Fe, Cinemateca y Astroteca mantenimiento y actualizacion

S| Planta Temporal
SI Programacion Cinemateca de Bogota

Este es un documento controlado; una vez se descargue o se impiima de la intranel; hitp://comunicarte.idartes.qov.co se considera COPIA
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Sl ihventarios Cinemateca de Bogota

Web services Bogota Te escucha SDQS mantenimiento y mejora

Tramites SEC. Solicitud de equipamientos culturales mantenimiento y soporte

Sistema SUMA para ia gestion del Permis)
Aplicativo Programador Convocatorias

Mbdulo Administrador
Médulo Plan de Desarrollo Distrital

Maédulo Plan Estratégico

Nombre del proyecto No. 13

Pandora Mddulos OAP

Objetivo
Mejorar la eficiencia en los procesos de procesamiento de la informacion producida por las unidades de gestion
misionales y operativas, con el proposito de medir el desempenio institucional.

Descripcion del proyecto

Se pretende dar continuidad al desarrollo de los modulos alojados en Pandora e iniciar €f desarrollo de la
segunda etapa. Tiene como objetivo mejorar la recoleccién y procesamiento de la informacién institucional,
facilitando el acceso de informacién confiable, de calidad, Gtil y de fuente Gnica hacia los grupos de valor de Ia
entidad.

Dominio

Entregables del proyecto

Modulo Proyectos de inversion
Maodulo Seguimiento Proyectos

Modulo Presupuesto
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Médulo Seguimiento Presupuesto
Médulo Programacion POA
Madulo Programacion Indicadores

Nombre del proyecto No. 14

StCAPITAL

Objetivo

Mejorar la eficiencia en el procesamiento de informacion administrativa y financiera del Instituto Distrital de las Artes.

Descripcion del proyecto

Sistema Integrado de Informacion Administrativa y Financiera. Modulos: PERNO, SAE/SAl y PREDIS - OPGET,
TRC Y LIMAY.

Dominio

Entregables del proyecto

Actualizacion de version y mantenimiento médulos St CAPITAL
Maodulo LIMAY

Modulo OPGET

Maodulo TRC

Mddulo PREDIS

Sistema de ndmina

L x)

Nombre de! proyecto No. 15

Geslion Contractiual

Objetivo
Poner a disposicion de la entidad una aplicacion para la etapa contractual.

Descripcion del proyecto

Aplicacién para la gestion contraciual del instituto

Dominio
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Entregables del proyecto

Aplicacion para la gestion contractual.

Nombre del proyecto No. 15

Produccion de eventos artisticos

Objetivo

Poner a disposicion de la entidad una aplicacion para la etapa contractual.

Descripcion del proyecto

Gestion solicitud de tramites para la produccion de eventos artisticos

Dominio

Entregables del proyecto

Modulo de solicitudes de tramites para produccion de eventos artislicas
Formularios de cada modulo.

Nombre del proyecto No. 16

Participacion de la academia en el Programa Distrital de Estimulos y Banco de Jurados

Objetivo

Incrementar la participacion de estudiantes, docentes e investigadores de instituciones de educacion superior en
el Programa Distrital de Estimulos y Banco de Jurados del Idartes.

Descripcion del proyecto

Con el propésito de extender redes permanentes que posibiliten la ampliacién y participacion de estudiantes,
docentes e investigadores de instituciones de educacion superior en el Programa Distrital de Estimulos y Banco
de Jurados, se requiere de adelantar un desarrollo que facilite ta difusién del portafolio y permita acceder
facilmente a la aplicacion de inscripcién a la oferta de becas, premios, pasantias y residencias, asi como el
registro de hojas de vida al Banco de Jurados del ldartes.
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Dominio |

Unos y apropiacion Tl

Entregables del proyecto

Una Aplicacion para participacion de la academia en el Programa Distrital de Estimulos y Banco de Jurados

Nombre del proyecto No. 17

Aplicacion movil de eventos IDARTES

Objetivo

La apuesta de aplicaciones moviles para |a entidad mejora el contacto con los ciudadanos y posiciona en un
mejor lugar a IDARTES.

Descripcion det proyecto

Mejorar el contacto con los ciudadanos con los servicios ofertados por el Inslituto

Dominio

Uso y apropiacion Tl

Entregables del proyecto

Una Aplicacidn mévil de eventos IDARTES

6.5. Indicadores de seguimiento proyectos de T}

Los indicadores estan definidos en la cadena de valor de los diferentes proyectos de tecnologia para el periodo
2018-2020 y que se describen a continuacion:
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Tabla 14. Indicadores de seguimiento proyectos de TI

Nombre de! indicador - proyecto No. 1

Renovacion infraestructura tecnolégica modular y escalable

Proyecto

Renovacion Infraestructura Tecnoldgica

Nombre del indicador - proyecto No. 2

Adquisicién de dispositivos de almacenamiento

Proyecto

Sistema de almacenamiento fisico

Nombre del indicador - proyecto No. 3

Cumplimiento de la politica de migracion protocolo IPVE

Proyecto

Transicion al protocolo IPv6 en convivencia con IPv4 en redes de voz y datos.

Nombre del indicador - proyecto No. 4

Un Centro de respaido ante contingencia

Proyecto

Centro de respaldo en la nube

Nombre del indicador - proyecto No. 5

Contar con un sistema de ingreso de personal interno y externo, porcentaje de renovacion equipos
de computo
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Proyecto T -

Adquisicién hardware

Nombre del indicador - proyecto No. 6

Porcentaje de equipos electricos y de computo

Proyecto

Mantenimiento equipos eléctricos y de computo

Nombre del indicador - proyecto No. 7 A

Porcentaje de solicitudes atendidos por medio de fa mesa de ayuda.

Proyecto

Mesa de Ayuda e inventario

Nombre del indicador - proyecto No. 8

Renovacion licenciamiento seguridad perimetral

Proyecto

Seguridad Perimetral

Nombre del indicador - proyecto No. 9

Conectividad para todas las sedes y centros CREA

Proyecto

Conectividad Internet y hosting
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Nombre del indicador - proyecto No. 10

Porcentaje de licencias en uso

Proyecto

Renovacion Licenciamiento

Nombre del indicador - proyecto No. 11

Numero de conjuntos de datos publicados

Proyecto

Gobierno abierto - Datos abiertos

Nombre del indicador - proyecto No. 12

% de solicitudes de mantenimiento y actualizacién resueltas.
Numero de usuarios capacitados en el manejo de los médulos

Proyecto

Administracién y mantenimiento desarrollos misionales y de apoyo

Nombre del indicador - proyecto No. 13

Numero de madulos en produccion
Numero de usuarios capacitados en el manejo de los mddulos

Proyecto

Pandora
Modulos QAP

Nombre del indicador - proyecto No. 14

Numero de modulos en produccidn
Namero de usuarios capacitados en el manejo de los modulos
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Proyecto ST/ ey e e T
SI CAPITAL

Nombre del indicador - proyecto No. 15

NUmero de médulos en produccién
Ndamero de usuarios capacitados en el manejo de los modulos

Proyecto

Gestion Contractual

Nombre de! indicador - proyecto No. 16

NUumero de médulos en produccion
Nomero de usuarios capacitados en el manejo de los médulos

Proyecto

Produccion de eventos artisticos

Nombre del indicador - proyecto No. 17

Porcentaje de avance en el desarrolio del aplicativo

Proyecto

Participacion activa de la academia en el Programa Distrital de Estimulos y Banco de Jurados

Nombre del indicador - proyecto No. 18

Porcentaje de avance en el desarrollo del aplicativo

Proyecto

Aplicacion movil de eventos IDARTES

Fuentes: Propia
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7. PLAN DE COMUNICACIONES DEL PETI

La socializacion se dirige principalmente al recurso humano de planta permanente, planta temporal, contratisias y
demas personas que hagan uso de los servicios que brinda el instituto.

Eslrategia

A través de la sensibilizacién a los funcionarios se busca que conozcan de los proyectos y metas, haciendo énfasis
en las dificuliades actuales para lener fa perspectiva de mejora desde el punto de vista de estos.

Para lograr dicha sensibilizacion se ulilizaran los siguientes elementos:
e EnlaPagina de Intranet, dentro del submenu de Gestion de Tecnologias del mapa de procesos del SIG,
se hara la publicacion y promocion del documento.
e A través de estrategias planteadas en conjunto con fa oficina de comunicaciones invitando de manera
cordial a conocer el documento especificando su ubicacion y resaltando su importancia dentro de la entidad.

Responsable

Se crearan mesas de trabajo entre el Area de Tecnologia, las Oficinas Asesoras de Comunicaciones y Planeacion.
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