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Objetivo:
El presente documento pretende disefiar un plan de seguridad y privacidad de la informacién con el proposito

de definir las acciones a implementar a nivel de seguridad y privacidad de la informacién, en el Instituto Distrital
de la Artes.

Alcance:

El plan de seguridad y privacidad de la informacion esta dirigido a los funcionarios, contratistas, proveedores de

servicios de TIC, proveedores de servicios y terceros que utilicen de manera itinerante los recursos tecnologicos
del Instituto Distrital de las Artes — Idartes.
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INTRODUCCION

La planificacion e implementacién del Modelo de Seguridad y Privacidad de la Informacién — MSPI, esta
determinado por las necesidades y objetivos, los requisitos de seguridad, los procesos misionales y el tamafio y
estructura de la Entidad.

1. OBJETIVO DEL DOCUMENTO

El objetivo es disefiar un plan de seguridad y privacidad de la informacion con el propésito de definir las acciones
a implementar a nivel de seguridad y privacidad de la informacion, en el Instituto Distrital de la Artes.

2. ALCANCE

El plan de seguridad y privacidad de la informacion esta dirigido a los funcionarios, contratistas, proveedores de
servicios de TIC, proveedores de servicios y terceros que utilicen de manera itinerante los recursos tecnologicos
del Instituto Distrital de las Artes — IDARTES.

3. FASE PLANIFICACION

Para desarrollar el plan de seguridad y privacidad de la informacién en el Instituto Distrital de las Artes — IDARTES
es necesario utilizar los resultados obtenidos en el autodiagnostico donde se contempla el estado actual de la
entidad, identificacion del nivel de madurez y el levantamiento de informacién.

Para desarrollar el plan de seguridad de seguridad y privacidad de la informacién se debe tener en cuenta: los
procesos que impactan directamente la consecucion de objetivos misionales, servicios, sistemas de informacion,
ubicaciones fisicas e interrelaciones del Modelo con otros procesos.

Figura 1. - Fase de planificacién para MSPI
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Fuente: Guia Modelo de Seguridad y Privacidad de la Informacion— MINTIC

4, ESTADO ACTUAL

A continuacion, se presenta el resultado del analisis de brecha del nivel de madurez frente a los controles del Anexo
A, del estandar ISO 27001:2013, y la guia de controles del Modelo de Seguridad de Privacidad. Se puede evidenciar
la calificacion de cada dominio frente a la escala de evaluacion definida y también en comparacion con la calificacion
objetivo en el IDARTES.

Figura 2. — Evaluacion de efectividad de controles 27001 -2013
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Evaluacion de Efectividad de controles
No. DOMINIO Calificacion Calif-ica-cién E::;:ngg g:
Actual Objetivo
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 51 100 EFECTIVO
AT SEGURIDAD DE LOS RECURSOS HUMANQS 71 100 GESTIONADO
A8 GESTION DE ACTIVOS 42 100 EFECTIVO
A9 CONTROL DE ACCESO 71 100 GESTIONADO
A.10 CRIPTOGRAFIA 20 100 INICIAL
A1l SEGURIDAD FiSICA ¥ DEL ENTORNO 18 100 EFECTIVO
A12 SEGURIDAD DE LAS OPERACIONES 54 100 EFECTIVO
A13 SEGURIDAD DE LAS COMUNICACIONES 59 100 EFECTIVO
A4 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 37 100 REPETIBLE
A1S RELACIONES CON LOS PROVEEDORES " 5o 100 EFECTIVO
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 16 100 EFECTIVO
17 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA % 100 EFECTIVO
CONTINUIDAD DEL NEGOCIO

A18 CUMPLIMIENTO 53,5 100 EFECTIVO

PROMEDIO EVALUACION DE CONTROLES Bl 100 EFECTIVO

Fuente: Herramienta autoevaluacion - Seguridad y Privacidad de la Informacion— MINTIC

Figura 3. — Brecha Anexo A 27001:2013

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
CUMPLIMIENT g b 3R, ORGANIZACION DELA
GURIDAD DE LA INFORMACION
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H
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SEGURIDAD DE LAS

OPERACIONES

=me==(alificacién Actual  smem=(Calificacion Objetivo

Fuente: Herramienta autoevaluacion - Seguridad y Privacidad de la Informacion— MINTIC

El avance PHVA (Planear, Hacer, Verificar y Actuar) permite evidenciar el avance en el ciclo del modelo de seguridad
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definido en el documento MSPI, el cual esta alineado con los plazos para la implementacién de las actividades que
se establecieron para el Manual de Gobierno en Linea.

Figura 4. - Brecha Anexo A 27001:2013

AVANCE PHVA AVANCE CICLO DE FUNCIONAMIENTO

% de DEL MODELO DE OPERACION
Afio Ava | % Avance
COMPONENTE
nce Esperado
Actu
2015 Planificacion 25% A0%
2016 Implementacion 8% 20%
2017 Evaluacidn de desempefio 7% 20%
2018 Mejora continua 10% 20%
TOTAL 49% 100%

Fuente: Herramienta autoevaluacion - Sequridad y Privacidad de la Informacion- MINTIC

5. PLAN DE ACCION DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Busca generar un plan de seguridad y privacidad alineado con el propdsito misional, para la vigencia 2018 se tiene
contemplado realizar las siguientes actividades en cada una de las gestiones que compone la estrategia de
Gobierno Digital y el modelo nacional de gestion de riesgos de seguridad digital y segun el estandar NTC-ISO-IEC
27001:2013.

A continuacién, se presenta el plan de seguridad y privacidad de la informacién contemplando:

Fase: comprende cada ciclo de operacion (Diagnostico, planificacién, implementacion, evaluaciéon de desempefio
y mejora continua), las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacién.

Actividades: Acciones a desarrollar en cumplimiento de cada fase.
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Descripcion: Explicacién de lo que se espera realizar de acuerdo con las actividades establecidas y metas a
cumplir, la descripcion esta alineada a las directrices distritales y nacionales.

Metas: producto o indicador a entregar.

Responsable: Responsable, area o dependencia que debera facilitar el acceso a la informacion y evidencias sobre
la definicion e implementacion del control o requisito a
evaluar.
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FASE ACTIVIDADES DESCRIPCION METAS RESPONSABLE
Determinar el estado actual de la Gestion TIC
gestion de seguridad y privacidad | Control interno Disciplinario.
c ¢ de identif | g de la informacién al interior de la Gestion Documental
Diligenciamiento de la nt esltad alse se pretende identificar et estal O | Entidad. Gestion de bienes servicios
herramienta g | actual ce ? orgdan||z§/|0|(zjn|cor:j resSpec 0 da q 95" |dentificar el nivel de madurez de y planta fisica
identificacion del nivel Irgequerzmgn gs le | fo clo de etgurl,a d% seguridad y privacidad de la Oficina asesora de
de madurez de Ila| . vacldad de fa niormacion a Uaves OCliinmacion en la Entidad Planeacién
. diligenciamiento de la herramienta de
entidad. N
T diagndstico MINTIC.
Diagnéstico
Documento con los | Proceso de descubrir falencias en los sistemas y | Identificar vulnerabilidades Gestion TIC
hallazgos encontrados | aplicaciones que pueden llegar a ser|técnicas y administrativas que
en las pruebas de|aprovechados por un atacante. | sirvan como insumo para la fase

vulnerabilidad.

Dichas falencias pueden ser descubiertas a nivel
del host 0 en la administracion o configuracion o
disefio del mismo.

de planificacion.
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FASE ACTIVIDADES DESCRIPCION METAS RESPONSABLE
Actualizar la politica de Politica de Seguridad de la Informaciéon de la | Politica de Seguridad y Privacidad | Gestion TIC
seguridad y privacidad de | Entidad: de la Informacion actualiza
la informacion A) Se definen los Objetivos, Alcance de la Politica.
B) Debe estar alineada con la estrategia y objetivos
de la entidad.
C) Politica aprobada y socializada al interior de la
entidad por la alta direccion.
Guia No 2 — Politica General MSPI
Actualizar Manual con las | Se debe definir un conjunto de politicas para la | Manual de politicas de seguridad| Gestion TIC
Planificacion | politicas de seguridad y seguridad de la informacion aprobada por la|y privacidad de la informacién
privacidad de la direccion, publicada y comunicada a los empleados | actualizadas
informacién. y a la parte  externa pertinente.
Guia No 2 — Politica General MSPI
Elaborary aprobar los Procedimientos de seguridad y privacidad de la | Procedimientos de seguridad de| Gestion TIC

procedimientos de
seguridad y privacidad de
la informacion debidamente
documentados,
socializados y aprobados.

informacién de acuerdo con los requerimientos | la informacién.

exigidos en la NTC 27001.

Guia No 3 - Procedimientos de Seguridad y
Privacidad de la Informacion.
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FASE ACTIVIDADES DESCRIPCION METAS RESPONSABLE
Actualizar roles 'y Se debe definir roles y responsabilidades de seguridad | Roles y Gestion TIC
responsabilidades de la informacion (Anexo 27001:2013, A6.1.1) responsabilidades
seguridad y privacidad seguridad y privacidad
de informacion. Guia No 4 - Roles y responsabilidades de seguridad y | de informacion.
privacidad de la informacién.
Actualizar documento Inventario de activos de Informacion, revisado y Documento de Gestion TIC
con la metodologia para | aprobado por la alta Direccion Metodologia de Gestion
Planificacis identificacion, a. Determinar el criterio la importancia del activo. de activos de informacién.
anificacion L : L .
clasificacion 'y b. Determinar el propietario del activo.
valoracion de activos | c. Segun la clasificacion Ley 1712 de 2014 medio de la | Matriz Inventario de
de informacién. cual se crea la Ley de Transparencia activos de informacién.
Matriz con la
identificacion, valoracion | Guia No 5 - Gestion De Activos
y clasificacion de
activos de informacion.
Actualizar la normativa | Contribuir al cumplimiento normativo, incluida la Matriz Legal de SGSI Gestion TIC
referente a la seguridad | adopcion de normas corporativas vinculantes: Ley 1581 | Politica de privacidad de Oficina asesora de
y privacidad de la y Registro Nacional de Bases de Datos (RNBD) de la datos actualizada Planeacion

informacion

Superintendencia de Industria y Comercio.

Registro Nacional de
Bases de Datos (RNBD)

Oficina Asesora Juridica
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FASE ACTIVIDADES DESCRIPCION METAS RESPONSABLE
Actualizar y/o Metodologia y criterios de riesgo de seguridad, aprobado por la alta Direccion | Documento con la Gestion TIC
elaborar los que incluya: metodologia de gestion
siguientes 1. Criterios de Aceptacién de Riesgos o tolerancia al riesgo que han sido de riesgos.
documentos: informados por la alta Direccioén. Identificacién,
metodologia de 2. Criterios para realizar evaluaciones de riesgos. Valoracion y tratamiento
gestion de riesgos, de riesgo.
plan de tratamiento | Evaluaciones de riesgos: Declaracion de
de riesgos y a. ldentificar los riesgos asociados con la pérdida de la confidencialidad, de Aplicabilidad
declaracion de integridad y de disponibilidad de la informacién dentro del alcance.
aplicabilidad. b. Identificar los duefios y/o responsables de los riesgos.

c. Evaluar las consecuencias (impacto)
Planificacié d. Evaluar la probabilidad que ocurran los riesgos identificados
anificacion

e. Determinar los niveles de riesgo.
f. Evaluar los riesgos
g. Priorizarlos riesgos analizados para el tratamiento de riesgos.

Plan de tratamiento de riesgos y la declaracién de aplicabilidad:

a. Tratar los riesgos, teniendo en cuenta los resultados de la evaluacion de riesgos.
b. Determinar los controles tratamiento de riesgos.

c. Comparar los controles con los del Anexo A de la norma 27001 de 2013

d. La declaracion de aplicabilidad debe indicar si los objetivos de control y los
controles se encuentran implementados y en operacion.

Guia No 7 - Gestion de Riesgos
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revisiones independientes al
MSPI, revisado y aprobado
por la Alta Direccion.

de acuerdo con el plan de auditorias, verificando como se
asegura que los hallazgos, brechas, debilidades y
oportunidades de mejora se subsanen, para asegurar la
mejora continua.

Guia No 15 — Guia de Auditoria.

Auditorias

Instituto Distrital de las Artes |NFORMAC|ON Pégina: 12 de 14
FASE ACTIVIDADES DESCRIPCION METAS RESPONSABLE
Documento con el Plan de Plan de diagnostico que debe contener los siguientes Plan de diagnostico de Gestion TIC
diagnéstico para la Transicion | componentes: Inventario de Tl (Hardware y software) , IPv4 a IPV6.
IPv4 a IPv6 transicidon de IPv4 | Informe de la Infraestructura de red de comunicaciones, Inventario de activos de
Planificacién a IPv6. recomendaciones para adquisicion de elementos de IPV6.
comunicaciones, de computo y almacenamiento con
el cumplimiento de IPv6.
Guia No 20 - Transicion IPv4 a IPv6
Documento con la descripcion | Indicadores de gestion esta orientada principalmente en la | Indicadores De Gestion. Gestion TIC
de los indicadores de gestién | medicién de efectividad, eficiencia y eficacia de los
| " de seguridad y privacidad de | componentes de implementacion y gestion definidos en el
mplementacion . » g : N
la informacion. modelo de operacion del marco de seguridad y privacidad
de la informacion.
Guia No 9 - Indicadores de Gestion Sl.
Documento con auditoriasy | Documento con el consolidado de las auditorias realizadas | Plan de Ejecucion de Gestion TIC

Control Interno

Documento con el plan de
mejoramiento.

Documento con el plan de
comunicacion de resultados.

Resultados de la ejecucion plan de seguimiento, evaluacion
y analisis para el MSPI.

Guia No 17 — Mejora Continua

Plan de mejora continua

Gestion TIC
Oficina asesora de
Planeacién

Este es un documento controlado; una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co se considera COPIA NO CONTROLADA

BOGOTA
MEJOR

PARA TODOS



http://comunicarte.idartes.gov.co/idartes

GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS | Codigo: 4ES-GTIC-P-02
A4 COMUNICACIONES -TIC Fecha: 30/07/2018
D BOGOTA DG PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Version: 1
v Dl 4 192 At INFORMACION Pagina: 13 de 14

6. NORMATIVA

Decreto 612 de 2018

Decreto unico reglamentario 1078 de 2015

Guia - Modelo de Seguridad y Privacidad de la Informacion - MINTIC
NTC-ISO-IEC27001:2013: Sistemas de Gestion de la Seguridad de la informacién.

NTC-ISO-IEC27002:2013: Cddigo de Buenas Practicas en Gestion de la Seguridad de la Informacion

1. DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado
con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

Activo de Informacion: En relacién con la privacidad de la informacion, se refiere al activo que contiene
informacidn publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC
27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y obviamente
para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener
los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sindnimo de salvaguarda o contramedida. En una definicion mas simple, es una medida que modifica el
riesgo.

Este es un documento controlado; una vez se descargue o se imprima de la intranet: http://comunicarte.idartes.gov.co se considera COPIA
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Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de Gestion de
Seguridad de la Informacidn — SGSI, de la organizacidn tras el resultado de los procesos de evaluacidn y tratamiento
de riesgos y su justificacion, asi como la

justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

MSPI: Modelo de Seguridad y privacidad de la informacién.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad de
la informacién inaceptables e implantar los controles necesarios para proteger la misma. (ISO/IEC 27000).
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacién de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC
27000).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a Tratamiento que operan
en el pais. (Ley 1581 de 2012, art 25)

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas. (ISO/IEC
27000).

(Fuente ISO 27000)
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