
Tipo Subcategoría Nombre del Activo de Información Descripción / observaciones Confidencialidad Integridad Disponibilidad
Valor

Criticidad
Propietario Custodio

1 Hardware / Físico Servidor
SERVIDOR  BLADE Servidor principal INFORMACION PUBLICA RESERVADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

2 Hardware / Físico Servidor

SERVIDOR  IBM

Servidor virtualizado con los servicios

a. Firewall

b. Backup

INFORMACION PUBLICA RESERVADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

3 Hardware / Físico Servidor
SERVIDOR FIREWALL 

Equipo de computo con funciones de servidor de Firewall 

producción
INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

4 Hardware / Físico Servidor

SERVIDOR  HP

Servidor donde se tiene mediante vmware  virtualizado los 

siguientes servidores.

a. antivirus

b. bdmysql

c.compartidas

d. GLPI

e. Koha

f. OAS Test NIIF

g. Oracle Forms 

h. Orfeo

INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

5 Hardware / Físico Servidor

SERVIDOR  IBM 

Servidor donde se tiene mediante vmware  virtualizado los 

siguientes servidores.

a. ELASTIX

b. kobli

c. Orfeodbr

d. webIDARTES

INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

6 Hardware / Físico Servidor

SERVIDOR  IBM

Servidor donde se tiene mediante vmware  virtualizado los 

siguientes servidores.

a. Listas-PMB-SiCREA

b. netadmin LDAP

INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

7 Hardware / Físico Servidor

SERVIDOR  IBM

Servidor donde se tiene mediante vmware  virtualizado los 

siguientes servidores.

a. Carpetas compartidas

b. OAS SCRD

c. PruebasWEB

d. SAI SAE XP Almacén

INFORMACION PUBLICA RESERVADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

8 Hardware / Físico Servidor
SERVIDOR LIBRERÍA Librerías de cintas de HP INFORMACION PUBLICA RESERVADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

9 Hardware / Físico Servidor
SERVIDOR  HP Servidor  bases de datos Oracle SiCapital INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

10 Hardware / Físico Servidor
SERVIDOR  HP Servidor Windows - Oracle Application Server (OAS) INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

11 Hardware / Físico Servidor

SERVIDOR  HP
Servidor que soporta y ejecuta las tareas de backup en cinta 

de manera programada según las definiciones configuradas.
INFORMACION PUBLICA RESERVADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

12 Hardware / Físico

Dispositivos de 

almacenamiento
NAS, SYNOLOGY Unidad de respaldo de Backups INFORMACION PUBLICA CLASIFICADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

13 Red / conectividad UPS
NOCP20KVa, 20 KVA Unidad de poder para los equipos de cómputo INFORMACION PUBLICA RESERVADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

14 Red / conectividad UPS
QBEX Unidad de poder para los equipos de cómputo INFORMACION PUBLICA RESERVADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

15 Red / conectividad UPS
UPS TITAN, 10KVA Unidad de poder para los equipos de cómputo INFORMACION PUBLICA RESERVADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

16 Red / conectividad UPS
UPS TITAN, 15KVA Unidad de poder para los equipos de cómputo INFORMACION PUBLICA RESERVADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

17 Red / conectividad UPS
UPS(s), CDP con 10KVA Unidad de poder para los equipos de cómputo DATACENTER INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

ID

INVENTARIO DE ACTIVOS DE INFORMACIÓN TIPO SOFTWARE, HARDWARE Y SERVICIOS

Clasificación de activos de informaciónInformación del Activo Propiedad
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18 Red / conectividad UPS
UPS(s), VIEJA Unidad de poder para los equipos de cómputo DATACENTER INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

19 Red / conectividad UPS
UPS CON TARJETA RED Unidad de poder para los equipos de cómputo DATACENTER INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

20 Red / conectividad UPS
UPS Unidad de poder para los equipos de cómputo DATACENTER INFORMACION PUBLICA RESERVADA MEDIA (M) BAJA (3) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

27 Red / conectividad Firewall
Firewall  FORTINET Seguridad Perimetral Edificio y VPN a Sedes INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

28 Red / conectividad Aire Acondicionado
Aire Acondicionado Sistema de refrigeración INFORMACION PUBLICA RESERVADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Profesional - Gestión Tecnología

29 Red / conectividad Switch
Switch CORE

Switch de alta velocidad, encargado de la conectividad 

principal del negocio.
INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

30 Red / conectividad Switch
SWITCH DE FIBRA SAN, 

Switch central de fibra óptica, para las conexiones de las 

maquinas de Oracle hacia el servidor de backup
INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

31 Red / conectividad Switch
SWITCH(6) TREND NET, Switch para uso de Voz y datos clientes. INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

32 Red / conectividad Switch
TP-LINk Switch conectividad Ubicados en el Rack 1 INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

33 Red / conectividad Switch
Switch Switch conectividad Ubicados en el Rack 2 INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

34 Red / conectividad Switch
Switch Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

35 Red / conectividad Switch
SWITCH TRENDNET Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

36 Red / conectividad Switch
SWITCH 3COM Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

37 Red / conectividad Switch
TRENDNET Switch(s) Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

39 Red / conectividad Switch
SWITCH 3COM Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

40 Red / conectividad Switch
DLINK Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

41 Red / conectividad Switch
TRENTNET Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

42 Red / conectividad Switch

3COM
Switch Conectividad INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Ingeniero de Conectividad

43 Red / conectividad Sistema Telefonía
ELASTIX Sistema interno de Telefonía INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

44 Red / conectividad Enlace de Fibra Óptica
ADSL con el proveedor ETB Conexión principal a internet y túneles VPN INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

45 Red / conectividad Enlace de Fibra Óptica
ADSL con el proveedor ETB Conexión principal a internet y túneles VPN INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

46 Red / conectividad Red Inalambrica (WIFI)

IDARTES_LAN

Es la RED INALÁMBRICA CORPORATIVA la cual está 

autorizada UNICAMENTE para el uso de funcionarios y/o 

contratistas que cuenten con computadores asignados por 

IDARTES

INFORMACION PUBLICA RESERVADA ALTA (A) BAJA (3) ALTA Jefe Gestión Tecnologia Ingeniero de Conectividad

47 Red / conectividad Red Inalambrica (WIFI)

IDARTES_Moviles

Es una red Inalámbrica de uso exclusivo para funcionarios, 

contratistas que deseen conectar sus móviles (celulares o 

tabletas). 

INFORMACION PUBLICA CLASIFICADA MEDIA (M) BAJA (3) MEDIA Jefe Gestión Tecnologia Ingeniero de Conectividad
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48 Red / conectividad Access Point
Access Point Dispositivo para Red inalámbrica para visitantes y/o usuarios INFORMACION PUBLICA CLASIFICADA MEDIA (M) BAJA (3) MEDIA Jefe Gestión Tecnologia Ingeniero de Conectividad

49 Red / conectividad

Sistema de Cámaras de 

vigilancia
DVR HIKVISION INFORMACION PUBLICA RESERVADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

50 Software Aplicación de negocio
VMWARE ESXi Sistema de Virtualización INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Encargado de Infraestructura TI

51 Software Sistema Operativo
Windows Server Sistema operativo Equipos Servidor Antivirus INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

52 Software Sistema Operativo
Windows Server Sistema operativo Equipos Servidor backup INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Encargado de Infraestructura TI

53 Software Sistema Operativo
Windows Server Sistema operativo Equipos Servidor OAS INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología

Ingeniero DBA

54 Software Motor Bases de datos
Oracle

Motor de bases de datos Oracle para los sistemas/aplicativos 

SICAPITAL 
INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Jefe de Área

Ingeniero DBA

55 Software Aplicación de negocio
Antivirus Kaspersky Sistema End point de protección antimalware INFORMACION PUBLICA CLASIFICADA MEDIA (M) BAJA (3) MEDIA Jefe de Área Soporte Técnico

57 Servicios

Servicios públicos 

(eléctrico, agua, aires 

acondicionados, telefonía, 

internet ETB)

Suministro de energía (CODENSA) Suministro de energía (CODENSA) INFORMACION PUBLICA CLASIFICADA MEDIA (M) BAJA (3) MEDIA Área Mantenimiento Área de Mantenimiento

58 Servicios

Servicios públicos 

(eléctrico, agua, aires 

acondicionados, telefonía, 

internet ETB)

Canal de voz y datos ETB Canal de voz y datos ETB INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero de Conectividad

59 Servicios Correo Electrónico

correo electrónico 

@ideartes.gov.co
Correo Electrónico con G SUITE INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Administrador Mesa ayuda

60 Servicios Sistema de información

Intranet 

comunicarte.IDARTES.gov.co
Pagina Web IDEARTES (ETB) INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Área de Comunicaciones Web Master DARTES

61 Servicios Servicio de Hosting Paginas Web Pagina Web IDEARTES  (planetario, Cinemateca INFORMACIÓN PÚBLICA ALTA (A) ALTA (1) ALTA Área de Comunicaciones Web Master DARTES

62
Servicios Sistema de información ORFEO Sistema de Gestión de Documental ORFEO INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA Profesional - Gestión Tecnología Ingeniero Orfeo

63
Servicios Sistema de información KOHA

Sistema de Gestión de Bibliotecas

http://bibliotecas.IDARTES.gov.co/
INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Jefe Gestión Documental Jefe de Gestión Documental

64
Servicios Sistema de información SICREA Sistema de información CREA INFORMACION PUBLICA CLASIFICADA MEDIA (M) ALTA (1) MEDIA Programa CREA Programa CREA

65

Servicios Sistema de información SICAPITAL

Sistema de planificación de Recursos Empresariales ERP 

compuesto por: gestión Administrativa (SAE-Almacén, SAI-

Inventarios, PERNO-Nomina, SISCO-Contratación, TRC-

Terceros) financiera (LIMAY-Contabilidad, PREDIS-

Presupuesto, OPGET-Tesorería, PAGOS-Ordenes de pago, 

PAC-Flujo Anual de Caja)

INFORMACION PUBLICA RESERVADA ALTA (A) ALTA (1) ALTA
Subdirección Administrativa y 

Financiera

Ingeniero DBA

66
Servicios Sistema de información GLPI GLPI (Sistema de Mesa de Ayuda) INFORMACION PUBLICA CLASIFICADA MEDIA (M) MEDIA (2) MEDIA Profesional - Gestión Tecnología Administrador Mesa ayuda
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